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Информационное право –  молодая по меркам 
истории и динамично прогрессирующая отрасль 
законодательства и права, чье формирование про-
изошло под влиянием понимания информации 
как важнейшего ресурса социального и экономи-
ческого развития, развития цифровых технологий, 
потребностей обеспечения информационной без-
опасности и ряда иных факторов 1. При этом, как 
верно отмечено Т. А. Поляковой, роль информа-
ционного права как развивающейся комплексной 
отрасли в системе российского права неуклонно 
возрастает 2. Постепенно происходят углубление 
его теоретико-методологических основ и развитие 
структурных элементов системы, где в последнее 
время значимое место приобретают формирова-
ние и обособление подотраслей, традиционно ха-
рактерны для сложных по составу отраслей права.

В информационном праве традиционно в со-
ставе его подотраслей указывают медиа-пра-
во (право средств массовой информации), 

1 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Фор-
мирование системы информационного права как научного 
направления: этапы развития и перспективы // Государство 
и право. 2019. № 2. С. 80–92. DOI: 10.31857/S013207690003854–1

2 См.: Полякова Т. А. Базовые принципы как основные на-
чала правового обеспечения информационной безопасно-
сти // Труды ИГП РАН. 2016. №  3 (55). С. 18.

коммуникационное право, библиотечное право, 
архивное право, правовое обеспечение информа-
ционной безопасности. Однако единства взглядов 
на их состав в научном сообществе нет.

Правовые институты играют ключевую роль 
в становлении этой отрасли права. И. Л. Бачило 
писала: «Информационное право как молодая от-
расль в системе российского права первоначально 
формировалось с ориентацией на институты-пред-
меты, выделяя темы субъектов информационного 
права, информацию как предмет правового ре-
гулирования» 3. К числу институтов этой отрас-
ли она относит институты права на информацию, 
правового режима информационных ресурсов, до-
кументирования и документированной информа-
ции, права собственности и исключительных прав 
субъектов в информационной сфере, информа-
ционных технологий и коммуникационных сетей, 
информационных систем, обеспечения инфор-
мационной безопасности и иные. И. М. Рассолов 
в состав информационно-правовых институтов 
включает право средств массовой информации, 
интернет-право, институт информационной безо-
пасности, интеллектуальной собственности в ин-
формационной сфере, права на программы для 

3 Бачило И. Л. Информационное право: учеб. 4-е изд., пере-
раб. и доп. М., 2016. С. 99. Сер.: Авторский учебник.
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В статье обосновывается сущность совокупности правовых норм, направленных на обеспечение кон-
фиденциальности информации как правового института в системе информационного права. Анализи-
руется состояние массива соответствующих информационно-правовых норм и делается вывод, что он 
образует сложное и крупное относительно обособленное объединение, являющееся в условиях разви-
тия цифровых технологий необходимым компонентом обеспечения открытости в глобальном инфор-
мационном обществе. Высказана позиция, что отсутствие легально выделенных общих положений, ас-
социации общих норм, сформированных как общий институт или их группа, не позволяет определять 
выделенную совокупность норм как подотрасль информационного права.
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ЭВМ и базы данных, государственной тайны и др 4. 
Основываясь на теоретико-правовых положениях, 
А. В. Морозов и Т. А. Полякова в своем монографи-
ческом исследовании, различая институт в систе-
ме права и институт законодательства, в системе 
законодательства в области информационной без-
опасности выделяют следующие наиболее разви-
тые правовые институты: права на информацию, 
режима информационных систем, средств массо-
вой информации, информации ограниченного до-
ступа, персональных данных, электронной подпи-
си и др 5. Правовой институт информации огра-
ниченного доступа в системе информационного 
права признают и иные специалисты.

Таким образом, не углубляясь в дальнейшее 
перечисление существующих позиций, можно 
утверждать, что мнения специалистов о составе 
институтов информационного права определен-
но различаются, что позволяет говорить о потреб-
ности в дальнейшем изучении и обосновании его 
системы.

Развитие исследований правоотношений в ин-
формационной сфере в условиях глобального 
информационного общества неразрывно связа-
но с теоретико-методологическим анализом вза-
имосвязи и взаимообусловленности дихотомии 
правовых институтов общедоступной информа-
ции и конфиденциальности информации. При 
этом в правовой науке отсутствует единство по 
определению места и сущности совокупности ин-
формационно-правовых норм, регулирующих 
ограничение доступа к информации и обеспече-
ние конфиденциальности сведений в системе ин-
формационного права. Большинство исследовате-
лей отмечают сформированность этого правового 
института 6. Однако Ю. В. Пономаревой высказана 
требующая анализа позиция о наличии соответ-
ствующей подотрасли информационного права 7.

Анализ российского законодательства по со-
стоянию на начало 2019 г. позволяет установить, 
что «информация ограниченного доступа», «кон-
фиденциальность информации» и иные взаимос-
вязанные термины употребляются почти в 6 тыс. 

4 См.: Информационное право: учеб. для бакалавров / отв. 
ред. И. М. Рассолов. М., 2013. С. 93.

5 См.: Морозов А. В., Полякова Т. А. Организационно-пра-
вовое обеспечение информационной безопасности. М., 2013. 
С. 59, 60.

6 См., напр.: Алексеев Г. В. Классификация информаци-
онных правоотношений // Информационное право. 2008. 
№ 3 (14). С. 10; Болтенкова Л. Ф., Ворошилин И. А. Принцип фе-
дерализма в институте обеспечения права на тайну // Вопросы 
национальных и федеративных отношений. 2012. №  2. С. 121.

7 См.: Минбалеев А. В., Пономарева Ю. В. Модели правового 
регулирования служебной тайны // Информационное право. 
2017. №  4. С. 5.

действующих нормативных правовых актов, из ко-
торых более 300 –  действующие федеральные за-
коны. Специалисты насчитывают различное число 
охраняемых федеральным законом тайн –  от 30 до 
90 8, что позволяет говорить о необходимости по-
строения согласованной модели их системы.

Первоначально в законодательстве получил за-
крепление подход, где под тайной понимаются 
сведения, защищаемые от несанкционированного 
доступа и (или) распространения. Сейчас нередко 
отмечается очевидность недостатков этого подхо-
да, главный из которых – возможность смешения 
различных тайн 9. Информация ограниченного до-
ступа все чаще рассматривается на основе катего-
рии специального правового режима, т. е. как под-
система правового режима информации и режима 
ограничения прав и свобод.

Хотя обеспечение информационной открытости 
и транспарентности –  важнейшая цель демокра-
тического государства и общества, право доступа 
к информации не абсолютно и реализуется исклю-
чительно во взаимодействии с правом на инфор-
мационную и иную безопасность субъектов. В этой 
связи Л. К. Терещенко пишет: «Всегда останутся 
виды информации, доступ к которым будет огра-
ничен… сохранит свою значимость общее прави-
ло: открытость не может быть абсолютной, но она 
должна быть необходимой и достаточной» 10. Право 
доступа к информации не может противопостав-
ляться иным конституционно признанным правам, 
свободам и законным интересам.

Общедоступная информация и информация 
ограниченного доступа диалектически взаимосвя-
заны –  существуют в неразрывной связи и одно-
временно противоречии. Их соотношение меняет-
ся в ходе эволюции общественных отношений, на 
что влияет множество факторов, в том числе суще-
ствующий режим и его демократичность, уровень 
правосознания населения, базовые принципы пра-
вового регулирования и состояние правоотноше-
ний в информационной сфере. Е. К. Волчинская 
верно отмечает, что информация ограниченного 

8 См., напр.: Бачило И. Л., Лопатин В. Н., Федотов М. А. Ин-
формационное право: учеб. / под ред. Б. Н. Топорнина. СПб., 
2001. С.  481; Городов О. А. Информационное право: учеб. 
для бакалавров. М., 2014. С. 62; Перечень нормативных ак-
тов, относящих сведения к категории ограниченного досту-
па. Информация подготовлена специалистами АО «Кон-
сультантПлюс» // СПС «КонсультантПлюс». URL: http://
www. consultant. ru/cons/cgi/online.cgi?req=doc; base=LAW; 
n=93980#0 (дата обращения: 16.05.2018); и др.

9 См.: Организационное и правовое обеспечение инфор-
мационной безопасности: учеб. и практикум для бакалавриа-
та и магистратуры / под ред. Т. А. Поляковой, А. А. Стрельцова. 
М., 2016. С. 160.

10 Терещенко Л. К. Доступ к информации: правовые гаран-
тии // Журнал росс. права. 2010. № 10. С. 46–53.
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доступа является важнейшим институтом демо-
кратического общества, сочетающим в себе защиту 
прав граждан на доступ к информации и прав раз-
личных лиц на ограничение этого права 11.

Возможно предположить, что по мере развития 
информационного общества значимость правового 
регулирования ограничения доступа к информа-
ции будет возрастать. Недемократические тотали-
тарные режимы XX в. не требовали развитых пра-
вовых институтов охраняемых законом тайн, так 
как регулирование в информационной сфере осу-
ществлялось по принципу: «запрещено всё, кроме 
того, что разрешено». Важное значение приобрета-
ла цензура как процедура дозволения публикации, 
оглашения и иного распространения информации. 
В таких условиях правовая охрана тайн зачастую 
сводилась к ответственности за нарушение режи-
ма, т. е. детального регулирования состава охраня-
емой законом информации ограниченного доступа 
и особенностей обеспечения конфиденциальности 
информации не требовалось.

Переход к идеям открытости, развитие инфор-
мационного общества, повсеместное внедрение 
цифровых технологий, интеграция и глобализация 
привели к реализация принципа: «разрешено всё, 
кроме того, что запрещено», что требует определе-
ния круга охраняемых законом тайн, их дифферен-
циации и конкретизации требований в отношении 
каждой, что является принципиально иной право-
вой моделью правового обеспечения конфиденци-
альности сведений. Таким образом, в современных 
условиях ключевое значение приобретает правовое 
регулирование всех существующих в целях охраны 
прав, свобод и законных интересов ограничений 
конституционно закрепленного права на получе-
ние информации, что делает институт конфиден-
циальности информации инверсным, но одновре-
менно взаимодополняющим к правовому институ-
ту общедоступной информации.

На сегодня можно утверждать, что сформиро-
вался относительно устойчивый и обособленный 
блок норм права, которые регулируют отношения 
по обеспечению конфиденциальности сведений, –  
правовой институт информации ограниченного 
доступа. Для обоснования и анализа обратимся 
к выделяемым в теории права признакам правово-
го института.

Отличительной особенностью любого право-
вого института права является то, что он регули-
рует не весь массив общественных отношений, 
а только «различные стороны, особенности одного 

11 См.: Волчинская Е. К. О проблемах формирования право-
вой системы ограничения доступа к информации // Информа-
ционное право. 2013. № 4. С. 4.

типичного общественного отношения» 12. Теоре-
тики Н. И. Матузов и А. В. Малько отмечают, что 
правовой институт является первичной правовой 
общностью и каждая отрасль имеет множество 
правовых институтов. Они характеризуют институт 
права как сравнительно небольшую, устойчивую 
группу норм права, регулирующих определенный 
вид общественных отношений 13, каковым в нашем 
случае выступает общественное отношение в связи 
с ограничением доступа к информации для защи-
ты прав, свобод и законных интересов. Ж.-Л. Бер-
жель, определяя юридический институт, отмечал 
общую цель входящего в него комплекса юридиче-
ских правил 14.

Для совокупности норм права, осуществляю-
щих регулирование ограничения доступа к ин-
формации, характерны специфические признаки 
института права, которыми, по мнению теорети-
ка права С. С. Алексеева, являются законодатель-
ная обособленность, однородность фактическо-
го содержания и юридическое единство правовых 
норм 15. Теоретик В. М. Сырых в качестве юриди-
ческих критериев обособления массива норм пра-
ва в правовой институт дополнительно выделяет 
полноту регулирования определенной группы об-
щественных отношений, обособление норм права, 
образующих институт права в соответствующих 
структурных частях нормативно правовых актов 16. 
Г. В. Мальцев, обобщая характеристики правово-
го института, отмечает, что он представляет собой 
группу взаимосвязанных предметом регулирования 
правовых норм, объединяющих сходные, однород-
ные и сопоставимые общественные отношения, 
составляющие некоторое обособленное единство; 
правовой институт оказывает на общественные от-
ношения совокупное регулятивное воздействие 17. 
В преломлении к институту информации ограни-
ченного доступа вышеуказанные признаки конкре-
тизируются в его специфике.

Теоретик информационного права и одна из 
его родоначальниц И. Л. Бачило 18 к свойствам 

12 Морозов А. В. Указ. соч. С. 58.
13 См.: Матузов Н. И., Малько А. В. Теория государства 

и права: учеб. 4-е изд., испр. и доп. М., 2014. С. 305, 306.
14 См.: Бержель Ж.-Л. Общая теория права / пер. с фр.; под 

общ. ред. В. И. Даниленко. М., 2000. С. 317.
15 См.: Алексеев С. С. Проблемы теории права. Свердловск, 

1972. С. 140.
16 См.: Сырых В. М. Теория государства и права. М., 2001. 

С. 227, 228.
17 См.: Мальцев Г. В. Социальные основания права. М., 2007. 

С. 409.
18 См.: Кроткова Н. В. Интервью с доктором юридических 

наук, профессором, заслуженным юристом РФ И. Л. Бачи-
ло // Государство и право. 2012. № 1. С. 86–88; Полякова Т. А., 
Минбалеев А. В., Кроткова Н. В. Указ. соч. С. 81, 82.
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правового института относила устойчивость, си-
стематичность, длительность и одновременно 
гибкость в отклике на меняющиеся условия и об-
стоятельства 19. Думается, указанные свойства 
в значительной мере характерны и для института 
информации ограниченного доступа.

Осуществив специальное диссертационное ис-
следование, Е. А. Киримова выделяет широкий 
спектр признаков института права: адекватное 
отражение общественных процессов объективно 
сложившимся правовым образованиям; относи-
тельная самостоятельность в регулировании обо-
собившихся общественных отношений определен-
ного вида в конкретной отрасли права; определяе-
мые непосредственной связью совокупности норм 
права со спецификой регулируемых отношений; 
устойчивость и специфичность метода регулиро-
вания 20. Однако многие из выделенных признаков 
дискуссионны. Адекватность отражения существу-
ющих общественных процессов при их регулиро-
вании выступает свойством, характеризующим ка-
чество вводимых правил, т. е. является свойством 
права в целом, а не отдельного блока норм. Норме 
или взаимосвязанной группе норм адекватность 
отражения общественных процессов тоже прису-
ща, но не является их специфической чертой. Воз-
ражение вызывает и наличие у института права 
специфического метода регулирования.

Отношения по обеспечению конфиденциально-
сти сведений являются особым видом обществен-
ных отношений, реализующих механизм охраны 
прав, свобод и законных интересов различных лиц, 
обеспечения их информационной и иной безопас-
ности посредством ограничения конституционно 
закрепленных информационных прав, когда они 
не могут быть достигнуты иным образом.

Однородность норм, регулирующих обеспе-
чение конфиденциальности информации, выра-
жается в регулировании типичных относительно 
обособленных общественных отношений по вве-
дению специального правового режима охраняе-
мой законом тайны и ограничения доступа к иной 
информации, его охране и привлечению к ответ-
ственности за нарушение режима. Нормы, вхо-
дящие в правовой институт информации ограни-
ченного доступа, объединены единым предметом 
регулирования –  совокупностью общественных 
отношений, направленных на ограничение досту-
па к сведениям и обеспечение состояния их кон-
фиденциальности. Взаимосвязь норм детермини-
руется взаимообусловленностью существующих 

19 См.: Бачило И. Л. Указ. соч. С. 98.
20 См.: Киримова Е. А. Правовой институт. Теоpeтико-пра-

вовое исследование: автореф. дис. … канд. юрид. наук. Сара-
тов, 1998. С. 16, 17.

отношений. Специалисты в этой связи пишут: 
«Систему любого явления образуют только такие 
связи между его элементами, которые определя-
ют его качество» 21. Соответственно, однородность 
норм закономерно связана с сущностью совокуп-
ности общественных отношений, которые со-
вместно образуют социальное явление, имеющее 
особое качественное содержание, так как всякий 
институт представляет собой юридическое выраже-
ние объективной реальности 22.

Нормы, входящие в правовой институт инфор-
мации ограниченного доступа, образуют единый 
относительно согласованный комплекс, который 
имеет в основе общие принципы, использует спец-
ифические правовые понятия «тайна», «секрет», 
«конфиденциальность», «гриф секретности (кон-
фиденциальности)» и т. д. Правовой институт ин-
формации ограниченного доступа включает сово-
купность норм-дефиниций, управомочивающих, 
запрещающих и других норм, которые обеспечива-
ют системность и относительную беспробельность 
регулирования. При этом правовое обеспечение 
ограничения доступа к информации реализуется 
на двух уровнях. Л. Ф. Болтенкова и И. А. Вороши-
лин отмечают применение в правовом институ-
те информации ограниченного доступа принципа 
федерализма, так как на федеральном уровне осу-
ществляется законодательное регулирование, а на 
региональном и местном –  реализация норм феде-
рального законодательства в аспекте защиты кон-
кретных сведений 23.

Осуществление комплексного воздействия 
норм права на поведение лиц, участвующих в од-
нородных общественных отношениях, является 
ключевым в формировании института права. Осу-
ществляя регулирование как единое образование, 
правовой институт позволяет интегративно воз-
действовать на поведение участников отношений. 
Социальная взаимосвязь поведения обладателя 
информации и лица, допущенного к охраняемой 
законом тайне, формирует способность институ-
та информации ограниченного доступа осущест-
влять системное регулятивное воздействие на од-
нородную группу общественных отношений. Лишь 
комплексное регулирование возникающих право-
отношений позволяет обеспечивать превентивное 
действие режима, что является обязательным для 
поддержания состояния конфиденциальности, так 
как восстановление положения существовавше-
го до нарушения, для разглашенных сведений за-
труднительно. Кроме того, общепризнано, что 

21 Филимонов В. Д., Филимонов О. В. Институт права. Ин-
ститут уголовного права. Институт уголовно-исполнительного 
права. М., 2016. С. 27.

22 См.: там же. С. 34.
23 См.: Болтенкова Л. Ф., Ворошилин И. А. Указ. соч. С. 123.
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эффективность обеспечения информационной 
безопасности достижима только при проведении 
мер комплексной защиты информации, где право-
вая составляющая играет ключевую роль.

Нормативная обособленность института ин-
формации ограниченного доступа выражается 
в закрепленности норм в виде специализирован-
ных федеральных законов, отдельных их глав и вы-
деленных статей. Современное законодательство 
включает законы, регулирующие режим государ-
ственной тайны 24, коммерческой тайны 25 и персо-
нальных данных 26. Отдельную главу, посвященную 
охране персональных данных работника, содержит 
Трудовой кодекс РФ. Специально выделенные ста-
тьи об адвокатской, банковской, врачебной, на-
логовой, нотариальной тайне, тайне связи и др. 
включены в целый ряд федеральных законов.

Полнота регулирования при правовом обеспе-
чении конфиденциальности сведений выражается 
в комплексном охвате общественных отношений 
по введению и обеспечению ограничения доступа 
к информации, установлении правового статуса 
субъектов отношений, определении порядка защи-
ты режима конфиденциальности сведений посред-
ством применения специальных правил предостав-
ления сведений, совокупности технических и орга-
низационно-правовых средств, ответственности за 
нарушение специального правового режима. Рас-
смотренное позволяет сделать вывод о сформиро-
ванности правового института информации огра-
ниченного доступа.

Всесторонность анализа требует определить 
возможность трактовки совокупности норм, ре-
гулирующих ограничение доступа к информации 
и обеспечение конфиденциальности сведений (как 
подотрасли информационного права).

Устойчивость и длительность института инфор-
мации ограниченного доступа детерминированы 
объективными предпосылками его формирования, 
что выразилось в достаточно раннем появлении 
в праве отдельных групп норм, направленных на 
обеспечение конфиденциальности сведений, и их 
эволюции впоследствии в комплексный институт 
права. Соответствующие правовые нормы можно 
отследить со времен формирования российской 
государственности по настоящее время. Истори-
ко-правовой анализ показывает устойчивые связи 

24 См.: Закон РФ от 21.07.1993 г. № 5485–1 (в  ред. от 
29.07.2018 г.) «О государственной тайне» // СЗ РФ. 1997. № 41, 
с. 8220–8235.

25 См.: Федеральный закон от 29.07.2004 г. № 98-ФЗ (в ред. 
от 18.04.2018 г.) «О коммерческой тайне» // СЗ РФ. 2004. № 32, 
ст. 3283.

26 См.: Федеральный закон от 27.07.2006 г. № 152-ФЗ (в ред. 
от 31.12.2017 г.) «О персональных данных» // СЗ РФ. 2006. № 31 
(ч. 1), ст. 3451.

между охраняемыми законом тайнами и опреде-
ленное единообразие применяемых правовых 
средств воздействия.

Гибкость института информации ограниченно-
го доступа характеризуется необходимой изменчи-
востью до некоторого предела состава охраняемых 
законом тайн и средств обеспечения конфиденци-
альности сведений. Усложнение общественных от-
ношений в информационной сфере в XXI в. приве-
ло к появлению медиальной тайны, инсайдерской 
информации, продолжается совершенствование 
института персональных данных, коммерческой 
тайны. Реалии цифровой эпохи влекут научную 
дискуссию о конфиденциальности электронных 
сообщений и включенности их в объект тайны свя-
зи. Вместе с тем обладая некоторой подвижностью 
в отклике на меняющиеся условия и обстоятель-
ства, институт информации ограниченного досту-
па сохраняет свой стабильный костяк правил ввиду 
общей системной устойчивости.

В правовой доктрине традиционно подчерки-
вается значение объединения институтов права 
в подотрасль, каковым является крупный массив 
однородных правовых институтов конкретной от-
расли, занимающий переходное состояние между 
отраслью права и институтом права. Подотрасли 
права предназначены для регулирования отдель-
ных крупных множеств общественных отношений, 
имеющих свою специфику и определенную родо-
вую обособленность 27. В. С. Нерсесянц подотрасль 
права характеризовал как составной компонент 
отрасли, объединяющий массив однородных ин-
ститутов права и являющийся крупной составной 
частью отрасли права, и писал, что, «складываясь 
первоначально на основе одного или нескольких 
правовых институтов, подотрасль права при нали-
чии определенных условий (объективные потреб-
ности в правовом регулировании соответствующих 
новых сфер общественных отношений, существен-
ное обновление основ и принципов самой право-
вой регуляции и т. д.) постепенно развивается в на-
правлении к обособлению в качестве новой само-
стоятельной отрасли права» 28.

Специалисты отмечают, что для подотрасли ха-
рактерно наличие совокупности норм, содержащей 
общие принципиальные положения, присущие 
входящим в нее институтам 29, которые определяют 
отправные точки соединения норм в единую подо-
трасль и обособления в системе определенной от-
расли права, включая общие институты. А. В. Мин-
балеев на основе анализа положений теории права 

27 См.: Матузов Н. И., Малько А. В. Указ. соч. С. 341.
28 Нерсесянц В. С. Общая теория права и государства: учеб. 

М., 2018. С. 432.
29 См., напр.: Киримова Е. А. Указ. соч. С. 14.
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подчеркивает, что о подотрасли можно говорить 
при соблюдении следующих критериев: массив 
объединяет группу однородных правовых институ-
тов в пределах конкретной отрасли права; они ха-
рактеризуются определенной спецификой и неко-
торой родовой обособленностью; имеются легаль-
но выделенные общие положения для институтов 
подотрасли или ассоциации общих норм –  общий 
институт или их группа; однородность регулиру-
емых общественных отношений и одновременно 
различный их видовой состав; высокая степень 
специализации и дифференциации составных пра-
вовых институтов 30.

Совокупность норм, регулирующих ограниче-
ние доступа к информации и обеспечение конфи-
денциальности информации, несомненно, являет-
ся сейчас сложным и крупным объединением, но 
признак наличия легально выделенных общих по-
ложений, ассоциации общих норм, сформирован-
ных как общий институт или их группа, для них 
не характерен. Однако развитие последних в буду-
щем, возможно, приведет к преобразованию рас-
сматриваемого сложного института в соответству-
ющую подотрасль информационного права.

В настоящее время регулирование отношений 
по обеспечению конфиденциальности осущест-
вляется на общих принципах информационного 
права и базовых принципах правового обеспече-
ния информационной безопасности. В информа-
ционном праве масштабно используются как об-
щенаучные, так и отраслевые принципы. Вместе 
с тем изучение специальной литературы позволя-
ет видеть, что состав выделяемых специалистами 
принципов информационного права на сегодня 
существенно разнится. Не ставя перед собой цели 
анализа существующих позиций в данном вопро-
се, следует отметить назревшую необходимость их 
исследования. Принципы правового обеспечения 
информационной безопасности представлены ши-
роким кругом публично-правовых и частноправо-
вых принципов, реализация которых затрагивает 
права и обязанности различных лиц в информа-
ционной сфере 31.

По степени сложности институты права тра-
диционно делят на сложные и простые. Пер-
вые характеризуются регулированием много-
элементных общественных отношений, что 
детерминирует наличие более мелких и од-
новременно четко выраженных структурных 

30 См.: Минбалеев А. В. Подотрасль права как элемент систе-
мы права (На примере права массовых коммуникаций) // Вест-
ник Южно-Уральского гос. ун-та. Сер.: Право. 2013. № . 13. С. 29.

31 См.: Полякова Т. А. Указ. соч. С. 17–40.

образований –  субинститутов 32. Правовой инсти-
тут конфиденциальности информации относится 
к сложным, так как охватывает субинституты го-
сударственной, коммерческой, профессиональной 
тайны, персональных данных и др.

Теория государства и права выделяет комплекс-
ные институты права, характеризующиеся регули-
рованием одних и тех же общественных отноше-
ний нормами различной отраслевой принадлежно-
сти. Правовое обеспечение конфиденциальности 
информации производится законодателем как 
нормами специальных федеральных законов, так 
и нормами, включенными в иные законодатель-
ные акты.

Основы правового регулирования в рассматри-
ваемой сфере заложены конституционно-право-
выми нормами, закрепляющими основания фор-
мирования информации ограниченного доступа, 
включая нормы об информационных правах и сво-
бодах каждого, а также возможности ограничения 
конституционно гарантированных прав и свобод 
только на основании федерального закона. Кон-
ституционные положения фиксируют право на 
тайну переписки, телефонных переговоров, почто-
вых, телеграфных и иных сообщений, личную и се-
мейную, государственную тайну. Значительную 
роль для института информации ограниченного 
доступа играет международное право, закрепляю-
щее в ряде базовых международных актов свободу 
искать, получать и распространять информацию 
любыми средствами и независимо от границ госу-
дарств, недопустимость вмешательства в частную 
жизнь, а также возможность их ограничения в де-
мократическом государстве на основе норм закона.

Различные стороны обеспечения конфиденци-
альности информации регулируются конституци-
онным, административным, гражданским, трудо-
вым, финансовым, налоговым, семейным, уголов-
ным, гражданским процессуальным, уголовным 
процессуальным и иным законодательством Рос-
сийской Федерации. Правовые нормы, направлен-
ные на регулирование отношений по ограничению 
доступа к информации и обеспечению конфиден-
циальности, содержатся в:

административном праве –  государственная 
тайна, служебная тайна;

налоговом праве –  налоговая тайна;
гражданском праве –  коммерческая тайна, бан-

ковская тайна, тайна страхования, инсайдерская 
информация и др.;

семейном праве –  тайна усыновления (удоче- 
рения);

32 См.: Концепция Информационного кодекса Российской 
Федерации / под ред. И. Л. Бачило. М., 2014. С. 30).
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уголовном праве –  уголовно-правовая ответствен-
ность за нарушение законодательства о государствен-
ной, коммерческой, банковской, налоговой тайне 
и др.;

гражданском, уголовном и ином процессуальном 
праве –  тайна совещания судей, присяжных заседате-
лей, сведения о ходе закрытого судебного заседания, 
данные предварительного расследования;

и иных отраслях права.
Указанное позволяет сделать вывод о включенно-

сти блока норм права, регулирующих ограничение до-
ступа к информации, практически во все отрасли пра-
ва, т. е. о комплексном межотраслевом характере ин-
ститута информации ограниченного доступа. Более 
того, межотраслевыми институтами являются и его 
субинституты. Так, институт государственной тайны 
охраняется нормами конституционного, администра-
тивного, трудового, финансового, уголовного, уголов-
но-процессуального права.

В этой связи в отношении профессиональной 
тайны С. Г. Ощуков писал, что «из особо доверитель-
ного характера некоторых видов профессиональной 
деятельности формируется межотраслевой институт 
профессиональной тайны» 33. Развитие информаци-
онно-коммуникационных технологий, использование 
новых средств и методов коммуникации, появление 
новых видов профессиональной деятельности и ряд 
иных факторов влекут пересмотр ранее устоявшихся 
взглядов на профессиональную тайну и ее структуру.

Таким образом, правовой институт информации 
ограниченного доступа представляет собой совокуп-
ность юридических норм, комплексно регулирующих 
общественные отношения в информационной сфере 
по ограничению доступа к информации и обеспече-
нию ее конфиденциальности. Межотраслевые инсти-
туты порой называются «смешанными» 34. Думается, 
что такое наименование вряд ли является удачным, 
так как термин «межотраслевой» более точно отража-
ет правовую природу таких институтов права.

Направленность различных видов информации 
ограниченного доступа на обеспечение информаци-
онной и иной безопасности различных субъектов и их 
прав, свобод и законных интересов позволяет вклю-
чать рассматриваемый институт в правовое обеспече-
ние информационной безопасности как подотрасль 
информационного права.

Различные аспекты правовой охраны информации 
ограниченного доступа и обеспечения ее конфиденци-
альности рассматривались в правовых исследованиях 

33 Ощуков С. Г. Права на личные и профессиональные тай-
ны как составные элементы института неприкосновенности 
частной жизни // Вестник Сибирского ун-та потребительской 
кооперации. 2012. №  2 (3). С. 129–135.

34 Киримова Е. А. Указ. соч. С. 19.

достаточно часто и значительный период –  с 1991 г. по 
настоящее время. Правовой институт информации 
ограниченного доступа и вопросы обеспечения кон-
фиденциальности сведений изучались исследователя-
ми с позиций различных правовых наук: теории права 
и государства, отраслевых юридических наук между-
народного, конституционного, административного, 
гражданского, трудового, финансового и налогового, 
уголовного, уголовно-процессуального права, право-
вого регулирования деятельности адвокатуры, крими-
налистики, а также методов и систем защиты инфор-
мации в сфере права. При этом несколько работ явля-
ются информационно-правовыми.

Исследование различных аспектов правовой охра-
ны информации ограниченного доступа производит-
ся с различных теоретико-методологических пози-
ций, что ставит вопрос о сопоставимости полученных 
результатов и их применимости к иным видам тайн. 
Нередко теоретический анализ строится исключи-
тельно на основе существующего законодательства, 
и делаются попытки «состыковать», как в лоскутном 
одеяле, нормативные положения, принятие которых, 
в свою очередь, порой производилось в угоду «сию-
минутным» потребностям. Разноплановость иссле-
дований, несомненно, в первую очередь связана с ме-
жотраслевым характером правового института инфор-
мации ограниченного доступа. Однако существующее 
положение дел ставит вопрос о соотношении и сопо-
ставимости результатов выполненных работ и места 
института информации ограниченного доступа в тра-
диционных и комплексных отраслях права. По спра-
ведливому замечанию И. Л. Бачило, на первый план 
выходит «проблема правовых институтов и их консо-
лидации на площадках определенных отраслей и по-
дотраслей права и соответствующих направлений за-
конотворчества и правоприменения» 35.

Анализ содержания работ в данной сфере позволя-
ет утверждать, что: (1) накоплен значительный опыт 
научных исследований вопросов правового обеспече-
ния конфиденциальности информации; (2) в подавля-
ющем большинстве работ затрагиваются либо вопро-
сы правовой охраны определенного вида информации 
ограниченного доступа, либо отраслевые (цивилисти-
ческие, административно-правовые, уголовно-право-
вые и иные) аспекты правового режима; (3) комплекс-
ного исследования института информации ограни-
ченного доступа не проводилось.

Единое комплексное научное исследование, выде-
ляющее правовую природу информации ограничен-
ного доступа и предлагающее правовую модель клас-
сификации и типологии, позволит создать теоретиче-
скую базу для совершенствования законодательства 

35 Бачило И. Л. О методологии выявления и классификации 
понятийного аппарата в информационном праве // Понятий-
ный аппарат информационного права / отв. ред. И. Л. Бачило, 
Э. В. Талапина. Сб. науч. работ. М., 2015. С. 17.
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и принятия специального федерального закона об 
информации ограниченного доступа, системно регу-
лирующего общественные отношения в сфере обеспе-
чения конфиденциальности сведений, потребность 
в котором не единожды отмечалась специалистами 
информационного права. Совершенно справедливо 
Т. А. Полякова отмечает, что одной из проблем рос-
сийского информационного законодательства являет-
ся неопределенность в отношении правового режима 
информации ограниченного доступа 36. В случае при-
нятия Информационного кодекса РФ, концепции ко-
торого разрабатываются в последнее десятилетие, сле-
дует ратовать за выделение в нем специальной главы, 
посвященной информации ограниченного доступа.

На основе вышерассмотренного можно сделать 
вывод, что однородность фактического содержания, 
юридическое единство, относительная законодатель-
ная обособленность, одновременная общая устой-
чивость и гибкость в меняющихся обстоятельствах 
совокупности норм, регулирующих информацию 
ограниченного доступа, позволяют говорить о сфор-
мировавшемся сложном комплексном межотраслевом 
правовом институте информации ограниченного до-
ступа, включающем субинституты государственной, 
коммерческой, профессиональной тайны, персональ-
ных данных и др. Отсутствие в настоящее время за-
конодательно сформулированных общих положений 
и общих институтов в этой сфере не позволяет соот-
ветствующую крупную группу норм относить к кате-
гории подотрасли информационного права.
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