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Аннотация. В статье обосновывается значимость научных исследований трансформирующего влияния 
информационно-коммуникационных технологий на уголовное наказание. На основе анализа объек-
тивных данных формулируется вероятностное предвидение эволюции данного уголовно-правового 
института в условиях цифровой реальности. Указывается, что внедрение современных информацион-
но-коммуникационных технологий с элементами искусственного интеллекта для контроля за испол-
нением применяемых видов наказания будет способствовать объективности надзора за осужденными, 
снижению коррупционных рисков, экономии бюджетных средств, а также предупреждению десоциа-
лизации осужденных. Обосновывается, что в условиях интенсивной цифровизации жизнедеятельности 
и, как следствие, преступности, система наказаний должна быть дополнена специальным наказанием, 
заключающимся в ограничении права осужденного на цифровое присутствие в сети Интернет. В работе 
формулируется вывод (прогноз) о возможном внедрении в Российской Федерации цифрового рейтинга 
общественной благонадежности и дополнении уголовного законодательства новым видом наказания – 
снижение рейтинга общественной благонадежности.
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Человеческая цивилизация постоянно подверга-
лась фундаментальным изменениям благодаря ин-
формации. Возникновение письменности, появле-
ние книгопечатания, а затем и первых технических 
средств коммуникации (телеграфа, телефона, радио 
и телевидения) оказали глубокое воздействие как 
на отдельного человека, так и на все сферы обще-
ственной жизни. Появление электронно-вычисли-
тельных машин и распространение сети Интернет 
ознаменовало переход человечества уже в цифровую 
эпоху. Современный человек стал частью информа-
ционного (цифрового) общества, в котором его по-
вседневная жизнедеятельность все более связана 
с компьютерами, сетевыми ресурсами и данными.

В целях решения текущих и предупреждения 
возможных проблем повсеместной цифровизации 
государства принимают документы стратегическо-
го действия (в ФРГ – «Индустрия 4.0», в КНР –  
«Интернет+», в США –  «Индустриальный интер-
нет-консорциум», в Японии –  «Общество 5.0», 
в России –  «Цифровая экономика Российской 
Федерации»). В той или иной форме одним из на-
правлений каждого из названных проектов являет-
ся обеспечение условий для успешного внедрения 
и использования инновационных технологий.

Вместе с ведущими государствами Россий-
ская Федерация активно включилась в процесс 
формирования информационного пространства. 
Планируемое перспективное развитие предпола-
гает повсеместное внедрение следующих цифро-
вых технологий: большие данные, нейротехноло-
гии и искусственный интеллект, системы распре-
делённого реестра, квантовые технологии, новые 
производственные технологии, промышленный 
интернет, компоненты робототехники и сенсори-
ки, технологии беспроводной связи, технологии 
виртуальной и дополненной реальности.

В соответствии с Указом Президента РФ от 
9 мая 2017 г. № 203 «О Стратегии развития инфор-
мационного общества в Российской Федерации 

на 2017–2030 годы» государство создаёт благопри-
ятные условия для применения информацион-
ных и коммуникационных технологий, что так-
же предполагает комплексное совершенствование 
законодательства 1.

Представители юридической науки Российской 
Федерации реагирует на изменение роли, содер-
жания, формы и механизма действия права в но-
вых условиях, пытаясь осмыслить закономерности 
и возможные векторы трансформаций, решить ак-
туальные проблемы юридической практики 2. Не-
смотря на значительное внимание профессиональ-
ного сообщества к проблеме развития уголовного 
права в условиях цифровизации общества и, как 
следствие, преступности, закономерности эво-
люции института уголовного наказания остаются 
практически неисследованными, находясь в не-
котором смысле вдалеке от «столбовой дороги» 
многочисленных тематических форумов, конфе-
ренций и семинаров 3. Чем объясняется подобное 

1 См.: СЗ РФ. 2017. № 20, ст. 2901.
2 См., напр.: Савенков А.Н. Противодействие киберпреступ-

ности в финансово-кредитной сфере как вектор обеспечения 
глобальной безопасности // Государство и право. 2017. № 10. 
С. 5–18; Талапина Э.В. Право и цифровизация: вызовы и пер-
спективы // Журнал росс. права. 2018. № 2. С. 5–17; Тихоми-
ров Ю.А. Влияние цифровизации на компетенцию федераль-
ных органов исполнительной власти // Законы России: опыт, 
анализ, практика. 2018. № 12. С. 90–94; Хабриева Т.Я. Право 
перед вызовами цифровой реальности // Журнал росс. права. 
2018. № 9. С. 5–16; и др.

3 Такое положение представляется по меньшей мере удиви-
тельным, учитывая, что данная проблема, как заслуживающая 
пристального внимания отечественной науки уголовного пра-
ва, выделялась учеными-криминалистами еще с середины про-
шлого века. М.Д. Шаргородский в своих работах неоднократно 
формулирует вывод, что возможности для практической юри-
дической деятельности в области уголовного права, связанные 
с использованием кибернетических машин, не вызывают со-
мнения. Ссылаясь на работу В. Кнаппа (см.: Кнапп В. О воз-
можности использования кибернетических методов в пра-
ве. М., 1965), М.Д. Шаргородский обосновывает необходи-
мость использования кибернетических методов не только для 
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Abstract.  The article substantiates the significance of the scientific study of the issues of the transforming influence 
of information and communication technologies on criminal punishment. Based on the analysis of objective 
data, a probabilistic prediction of the evolution of this criminal law institution in the digital reality is formulated. 
It is stated that the introduction of modern information and communication technologies with elements of 
artificial intelligence to monitor the execution of the types of punishment used will contribute to the objectivity of 
supervision of prisoners, reduce corruption risks, save budget funds, and prevent the de-socialization of convicts. 
It is substantiated that in the conditions of intensive digitalization of life and, as a result, crime, the domestic 
punishment system must be supplemented with a special punishment, which consists in restricting the right 
of a convicted person to a digital presence on the Internet. The paper draws a conclusion (forecast) about the 
possible introduction of a digital public safety rating in the Russian Federation and the addition of a new type of 
punishment to criminal law – a reduction in the public reliability rating.
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обстоятельство? Прежде всего следует указать на 
традиционную вторичность проблемы пенализа-
ции. Поясним, что здесь вовсе нет попытки пре-
уменьшить значимость института наказания в ме-
ханизме уголовно-правовой охраны. Однако так 
уж сложилось, что фокус уголовно-правовой нау- 
ки, как правило, сконцентрирован на решении 
вопроса  «за что наказывать?», нежели на вопросе  
«как наказывать?». Как справедливо отмечают по 
этому поводу М.М. Бабаев и Ю.Е. Пудовочкин, 
«вопрос о конструировании санкций является од-
ним из наиболее дискуссионных и, к сожалению, 
наименее исследованных. При этом его сложность 
определяется множеством параметров не только 
уголовно-правового, но и уголовно-политическо-
го характера» 4. По этой причине в современной 
литературе можно встретить множество исследо-
ваний, посвященных разработке перспективных 
направлений модернизации уголовного законода-
тельства в свете актуальных угроз компьютерной 
преступности исключительно в части конструиро-
вания новых составов преступлений либо цифро-
вой модернизации имеющихся. Другой причиной 
является, пожалуй, то, что институт уголовного 
наказания сам по себе крайне консервативен. При 
значительных количественно-качественных коле-
баниях преступности система наказаний демон-
стрирует неизменность, способность сохранять 
свою структуру, значительно реагируя лишь на пе-
реломные социально-политические преобразова-
ния, сопровождаемые принятием принципиально 
иного уголовного законодательства. В связи с этим 
оформилось некое общее представление, что циф-
ровизация уголовно-правовой сферы, конечно же, 
повлияет на состояние и содержание Уголовного 
кодекса РФ, но обойдет стороной институт нака-
зания, оставив его практически в нетронутом виде 
со сложившимся комплексом традиционных про-
блем и противоречий. И наконец, неразработан-
ность проблемы пенализации в эпоху цифрови-
зации, на наш взгляд, объясняется также тем, что 
виртуальная сфера сама по себе характеризуется 
низким уровнем правительственного контроля. По 
этой причине реальная исполнимость неких новых 
видов уголовного наказания в интернет-простран-
стве видится как утопическая задача.

Полагаем, что эволюция уголовного наказания 
в период формирования цифрового общества все 
же заслуживает пристального внимания представи-
телей юридической науки.

познания государства и права (накопления, систематизации 
и анализа эмпирических данных), но и для непосредственного 
руководства обществом при помощи права (см.: Курс советско-
го уголовного права. Часть Общая. Т. 1 / отв. ред. Н.А. Беляев, 
М.Д. Шаргородский. Л., 1968).

4 Бабаев М.М., Пудовочкин Ю.Е. Проблемы российской уго-
ловной политики. М., 2014. С. 166.

В подтверждение приводим несколько аргумен-
тов. Во-первых, существуют обоснованные сомне-
ния, что цифровизация не повлияет на саму модель 
государственно-правового принуждения, не заста-
вит ее меняться и подстраиваться под новые усло-
вия гиперсвязанного и гиперподключенного мира. 
Как справедливо отмечает по данному поводу Кла-
ус Шваб, четвертая промышленная революция со-
четает разнообразные цифровые технологии, об-
условливающие беспрецедентные изменения па-
радигм в экономике, бизнесе, социуме и в каждой 
отдельной личности. Она имеет фундаментальный 
и глобальный характер, являясь неотъемлемой ча-
стью всех государств, экономических систем и лю-
дей 5. Во-вторых, современные технологии потен-
циально могут решить многие проблемы низкой 
эффективности традиционных мер уголовно-пра-
вового принуждения, обеспечив тем самым не 
только более эффективное достижение целей на-
казания, но и существенную экономию бюджетных 
расходов на пенитенциарную систему. В-треть- 
их, учитывая, что развитие виртуальной сферы со-
провождается усилением роли т. н. цифровых прав 
и свобод пользователей, закономерно возникает 
вопрос о перспективах уголовной репрессии в этой 
части. И в этом смысле появление новых видов на-
казания, направленных на их ограничение, высту-
пает как закономерный этап эволюционного раз-
вития уголовного права в цифровую эпоху.

Проблему трансформирующего влияния циф-
ровых технологий на институт уголовного наказа-
ния можно представить двумя основными сценари-
ями (вероятностными направлениями), которые, 
полагаем, заслуживают пристального внимания 
и проработки с целью обеспечения соответствия 
наказательной практики ожиданиям и вызовам ин-
формационного общества. В зависимости от глу-
бины модифицирующего воздействия на уголов-
ное наказание, с нашей точки зрения, можно вы-
делить умеренный (адаптивно-линейный) сценарий 
эволюции наказания и взрывной (революционный). 
Умеренный сценарий цифровизации уголовного 
наказания предполагает поступательное внедре-
ние информационно-коммуникационной инфра-
структуры непосредственно в процесс исполнения 
имеющихся видов наказания в целях предупреж-
дения десоциализации осуждённых. В юридиче-
ской литературе справедливо отмечается, что уго-
ловно-исполнительная система не может оставать-
ся в цифровой изоляции. Принимая во внимание, 
что тысячи осуждённых отбывают наказание в виде 
лишения свободы в субъектах Российской Феде-
рации, недоступных для посещения близкими, 
назрела необходимость в обеспечении их доступа 

5 См.: Шваб К. Четвертая промышленная революция. М., 2018. 
С. 11, 12.
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к современным информационно-коммуникацион- 
ным технологиям 6. Подобные инициативы, на наш 
взгляд, должны получить всеобщую поддержку 
и по возможности скорейшую реализацию.

Адаптивно-линейный сценарий также охва-
тывает внедрение современных информацион-
но-коммуникационных технологий с элементами 
искусственного интеллекта для контроля за испол-
нением отдельных видов наказания. Эффективное 
использование таких технологий для замены про-
цессов, которые сегодня выполняются вручную, 
предполагается, будет способствовать объектив-
ности надзора за осужденными, снижению кор-
рупционных рисков, а также экономии бюджетных 
средств. Так, например, внедрение интеллектуаль-
ных систем в деятельность учреждений исполнения 
наказания позволило бы автоматизировать фикса-
цию допущенных осужденными нарушений уста-
новленного порядка отбывания наказания (мел-
кое хулиганство, хранение запрещенных предметов 
и др.). «Умная» программа в режиме реального вре-
мени определяла бы личность осужденного, время, 
место и характер допущенного нарушения, форми-
ровала на этой основе соответствующий документ 
и направляла для непосредственного исполнения 
должностному лицу. Равным образом подобная 
интеллектуальная система позволила бы в автома-
тизированном режиме принимать решения о при-
менении мер поощрения к осужденным, характе-
ризующимся хорошим поведением, добросовест-
ным отношением к труду и обучению.

Нельзя не отметить, что при очевидных преи-
муществах цифровизации исполнения имеющих-
ся видов наказаний этот процесс сам по себе со-
пряжен с дополнительными трудностями и угро-
зами. Создание и обслуживание такой системы 
потребует не только финансовых затрат, но и со-
ответствующего кадрового обеспечения, способ-
ного поддерживать ее работоспособность и за-
щиту от вредоносного воздействия. При этом из-
начально необходимо учитывать, что наивысшая 
степень ответственного отношения к делу не ис-
ключит возможных отказов работы подобной си-
стемы. Так, например, согласно сообщению Ми-
нистерства юстиции и безопасности Нидерлан-
дов, некорректное обновление прошивки вывело 
из строя сотни электронных браслетов слежения, 
используемых полицией Нидерландов. Обнов-
ление нарушило передачу данных с устройств на 
пункты управления, из-за чего сотрудники пра-
воохранительных органов не смогли отслеживать 
местоположение подозреваемых, находящихся под 

6 См.: Жестеров П.В. Четвёртая промышленная революция: 
трансформация содержания уголовной репрессии // Уголовное 
право: стратегия развития в XXI веке: материалы XV Между-
нар. науч.-практ. конф. М., 2018. С. 625, 626.

домашним арестом, и лиц, отпущенных под залог. 
В качестве превентивной меры многие подслед-
ственные и осужденные, находящиеся в группе по-
вышенного риска, были арестованы. О сбое в ра-
боте системы мониторинга были уведомлены жерт-
вы преступлений и их родственники 7.

Революционный сценарий трансформации уго-
ловного наказания в условиях цифровой реальности 
касается изменения самой системы наказаний. По-
нятно, что законодательные инициативы здесь всеце-
ло зависят от программно-технической возможности 
обеспечить исполнение подобных наказаний, которая 
на современном этапе, думается, отсутствует. Вместе 
с тем прикладное значение науки во многом состоит 
в том, чтобы, выявив и оценив закономерности раз-
вития и функционирования права и государствен-
но-правовой сферы жизни общества в условиях циф-
ровой реальности, уже сейчас спрогнозировать состо-
яние интересующих правовых институтов в будущем.

Следует отметить, что, осознавая необходи-
мость ограничения цифрового присутствия лица, 
признанного виновным в совершении преступле-
ния с использованием информационно-коммуни-
кационных технологий, суды в рамках действую-
щей системы наказаний пытаются решить данную 
проблему путем применения положений ст. 47 УК 
РФ. При этом анализ конкретных решений не по-
зволяет утверждать о единообразном подходе. Так, 
в судебной практике можно обнаружить факты на-
значения в качестве дополнительного наказания: 
1) лишения права заниматься деятельностью, со-
пряженной с использованием информационно-те-
лекоммуникационной сети Интернет 8; 2) лишения 
права пользования информационно-телекоммуни-
кационной сетью Интернет 9; 3) лишения права за-
ниматься деятельностью, связанной с администри-
рованием сайтов с использованием электронных 
или информационно-телекоммуникационных се-
тей, в т. ч. сети Интернет 10; 4) лишение права за-
ниматься деятельностью, связанной с размеще-
нием обращений и иных материалов в информа-
ционно-телекоммуникационных сетях общего 
пользования, включая сеть Интернет 11.

7 См.: URL: https://www.securitylab.ru/news/499060.php (дата 
обращения: 15.05.2019).

8 См.: Приговор Старооскольского городского суда Белго-
родской области от 16.10.2017 г. по делу № 1-311/2017.

9 См.: Приговор Хасавюртовского районного суда Респуб- 
лики Дагестан от 22.11.2017 г. по делу № 1-173/2017.

10 См.: Апелляционное определение Судебной коллегии по 
делам военнослужащих Верховного Суда РФ от 15.03.2018 г. 
№ 201-АПУ18-8; Приговор Волжского районного суда Самар-
ской области от 12.11.2018 г. по делу № 1-220/2018.

11 См.: Апелляционное определение Судебной коллегии по 
делам военнослужащих Верховного Суда РФ от 28.02.2019 г. 
№ 208-АПУ19-1.
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Из приведенных выше решений наглядно яв-
ствует, что суды, применяя один и тот же вид нака-
зания, устанавливают для осужденного принципи-
ально разные по характеру репрессивного воздей-
ствия ограничения: от запрета распространения 
информации в общедоступных сетях до запрета на 
само использование таких сетей. Нетрудно пред-
ставить, что последний наиболее строгий подход 
существенным образом умаляет общую правоспо-
собность лица: начиная от возможности приобре-
тения необходимых товаров онлайн и заканчивая 
доступом к сервисам электронного правительства. 
В этом нет ничего удивительного, учитывая то об-
стоятельство, что суды, используя ст. 47 УК РФ, из-
начально принятой для ограничения активности 
лица в физическом мире, пытаются механистиче-
ски применить в виртуальной сфере. Полагаем, что 
в условиях интенсивной цифровизации жизнедея-
тельности и, как следствие, преступности, система 
наказаний должна быть дополнена специальным 
наказанием, заключающимся в ограничении права 
на цифровое присутствие в сети Интернет. Содер-
жание такого ограничения, равно как его пределы 
с учетом тяжести совершенного лицом преступле-
ния, должны быть определены непосредственно 
в уголовном законодательстве.

Следует отметить, что проблема применения 
в качестве уголовного наказания ограничения 
на использование сети Интернет уже на протя-
жении длительного времени обсуждается в зару-
бежной литературе 12. При этом в практике судов 
США можно обнаружить позицию, согласно кото-
рой общий запрет на использование компьютер-
ной техники и (или) сети Интернет в современных 
условиях является неуместным ввиду значитель-
ной зависимости повседневной жизни человека 
от объектов информационно-коммуникационной 
инфраструктуры. Так, в деле «Соединенные Шта-
ты против Холма» (2003 г.) судья Дайан Вуд специ-
ально отметила, что полный запрет на использова-
ние сети Интернет «сделает жизнь любого челове-
ка исключительно сложной, учитывая, что сегодня 
правительство настоятельно рекомендует налого-
плательщикам подавать свои декларации в элек-
тронном виде, все больше и больше коммерции 
осуществляется в Интернете, а огромные объемы 
правительственной информации передаются че-
рез веб-сайты» 13. В связи с этим считается, что по-
добное ограничение может применяться в качестве 
уголовного наказания, но не может быть абсолют-
ным, и должно иметь предметный характер.

12 См., напр.: Smith R. Criminal forfeiture and restriction-of-use  
orders in sentencing high tech offenders // Trends & issues in crime 
and criminal justice. 2004. № 286. Canberra: Australian Institute of 
Criminology. URL: https://aic.gov.au/publications/tandi/tandi286 
(дата обращения: 12.02.2019).

13 Ibid.

Значительный интерес представляет прогнози-
рование эволюции уголовного наказания в аспек-
те развития и внедрения технологий «больших дан-
ных». Желаем мы того или нет, но цифровизация 
влечет беспрецедентное усиление контроля над от-
дельной личностью. Судя по всему, этот процесс 
следует принять как неизбежность. Еще несколь-
ко лет назад невозможно было представить, что 
обеспечение безопасности дорожного движения 
в основном будет обеспечиваться автоматизиро-
ванными системами фиксации нарушений, а зна-
чительное количество преступлений будет раскры-
ваться благодаря “цифровым следам”, оставлен-
ными злоумышленниками. Сервисы электронного 
правительства, кредитно-финансовый сектор, ин-
тернет-провайдеры, операторы мобильной связи, 
социальные сети и многочисленные мобильные 
приложения ежедневно осуществляют сбор сведе-
ний об отдельном пользователе, формируя тем са-
мым не только образ его цифрового присутствия, 
но и некое досье на лицо в реальном мире (зако-
нопослушность, потребительское поведение, круг 
общения, интересы и др.). Логично, что с течени-
ем времени особую значимость приобретет ситу-
ация об использовании соответствующих данных 
в процессе государственного контроля и управле-
ния. Наиболее известным примером использова-
ния технологий анализа Больших данных в осу-
ществлении публично-властного контроля являет-
ся система социального кредита в КНР.

В 2014 г. Правительство КНР обнародовало до-
кумент «О планировании строительства систе-
мы социального кредита (2014–2020)» 14. Главной  
целью системы является «построение гармонично-
го социалистического общества». Алгоритм систе-
мы предполагает, что каждому гражданину Китая 
присваивается изначальный (базовый) рейтинг об-
щественной благонадежности. Отсутствие наруше-
ний законодательства, дисциплинированность при 
исполнении финансовых обязательств (при пога-
шении кредитов, уплате налогов, алиментов, ком-
мунальных платежей и др.), благотворительность 
и иная общественно полезная деятельность спо-
собствуют росту индивидуального рейтинга граж-
данина, что, в свою очередь, предоставляет ему 
преимущества в получении образования и госу-
дарственных услуг, учитывается при трудоустрой-
стве, кредитовании и даже при бронировании би-
летов на общественном транспорте. Напротив, 
снижение рейтинга влечет за собой многочислен-
ные правоограничения: запрет на работу на госу-
дарственной службе, а также в пищевой и фарма-
цевтической промышленности, отказ в получении 

14 См.: URL: https://chinacopyrightandmedia.wordpress.
com/2014/06/14/ planning-outline-for-the-construction-of-a-so-
cial-credit-system-2014–2020/ (дата обращения: 06.03.2019).
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ряда государственных услуг и социального обеспе-
чения, невозможность получения услуг кредитных 
организаций, отказ в бронировании авиабилетов, 
мест в определенных гостиницах и ресторанах.

Эксперимент КНР был воспринят неоднознач-
но. Данный проект называют «цифровой дикта-
турой» XXI в., а саму модель селекции граждан на 
благонадежных и «с низкой степенью надежности» 
сравнивают с фашизмом. Полагаем, что отноше-
ние к использованию технологий Больших дан-
ных в осуществлении государственного контроля 
и управления может быть более сдержанным. Пока 
такой рейтинг основывается на оценке внешне-
го (социального) поведения лица и не посягает на 
неприкосновенность его частной жизни, сложно 
утверждать об умалении фундаментальных между-
народно-правовых гарантий правового статуса лич-
ности. В то же время Большие данные сами по себе 
не имеют тоталитарного подтекста, а являются од-
ним из проявлений гиперподключенного цифро-
вого общества, членами которого мы уже являемся. 
Государственные структуры так или иначе не смо-
гут (и вряд ли должны) игнорировать их потенциал 
в решении актуальных задач социального контроля.

Если допустить (а тому, как видим, есть веские 
основания), что в ближайшем будущем цифровой 
рейтинг общественной благонадежности найдет 
свое воплощение в России, перспективным видит-
ся дополнение уголовного законодательства новым 
видом наказания –  снижение рейтинга обществен-
ной благонадежности. Очевидно, что такая форма 
уголовной репрессии имеет много общего с таки-
ми традиционными видами уголовного наказания 
как лишение права занимать определенные долж-
ности и заниматься определенной деятельностью, 
а также ограничение свободы. Вместе с тем, если 
данные виды наказания имеют срочный характер 
и предполагают установление конкретных ограни-
чений в отношении осужденного, понижение лица 
в рейтинге общественной благонадёжности факти-
чески представляет собой одномоментное общее 
ограничение субъекта в правоспособности. Учи-
тывая всеобъемлющий характер такого ограниче-
ния, полагаем, что понижение лица в рейтинге об-
щественной благонадежности (например, на одну, 
две, три категории) будет представлять собой более 
строгое наказание, чем лишение права занимать 
определенные должности и заниматься определен-
ной деятельностью, а также ограничение свободы.

Анализ зарубежной литературы позволяет сде-
лать вывод о том, что научное сообщество активно 
прорабатывает философские, этические и право-
вые проблемы куда более фантастических сцена-
риев эволюции наказания. Так, например, Ребекка 
Роуч останавливается на возможности применения 
в качестве уголовного наказания принудительного 

медицинского вмешательства с целью удаления 
имплантированного в организм осужденного чипа, 
выполняющего функции современного мобильно-
го телефона. Стремительное развитие технологий 
в данном направлении действительно не позволяет 
иронично отнестись к такой постановке проблемы. 
Так, подкожные чипы, которые можно использо-
вать для оплаты покупок, в качестве пропуска или 
проездного, массово начали вживлять подданным 
Швеции. Более трех с половиной тысяч человек 
уже выразили желание стать обладателями таких 
«устройств», а многие уже успешно ими пользу-
ются 15. Рассматривая этот процесс как естествен-
ный ход эволюции человека, полагаем, что прину-
дительное извлечение чипа будет неоправданным 
насилием над личностью. В то же время с точки 
зрения развития института уголовного наказания 
значительным потенциалом обладает использова-
ние таких технологий в установлении контроля над 
поведением осужденного.

Ребекка Роуч, опираясь на работы известных фу-
турологов в области цифрового воспроизведения 
и управления разумом человека (преимуществен-
но на исследования Ника Бострома), также анали-
зирует проблему применения подобных технологий 
в аспекте исправления осужденных. Автор пишет, 
что при доступности технологии и необходимой вы-
числительной мощности можно будет ускорить ра-
боту загруженного на компьютер сознания человека. 
Таким образом, появится возможность менять саму 
проекцию времени –  годы в виртуальном простран-
стве можно будет уравнять часам в реальном (физи-
ческом) мире. Загрузка индивидуального сознания 
преступника и его ускорение позволят исполнить 
наказание в несколько десятков лет за считанные 
часы, обеспечив при этом субъективное пережива-
ние виновным всех тягот и лишений нахождения 
в исправительном учреждении. В результате меж-
ду восходом и закатом самые опасные преступники 
могут вернуться с опытом отбытия полноценного 
наказания либо в реальный мир (если технология 
позволяет их переход обратно в биологический суб-
страт), либо в смоделированный компьютером мир 
(как новую форму жизни) 16.

Конечно же, в современных условиях ускорен-
ное ментальное отбывание квазилишения свобо-
ды можно причислить к неактуальным или даже 
надуманным проблемам. Вместе с тем в таком 

15 См.: URL: https://www.mk.ru/science/2018/06/26/
zhitelyam-shvecii-nachali-massovo-vzhivlyat-chipy-pod-kozhu.
html (дата обращения: 18.04.2019).

16 См.: Roache R. How Technology Could Make “Life in Prison” 
a Much Longer, Tougher Sentence // Slate. 2013. URL: https://slate.
com/technology/2013/08/daniel-pelka-ariel-castro-how-life-extend-
ing-technology-could-make-a-life-sentence-tougher-and-longer.html 
(дата обращения: 20.04.2019).
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подходе, на наш взгляд, есть неоправданное пре-
небрежение объективно развивающимися процес-
сами. Радикальные изменения технологий проис-
ходят на наших глазах. Вчерашние фантастические 
проекты отдельных ученых сегодня становятся ре-
альным предметом работы инновационных ком-
паний, а уже завтра обыденным явлением, без ко-
торого становится невозможной жизнь отдельного 
человека. Так было с персональными компьютера-
ми и Интернетом, и то же самое может произой-
ти с технологиями цифрового воспроизведения 
и управления разумом человека.

Развитие и внедрение цифровых технологий 
связаны с высоким уровнем неопределенности. 
Это означает, что мы не имеем четкого представ-
ления, как в условиях четвертой промышленной 
революции будет трансформироваться не только 
уголовное наказание, но и уголовное право в це-
лом. В свою очередь, сама сложность процесса 
цифровизации уголовно-правовой сферы предпо-
лагает повышенную ответственность научного со-
общества, которое должно обеспечить надлежащий 
уровень осмысления формирующихся тенденций.

*  *  *
Предпринятая в данной статье попытка пред-

сказать развитие системы наказаний в Российской 
Федерации, конечно же, не претендует на абсо-
лютность, носит субъективный, а значит, и веро-
ятностный характер. Вместе с тем, не вызывает со-
мнений, что совместные усилия философов, соци-
ологов, специалистов в сфере высоких технологий 
и юристов дадут возможность получения достаточ-
но точного прогноза эволюции уголовного наказа-
ния в условиях цифровизации.
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