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ВВЕДЕНИЕ 
 

В сентябре 2018 г., администрация Дональда Трампа опубликовала новую 

стратегию национальной кибербезопасности впервые за 15лет [14]. Это довольно 

долгий срок, поскольку новые технологии в этой сфере появляются практически 

каждый месяц. Но, стоит отметить, что Соединённые Штаты Америки, будучи 

лидерами в данной области, в последнее десятилетие активно совершенствуют 

нормативную и правовую базу. Происходит активный пересмотр методов и 

подходов ведения внешней политики в области кибербезопасности [18], которая 

определяет государственную политику государства в целом [16]. В новом доку-

менте отражены взгляды администрации Белого дома на различные вызовы и 

угрозы в информационной и цифровой сфере, определена политика сдержива-

ния возможного противника в сетях и указан порядок решения национальных и 

межведомственных задач и целей в информационном пространстве (киберпро-

странстве) [5]. 

Цель статьи – выявить основные черты новой политики кибербезопасности, 

которые отражены в стратегии 2018 г. Методологической основой для исследова-

ния является теория реализма и методы историко-сравнительного, системного и 

дискурс-анализа. Подходы реалистов позволяют рассматривать стратегию как до-

кумент, отражающий национальные интересы, а указанные методы – сравнить 

указанную стратегию с предшествующими документами, показать её место и роль 

в системе внешней политики США, а также выявить значения, смыслы и конно-

тации, отражающие политику кибербезопасности администрации Д. Трампа. 

 

СТРАТЕГИЯ НАЦИОНАЛЬНОЙ КИБЕРБЕЗОПАСНОСТИ 2018 г.:  
ОСНОВНЫЕ ПОЛОЖЕНИЯ И ОЦЕНКИ ЭКСПЕРТОВ США 

 

Стратегия, по мнению президента США, впервые за 15 лет раскрывает реаль-

ные инструменты и подходы в политике кибербезопасности. В документе отмеча-

ется: «Администрация признаёт, что Соединённые Штаты ведут постоянную 

конкуренцию со стратегическими противниками, государствами-изгоями, терро-

ристическими и криминальными сетями. Россия, Китай, Иран и Северная Корея 

используют киберпространство как средство для борьбы с Соединёнными Шта-

тами, их союзниками и партнёрами» [12]. По мнению США, «эти противники ис-

пользуют киберинструменты, чтобы подорвать нашу экономику и демократию, 

украсть нашу интеллектуальную собственность и посеять раздор в наших демо-

кратических процессах» [12]. Стоит отметить, что вопрос о краже интеллектуаль-

ной собственности в киберпространстве в новой стратегии стоит довольно остро, в 
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документе отмечается, что «кража в киберпространстве представляет собой серь-

ёзную угрозу американскому экономическому благосостоянию, а также нацио-

нальной безопасности Соединённых Штатов» [12]. Таким образом, Россия, Китай, 

Иран и Северная Корея, по сути, обвиняются в «кибератаках» на Соединённые 

Штаты Америки, нанося ущерб американским деловым кругам, а также их парт-

нёрам и союзникам [13]. В данном случае стоит отметить кибератаку на Нацио-

нальный демократический комитет в 2016 г., которая привела к утечке данных 

кандидата в президенты от Демократической партии Х. Клинтон. Соединенные 

Штаты Америки столкнулись в тот момент с новой формой киберугрозы, которая 

связана с проведением выборов. «В совместном заявлении директора Националь-

ной разведки и Агентства внутренней безопасности США, утверждалось, что 

“Россия непосредственно причастна к краже информации и её публикации в це-

лях вмешательства в американский избирательный процесс» [Илона Стадник, 

Наталья Цветкова. 2018:157-169]. Стало известно также, что Кибернетическое ко-

мандование США (United States Cyber Command) уже подготавливает сценарии от-

ветных кибердействий при попытке России вмешаться в избирательный процесс 

на выборах президента в 2020 г. Речь идёт об ответных мерах в виде киберопера-

ций, направленных на ключевых лидеров служб безопасности, а также различные 

санкции [21]. 

Бывший помощник президента Соединённых Штатов по национальной без-

опасности Джон Болтон отмечал, что национальная киберстратегия является 

адекватным ответом угрозам со стороны киберпротивников США, а именно Рос-

сии, Китая, Ирана, Северной Кореи. Он утверждал, что «Америка и её союзники 

подвергаются атакам в киберпространстве каждый день. Злонамеренные государ-

ства, преступные и террористические организации стремятся похитить наши ин-

теллектуальную собственность, персональные данные, нанести урон нашей ин-

фраструктуре и даже подорвать нашу демократию с помощью киберинструмен-

тов» [9]. Сохранение преимущества и сдерживание, а также предотвращение де-

стабилизации международных интересов США в киберпространстве является, по 

мнению Джона Болтона, одной из основных целей стратегии [2].  

Стоит отметить, что эксперт Фонда стратегической культуры Леонид Савин 

считает, что киберстратегия – это «преамбула агрессии» [1]. По мнению россий-

ского эксперта, «сторонники жёсткой линии в Америке довольны тем, что в но-

вом документе нашёл отражение дух экспансионизма. А приверженцы «мягкой» 

линии удовлетворены возрождением интереса к теме киберпространства».  

В качестве основных противников, объектов сдерживания в киберпространстве 

называют Китай, Россию, Северную Корею, Иран. Согласно мнению эксперта, 

Соединённые Штаты приложат большие усилия для модернизации средств 

электронного наблюдения, передачи бóльших, чем сейчас, полномочий, сило-

вым структурам [1]. 
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С другой стороны, в документе содержится четыре основных «столпа» – цели 

и задачи, которые, по мнению экспертов [12], носят в основном оборонительный 

характер [11]: 

• Защита американского народа, родины и образа жизни американцев, ко-

торая включает стратегию защиты государственных систем и критически важ-

ной инфраструктуры; 

• Содействие американскому процветанию, которое поощряет инвестиции 

во внедрение технологий и инноваций в области кибербезопасности и развитие 

рабочей силы в области кибербезопасности; 

• Сохранение мира с помощью силы, сдерживание «недопустимого пове-

дения в киберпространстве», совместно со своими союзниками и партнёрами; 

• Усиление и повышение американского влияния, включая «продвижение 

открытого, совместимого, надёжного и безопасного интернета» [12]. 

Для того чтобы эти цели были достигнуты, администрация Д. Трампа наме-

рена провести комплекс мероприятий: организацию эффективной и чёткой 

борьбы с киберуязвимостями и совершенствование защиты сетей, данных и си-

стем, а также своевременное обнаружение кибератак, укрепление устойчивости 

по отношению к ним и оперативное восстановление работоспособности крити-

ческой инфраструктуры. Стоит отметить и такие мероприятия, как сдержива-

ние активности других государств, (что противоречит свободе поведения в ки-

берпространстве), посредством создания таких условий, при которых ответные 

меры или действия (в том числе с использованием кибернетических и других 

средств) будут неприемлемы для «злоумышленников» [12]. Но, с другой сторо-

ны, по мнению Тома Келлермана, главы компании «Карбон блэк» (Carbon Black), 

киберстратегия – правильный шаг, но в ней недостаточно внимания уделяется, в 

частности, теневой интернет-экономике, а также выстроенным сетям для нане-

сения хакерских атак [11]. 

Одно из приоритетных направлений в стратегии связано с «немедленными и 

решительными мерами», необходимостью тщательного анализа существующих и 

перспективных рисков, а также с определением приоритетных мер по их мини-

мизации в таких областях, как энергетика, национальная безопасность, информа-

ционные технологии, связь, банковская сфера. Следуя принципу поддержания 

американских интересов и безопасности, администрация Д. Трампа придаёт клю-

чевое значение выработке методов реагирования на действия в информационных 

сетях, которые наносят ущерб Соединённым Штатам и их союзникам [8]. В дан-

ном случае утверждается, что для предотвращения, сдерживания и реагирования 

на преступную киберактивность «злоумышленника», будут использованы все ин-

струменты национальной мощи: военные, финансовые, дипломатические, ин-

формационные, а также разведывательные [12]. В том числе предусматривается 

организовать работу разведывательных органов таким образом, чтобы федераль-

ные ведомства и их зарубежные партнёры обменивались информацией и сведе-

ниями для своевременного раскрытия планов и действий в киберпространстве, 
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проводимых враждебными по отношению к США и их союзникам государствами. 

Г. Тохил, президент «Цикстера федерал групп» (Cyxtera Federal Group), утверждает, 

что киберстратегия является большим шагом вперед в обеспечении кибербез-

опасности Соединённых Штатов Америки и всего мира [11]. 

Но, с другой стороны, по мнению Ж. Вольф, исследователя из Рочестерского 

технологического института (Rochester Institute of Technology), новая политика нане-

сения превентивных ударов по интернет-злоумышленникам может только спро-

воцировать новые кибератаки, а не сдерживать их [20]. Эксперт отмечает, что, на 

первый взгляд, новую стратегию национальной кибербезопасности США 2018 г. 

легко спутать с предшествующими стратегиями, а именно с Обзором политики 

киберпространства администрации Барака Обамы 2009 г. [4;6] и Национальной 

стратегией по обеспечению безопасности киберпространства Дж. Буша-младшего 

2003 г. [17]. Действительно, все три документа подчёркивают поразительно сход-

ные задачи: важность укрепления инфраструктуры, работу с частным сектором, 

защиту правительственных сетей и установление более прочных партнёрских от-

ношений для обмена информацией об интернет-угрозах. К слову, А. Шварц, 

управляющий директор службы кибербезопасности юридической фирмы «Ве-

нейбл» (Venable), отмечает, что стратегия не содержит в себе ничего принципи-

ально нового и в общих чертах повторяет Национальный план действий 2016 г., 

созданный при Б. Обаме. По мнению Шварца, данная киберстратегия является по 

большей части риторикой, нежели руководством к политическим действиям [11]. 

Несмотря на сходство трёх стратегий и планов реализации политики кибер-

безопасности предыдущих администраций, по мнению Ж. Вольф, новая нацио-

нальная киберстратегия США представляет собой резкий сдвиг политики прави-

тельства по взаимодействию с потенциальными противниками в информацион-

ной сфере и киберпространстве [20]. Таким образом, вместо того, чтобы сосредо-

точиться на укреплении защитных технологий, администрация Дональда Трампа 

наоборот – планирует наращивать наступательные кибероперации. Стратегия 

2018 г. обозначает новую цель – сдерживать противников с помощью упреждаю-

щих кибератак и заставить другие государства опасаться ответных ударов.  

В итоге, основа новой политики кибербезопасности заключена в нескольких 

документах, а именно – в недавней Стратегии национальной кибербезопасности 

Соединённых Штатов Америки [12], где представлено общее видение того, как 

администрация Дональда Трампа будет подходить к онлайн-проблемам, осо-

бенно связанным с важностью навязывать быстрые, дорогостоящие, явные и 

прозрачные последствия для злоумышленников в киберсфере. Во-вторых, в но-

вой стратегии Министерства обороны США [7], где описывается развёрнутый 

план того, как военные будут подходить к вопросу кибербезопасности. В частно-

сти, там изложен план «превентивной защиты» [10], в соответствии с которым 

угрозы преследуются до того, как они достигнут своих целей, а злонамеренная 

активность подрывается у его источника [15]. И в-третьих, секретный меморан-

дум №13 президента США [19], который облегчает военным начинать упрежда-



ГА
УГН

-П
РЕСС

 

 
 

 

 

 

 

 
 

 

 
 

 

 
 

 

 

НАУКА И ТЕХНОЛОГИИ 

2020; 50(8): 87-96 США & Канада: экономика, политика, культура / USA & Canada: economics, politics, culture 

 

 

92 

ющие кибероперации, значительно упрощает долгий процесс межведомствен-

ного утверждения и одобрения киберопераций [3]. 

Стоит отметить, что активная реализация политики кибербезопасности США 

стартовала уже в начале 2019 г. В феврале – марте в Конгрессе США прошли слу-

шания по делу китайских компаний «Хуавэй» (Huawei) и ЗТЕ (ZTE). В них указы-

валось, что эти компании являются серьёзной и непосредственной угрозой наци-

ональной безопасности США, так как активно наращивают свою инвестицион-

ную политику и вкладывают значительные средства в развитие беспроводной 

технологии следующего поколения 5G. В том числе увеличивают долю своих ком-

паний на мировом рынке телекоммуникационных технологий. Особую озабочен-

ность властей США вызывает также тот факт, что китайские службы разведки и 

безопасности могут использовать китайские фирмы, занимающиеся информаци-

онными технологиями в качестве рутинных и системных шпионских платформ 

против США и их союзников [22]. Отмечается, что Китайская Народная Респуб-

лика продолжает способствовать росту киберпреступности, используя слабые ме-

ста в международной системе для подрыва честной конкуренции в технологиях и 

киберпространстве, в том числе путём кражи интеллектуальной собственности и 

спонсируемых государством злонамеренных действий для подрыва и ослабления 

конкуренции [23]. Отметим, что вопросы в отношении китайских производителей 

информационных технологий обсуждались и ранее. Ещё в августе 2018 г. был 

принят закон «О полномочиях в области национальной обороны», который за-

прещал всем американским государственным ведомствам не только покупать 

оборудование и сервисы «Хуавэй», но также и заключать контракты и предостав-

лять гранты и займы третьим лицам, приобретающим оборудование и сервисы 

компании в обход исполнительных и судебных процедур [24]. 

Уже 15 мая 2019 г. Д. Трамп, подписал указ, который запрещает компаниям в 

США пользоваться оборудованием «Хуавэй» из-за высокого риска для нацио-

нальной безопасности США, включающего кибершпионаж и кражу данных [25]. 

В результате многие американские фирмы и корпорации, такие как «Майкро-

софт», «Гугл» и т.д. стали отказываться от сотрудничества с «Хуавэй», и им по-

требуется специальная лицензия властей США. Такой шаг помешает компани-

ям, принадлежащим иностранцам, использовать американские технологии для 

подрыва национальной безопасности США [26]. Таким образом, упомянутые 

выше действия политического истеблишмента Соединённых Штатов указывают 

на верность своей политике, и их действия наглядным образом демонстрируют 

превентивную риторику политики кибербезопасности США по обеспечению 

национальной безопасности государства. 
 

ЗАКЛЮЧЕНИЕ 
 

Новый подход администрации Дональда Трампа к ведению киберопераций 

отличается резкостью и наступательностью, по сравнению с более осторожными 
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и сдержанными подходами администрации Барака Обамы. Осторожное приня-

тие решений в отношении кибератак на США соответствуют киберстратегии 

Министерства обороны от 2015 г., в которой контроль за эскалацией киберкон-

фликтов определён в качестве ключевой стратегической цели. В новой страте-

гии Министерства обороны данная цель отсутствует. 

Переход администрации Дональда Трампа к наступательному подходу явно 

обострит киберконфликты, и такая эскалация может быть достаточно опасной. 

Многие эксперты отмечают, что «это не только отвлечёт ресурсы и внимание от 

более насущных вопросов защиты и управления рисками в киберпространстве, 

но и побудит правительство действовать безрассудно, направляя кибератаки на 

цели, прежде чем они смогут быть уверены, что это за цели» [20]. 

Таким образом, используя данную превентивную риторику, Соединённые 

Штаты Америки могут столкнуться с ответными атаками России, Северной Кореи 

или Китая, которые имеют значительный потенциал в кибератаках и, несомнен-

но, используют его [16]. Более того, упреждающие кибератаки на своих противни-

ков приведут к росту конфликтов в международной среде, так как, несомненно, 

при превентивной агрессии со стороны Соединённых Штатов Россия, Северная 

Корея или Китай ответят аналогичным образом, если их критическим инфра-

структурам будет угрожать опасность. Поэтому данный подход является доста-

точно рискованным и уязвимым для Соединённых Штатов Америки. 
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