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Аннотация. В статье рассматриваются проблема формирования независимой цифровой национальной 
платежно-расчетной инфраструктуры и развития криптоиндустрии как элемента финансового и техноло‑
гического суверенитета государства, а также потенциал и риски использования инновационных финансо‑
вых технологий и продуктов (в том числе криптовалют и виртуальных активов) в национальном финан‑
совом секторе. Изучены вопросы информационной безопасности в ракурсе развития цифровых активов 
и утилитарных цифровых прав, преодоления существующей уязвимости российской информационной ин‑
фраструктуры кредитно-финансовой системы от иностранной программной и компонентной базы. Раз‑
витие национальной криптоиндустрии и сектора сопутствующих финансовых услуг рассмотрено с учетом 
тенденций фрагментации мировой финансово-экономической системы, снижения доверия к международ‑
ным финансовым институтам, повышения конфликтного потенциала в зонах финансово-экономических 
интересов России, структурной перестройки экономики и переформатирования международных экономи‑
ческих связей Российской Федерации. В контексте укрепления финансового и технологического суверени‑
тета разработаны предложения по поэтапному развитию цифровых финансовых продуктов, институциона‑
лизации цифровых активов и криптовалют в российской правовой и финансовой системах.
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Цифровизация общественных отношений ради‑
кально меняет экономику и кредитно-финансовую 
систему. Размываются границы между секторами 
экономики, появляются новые рынки товаров и ус‑
луг, перестраивается государственное и корпора‑
тивное управление, развиваются новые банковские 
и платежные сервисы. Одним из результатов циф‑
ровизации становится формирование глобальных 
метавселенных (метаверс-платформ) и бизнес эко‑
систем (наборы сервисов, интегрированных вокруг 
одной крупной компании). Сфера торговли пере‑
текает в маркетплейсы. Существенно сокращается 
наличный денежный оборот. Расширяются расчеты 
без посредника (peer-to-peer). Происходит внедре‑
ние биометрии, развитие новых способов удален‑
ной идентификации, унификация технологий пе‑
редачи и хранения стоимости. В массовом сегменте 
распространяется электронная подпись. Получают 
развитие виртуальные активы, децентрализованные 
финансовые инструменты (DeFi), децентрализован‑
ные биржи (DEXs) и приложения (Dapps).

Активное внедрение современных технологий 
наряду со скоростью, доступностью, комфортом 
несет и угрозы кибербезопасности. Рост доступно‑
сти финансовых услуг и переход на дистанционные 
каналы их получения создают существенные рис-
ки мошенничества при получении кредитов тре‑
тьими лицами с использованием методов социаль‑
ной инженерии. Растет число инцидентов инфор‑
мационной безопасности в отношении платежных 
технологий, цепочек кибератак на электронную 
почту, компьютеры, серверы и сетевое оборудо‑
вание государственных организаций, ИТ-сектора, 

учреждений кредитно-финансовой сферы, хозяй‑
ствующих субъектов. Цифровизация финансовых 
услуг сопровождается доступом инвесторов в вы‑
сокорисковые сегменты финансового рынка, тре‑
бующие специальной квалификации. Особую важ‑
ность приобретают вопросы безопасности предла‑
гаемых финансовых продуктов и инструментов.

Данные обстоятельства актуализируют необхо‑
димость дополнительной настройки механизмов 
защиты прав розничных инвесторов и потребите‑
лей финансовых продуктов, в том числе с учетом 
применения искусственного интеллекта и роботи‑
зации отношений потребителя и финансовых орга‑
низаций (M2M finance), а также повышения инве‑
стиционной, цифровой и киберграмотности 1.

Ответом на вызовы мировой экономики стано‑
вится создание условий для безопасного внедрения 
новых цифровых технологий, развитие националь‑
ной платежной инфраструктуры, внедрение циф‑
ровых валют центральных банков (CBDC – Central 
Bank Digital Currencies) и криптовалют 2.

Банком международных расчетов в рамках про‑
екта Agora изучается возможность интеграции 
CBDC и токенизированных депозитов частных фи‑
нансовых организаций. Группой банков США (New 

1 См.: Основные направления развития финансового рынка 
Российской Федерации на 2023 год и период 2024 и 2025 годов. 
М., 2022. С. 8, 9.

2 Проекты по развитию и внедрению цифровых валют цен‑
тральных банков пилотируются регуляторами разных стран. 
В настоящее время 134 государства имеют проекты CBDC 
в той или иной стадии готовности.

For citation: Kerimov, A.D., Krasinsky V. V. (2025). Development of the national crypto industry as one of the 
elements of the financial and technological sovereignty of the state // Gosudarstvo i pravo=State and Law, 
No. 2, pp. 115–125.

The research was conducted in frame of the federal academic leadership program “Priority‑2030”.

Key words: digitalization of the financial market, national crypto industry, digital f inancial assets, 
cryptocurrencies, financial sovereignty, technological sovereignty, information security, de-dollarization of the 
economy, innovative payment technologies.

Abstract. The article examines the problem of forming an independent digital national payment and settlement 
infrastructure and developing the crypto industry as an element of the financial and technological sovereignty 
of the state, and also the potential and risks of using innovative financial technologies and products (including 
cryptocurrencies and virtual assets) in the national financial sector. The issues of information security are 
studied in the context of the development of digital assets and utilitarian digital rights, overcoming the existing 
vulnerability of the Russian information infrastructure of the credit and financial system from foreign software 
and component base. The development of the national crypto industry and the sector of related financial 
services is considered taking into account the trends of fragmentation of the global financial and economic 
system, decreasing trust in international financial institutions, increasing conflict potential in the areas 
of financial and economic interests of Russia, structural restructuring of the economy and reformatting of 
international economic relations of the Russian Federation. In the context of strengthening financial and 
technological sovereignty, proposals have been developed for the phased development of digital financial 
products, institutionalization of digital assets and cryptocurrencies in the Russian legal and financial system.
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York Community Bank, NBH Bank, First Bank, Webster 
Bank) предпринимаются попытки создания плат‑
форм для обращения межбанковских токенизиро‑
ванных денег.

Вопрос использования виртуальных активов 
и криптовалют не является однозначным. Противо‑
речивые взгляды на виртуальные активы и крипто‑
регулирование сохраняются не только в кредитно-
банковской сфере, но и в научных кругах.

Противники криптовалют акцентируют вни‑
мание на рисках отмывания преступных доходов 
и финансирования терроризма, оплате криминаль‑
ных товаров и услуг 3.

Многие эксперты указывают на спекулятив‑
ные факторы стоимости криптовалют, характери‑
стики финансовых пирамид при инвестировании 
в криптоактивы 4. Констатируется подверженность 
рынка криптовалют мошенническим действиям, 
что может привести к значительным потерям у ин‑
весторов. Отмечается негативное влияние майнин‑
га криптовалют на окружающую среду из-за боль‑
ших объемов потребляемой электроэнергии 5.

Сторонники виртуальных активов понима‑
ют криптовалюты как средство инвестирования, 
удобный инструмент платежа, а инфраструктуру 

3 См.: Stevens A. Digital currencies Threats and opportunities for 
monetary policy // National Bank of Belgium. Economic Review. June. 
2017. Pp. 1–14; Guidance for a Risk-based Approach to virtual Curren‑
cies. Financial Task Force, 2015; Interpol cyber research identifies mal‑
ware threats to virtual currencies. URL: https://www.interpol.int/en/
News-and-Events/News/2015/INTERPOL-cyber-research-identifies-
malware-threat-to-virtual-currencies (дата обращения: 18.05.2023); 
Teichmann F., Park E. Terrorismusfinanzierung durch Kryptowäehrun‑
gen // ZRFC. 2018. No. 2; Social Media and Terrorism Financing. 
Asia/Pacific Group on Money Laundering and the Middle East and 
North Africa Financial Action Task Force. January 2019. Pp. 6, 11–14. 
URL: www.apgml.org; Financial firms and governments deeply skep‑
tical of cryptocurrencies: Survey. URL: https://www.reuters.com/arti‑
cle/us-crypto-currencies/financial-firms-and-governments-deeply-
sceptical-of-cryptocurrencies-survey (дата обращения: 21.03.2022); 
Красинский В. В. Противодействие финансированию терроризма 
с использованием криптовалют // Современное право. 2022. № 9. 
С. 108–115. DOI: 10.257992/NI.2022.5884.018

4 См.: Исмаилов К. Рынок криптовалюты как элемент 
глобальной финансовой системы // Инновации и инвестиции. 
2019. № 9; Geuder J., Kinateder H., Wagner N. F. Cryptocurrencies 
as financial bubbles: the case of Bitcoin. Finance Research Letters, 
2019. Vol. 31; Enoksen F. A., Landsnes Ch.J., Lucivjanska K., Molnar P. 
Understanding risk of bubbles in cryptocurrencies // Journal of 
Economic Behavior and Organization, 2020; Zhang Junhuan and 
Xu Yunqinq.Cryptocurrency price bubble detection using log-periodic 
power law model and wavelet analysis. SSRN Papers, 2021; Kyriazis N., 
Papadamou S., Corbet Sh. A systematic review of the bubble dynamics 
of cryptocurrency prices. Research in International Business and 
Finance, 2020; Cafera R., Tedeschi G., Morone A. Bitcoin. Bubble that 
bursts or Gold that glitters? Economics Letters. 2021. Vol. 2–5.

5 См.: Changrong Yiang, Yuze Li, Qunying Lu. Policy assassments 
for the carbon emission flows and sustainability of Bitcoin blockchain 
operation in China // Nature Communications. 2021.Vol. 12.

криптоиндустрии – в качестве оптимальной фи‑
нансовой среды, свободной от посредников 6.

В широком смысле, если рассматривать крипто‑
валюты как цифровые валюты, понятие «нацио‑
нальная криптоиндустрия» будет охватывать и ин‑
фраструктуру для операций цифровой валюты 
Центрального банка (в России – цифрового руб
ля), и платформы для майнинга, обращения и кон‑
вертации наименее волатильных криптовалют, 
привязанных к национальной фиатной валюте 
или физическим активам, произведенных в нацио- 
нальной юрисдикции провайдерами, внесенными 
в соответствующий реестр, и лицензированных 
финансовых посредников.

И цифровой рубль, и криптовалюты являют‑
ся цифровыми валютами. По своей природе они 
представляют собой электронный аналог денег. 
Транзакции о них хранятся и подтверждаются тех‑
нологией распределенных реестров (блокчейном). 
Однако эмиссию цифрового рубля осуществля‑
ет Центральный банк РФ, который осуществляет 
контроль над обращением и размещением цифро‑
вого рубля, а криптовалюты свободно производят‑
ся майнерами и майнинговыми пулами.

В узком смысле понятие «криптоиндустрия» 
включает в себя только провайдеров виртуальных 
услуг по организации выпуска, обращения и обме‑
на криптовалют.

Исходя из предложенного методологическо‑
го подхода, в данной статье термин «криптоинду‑
стрия» рассматривается в широком смысле.

Взвешенный подход к пониманию места и роли 
криптовалют должен учитывать как их преимуще‑
ства перед традиционными фиатными валютами, 
так и риски.

Нравится нам это или нет, развитие криптоин‑
дустрии и попытки регулирования данной сферы 
в большинстве стран мира являются объективным 
процессом.

Несмотря на то что криптовалюты представля‑
ют собой волатильный инструмент и в определен‑
ной степени связаны с криминальными рисками, 
институционализацию национальной криптоинду‑
стрии уже сегодня можно рассматривать как один 
из элементов финансового и технологического 
суверенитета.

6 См.: Воробьева В. И. Криптовалюта – золото цифрового 
века // Экономика и бизнес: теория и практика. 2017. № 11. 
С. 32–34; Григорьев В. В. Национальная цифровая валюта как 
фактор оживления экономики России // Экономика. Налоги. 
Право. 2019. № 1. С. 30–36; Глазьев С. Ю., Глазьев Р. С. Крипто‑
валюты как новый тип денег // Евразийская интеграция: эко‑
номика, право, политика. 2018. № 1. С. 22–35.
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Государство на протяжении столетий исполь‑
зует деньги как основу национальной финансовой 
системы и один из элементов суверенной государ‑
ственной власти. В эпоху цифровизации одним 
из элементов современного суверенитета станут на‑
циональные технологически независимые и безо- 
пасные платформы выпуска, обращения и обмена 
криптовалют, а также инфраструктура финансово‑
го рынка для операций с цифровым рублем, циф‑
ровыми валютами центральных банков и крипто‑
валютами. Во-первых, криптовалютные инстру‑
менты дают возможность существенно повысить 
эффективность экономических отношений путем 
исключения посредника, выступающего гаран‑
том исполнения обязательств. Для криптовалют‑
ных транзакций характерны минимальные затра‑
ты на расчеты и хранение денежных средств, ми‑
нимальные транзакционные издержки.

Во-вторых, традиционный банковский сектор 
не меньше, чем сфера услуг виртуальных активов 
подвержен рискам использования в противоправ‑
ных целях (лжебанки, псевдоброкеры, фишинг, 
финансовые пирамиды). Объем легального ис‑
пользования криптовалют значительно превыша‑
ет теневой сегмент.

При этом цифровизация экономики неизбеж‑
но охватывает и кредитно-финансовые институ‑
ты. Банки предоставляют клиентам услуги купли-
продажи криптовалют, интегрируют технологию 
блокчейн в системы международных платежей 7.

В-третьих, санкционные ограничения и приме‑
нение инструментов протекционизма в отношении 
критически важных отраслей экономики и систе‑
мообразующих учреждений финансового секто‑
ра ведут к трансформации традиционных схем ве‑
дения бизнеса и денежных расчетов, включению 
в них виртуальных активов и услуг финансовых 
посредников.

Для Российской Федерации вопросы обеспече‑
ния финансового и технологического суверенитета 
стоят очень остро. Введенный в отношении нашей 
страны санкционный режим (в отношении России 
введено более 22 тыс. санкций) привел к отклю‑
чению или существенному ограничению доступа 
к рынкам товаров, услуг, капитала, транспортной, 
логистической, платежно-расчетной инфраструк‑
турам недружественных государств, которые яв‑
лялись основными торговыми партнерами нашей 
страны. Это касается как экспортно-импортных 

7 Японские банки Mitsubishi, Mizuho, Sumitomo Mitsui раз‑
рабатывают систему международных платежей с использова‑
нием технологии блокчейн. Конвертацией токенов в фиат, 
куплей-продажей криптовалют занимаются британские банки 
Standard Chartered, BCB Group, сингапурский DBS Holdings, 
швейцарские Züercher Kantonalbank, SEBA Bank AG, Sygnum 
Bank AG, гонконгский ZA Bank и др.

операций, так и прямых и портфельных инвести‑
ций, платежей и расчетов. Финансовые организа‑
ции и финансовый рынок столкнулись с резким 
и масштабным шоком, связанным с введением 
санкций против крупнейших финансовых органи‑
заций, заморозкой активов за рубежом 8.

С начала марта 2022 г. на счетах Национального 
расчетного депозитария в международных расчет‑
ных депозитариях Euroclear и Clearstream заблоки‑
рованы ценные бумаги и денежные средства в раз‑
личных валютах, что привело к возникновению 
проблем распоряжения ценными бумагами и по‑
лучения выплат по ним. Международные системы 
платежных карт прекратили обслуживание в Рос‑
сии. Под масштабные ограничения попал сектор 
перестрахования: перестраховочные рынки недру‑
жественных стран оказались закрыты для россий‑
ских страховщиков.

С 2023 г. расширен охват вторичными санкция‑
ми российских контрагентов за рубежом.

В-четвертых, развитие национальной криптоин‑
дустрии способствует дедолларизации экономики. 
Рост недоверия к доллару вызван рекордной задол‑
женностью США и санкционными рисками. Ис‑
пользование криптовалют, особенно в сфере внеш‑
неэкономической деятельности и международных 
расчетах, позволяет снизить зависимость от долла‑
ра и минимизировать санкционные угрозы (при ис‑
пользовании неподконтрольных США криптобирж 
и централизованных обменников, технологически 
независимых и безопасных финансовых платформ 
и серверов на отечественном софте) 9.

Главная трудность состоит в исключении ис‑
ходящего и входящего российского финансового 
потока из конверсионной цепочки американских 
и европейских банков. Сейчас внешние расчеты 
требуют конвертации в доллары и использования 
корреспондентских счетов в банках США.

В отличие от традиционных валют на обращение 
криптовалюты не влияют негативные тенденции 
кредитно-денежной политики ни одной из стран 
мира 10. Криптовалютные транзакции осуществля‑
ются бесперебойно и независимо от третьих стран.

8 См.: Основные направления развития финансового рынка 
Российской Федерации на 2023 год и период 2024 и 2025 годов. 
С. 1, 2.

9 В настоящее время в рамках формирования альтернатив‑
ной системы расчетов для государств – участников БРИКС 
разрабатывается расчетно-платежная платформа BRICS 
BRIDGE.

10 См.: Щеголева Н. Г., Мальсагова Р. Г. Криптовалюты как 
вектор диджитализации мировой валютной системы: риски 
и тренды // Государственное управление. Электронный вест‑
ник. 2019. № 74. С. 276–295.
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Исследователями справедливо отмечается, что 
«рост оборота криптовалют может представлять 
существенную конкуренцию для доллара США» 11.

В разд. III Стратегии экономической безопасно‑
сти Российской Федерации на период до 2030 года 
(утв. Указом Президента РФ от 13.05.2017 № 208) 
устойчивое развитие национальной финансовой 
системы определено одним из основных направ‑
лений государственной политики в сфере эконо‑
мической безопасности. Для реализации данного 
направления обеспечения экономической безо‑
пасности предусмотрено в т. ч. снижение исполь‑
зования иностранной валюты при осуществлении 
хозяйственной деятельности в российской юрис‑
дикции, развитие инфраструктуры национально‑
го финансового рынка, национальной платежной 
системы, национальной системы платежных карт 
и системы передачи финансовых сообщений.

В процессе реализации национальных интере‑
сов Российской Федерации в области цифровой 
экономики стратегическими программными доку‑
ментами определена необходимость 12: обеспечить 
создание кросс-отраслевых консорциумов в сфе‑
ре цифровой экономики на базе крупнейших рос‑
сийских интернет-компаний, банков, операторов 
связи, операторов платежных систем, участников 
финансового рынка, государственных компаний 
и корпораций; обеспечить с использованием на‑
циональной платежной системы и элементов ин‑
формационной инфраструктуры Российской Фе‑
дерации безопасность проведения в сети Интернет 
финансовых операций, прозрачность трансгра‑
ничных платежей, в том числе за счет применения 
сертифицированных средств защиты; обеспечить 
создание российской платежной и логистической 
инфраструктуры интернет-торговли; обеспечить 
защиту данных путем использования российских 
информационных и коммуникационных техноло‑
гий в области защиты информации; обеспечить за‑
щиту данных от несанкционированной и незакон‑
ной трансграничной передачи иностранным орга‑
низациям; развивать центры обработки данных, 
технические средства по обработке данных на тер‑
ритории Российской Федерации на основе россий‑
ского программного обеспечения и оборудования.

В Основных направлениях развития инфор‑
мационной безопасности кредитно-финансовой 

11 Щеголева Н. Г., Терентьева О. И. Трансформация мировой 
валютной системы: будущее за криптовалютой? // Вестник 
Московского ун-та. Сер. 6. 2018. № 2. С. 75–93; Щеголева Н. Г., 
Мальсагова Р. Г. Указ. соч. С. 276–295; Зеленюк А. Н., Орлова Г. А., 
Тарановская Е. В. Новые криптовалюты в мировой экономи‑
ке // Росс. внешнеэкономический вестник. 2017. № 8. С. 65–79.

12 См.: Стратегия развития информационного общества 
в Российской Федерации на 2017–2030 годы (утв. Указом Пре‑
зидента РФ от 09.05.2017 № 203).

сферы на период 2023–2025  годов указано, что 
«в целях развития трансграничных платежей в на‑
циональной валюте, повышения роли российского 
рубля и его продвижения за пределами Российской 
Федерации, а также поддержки экспорта платеж‑
ных услуг в другие страны Банк России планирует 
развивать вопросы информационной безопасности 
и киберустойчивости для доступа к сервисам пла‑
тежной системы Банка России, Системы быстрых 
платежей, Системы передачи финансовых сообще‑
ний банкам стран ЕАЭС и иным организациям – 
нерезидентам Российской Федерации» 13.

Международные обязательства России в рам‑
ках интеграционных проектов Евразийского эко‑
номического союза, Союзного государства России 
и Беларуси предусматривают формирование об‑
щего финансового рынка и экономического про‑
странства, трансграничную поставку финансовых 
услуг, гармонизацию законодательства в финансо‑
вой сфере, защиту прав потребителей финансовых 
услуг, обеспечение информационной безопасности 
кредитно-финансовой сферы.

Для использования цифровой финансовой ин‑
фраструктуры участниками финансового рын‑
ка Банк России формирует условия безопасного 
внедрения финансовыми организациями цифро‑
вых и платежных технологий в рамках следующих 
проектов:

развитие новых способов идентификации 
и аутентификации;

развитие удаленной идентификации для рези‑
дентов и нерезидентов;

развитие цифровых финансовых активов, ути‑
литарных цифровых прав, краудфандинга;

повышение доступности применения электрон‑
ной подписи;

создание оператора автоматизированной ин‑
формационной системы страхования (АИС стра‑
хования), поддержка бюро страховых историй;

развитие взаимодействия организаций кредитно- 
финансовой сферы с федеральными органами 
исполнительной власти, включая доступ к госу‑
дарственным информационным системам (в т. ч. 
Единой биометрической системе единой систе‑
мы идентификации и аутентификации (ЕСИА) 
«Госключ»).

Успешная реализация предложенных направ‑
лений (проектов) совершенствования националь‑
ной финансовой инфраструктуры неразрывно свя‑
зана с преодолением существующей уязвимости 

13 См.: Основные направления развития информацион‑
ной безопасности кредитно-финансовой сферы на период 
2023– 2025 годов. М., 2023. С. 14.
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российской информационной инфраструктуры 
кредитно-финансовой системы от иностранной 
программной и компонентной базы.

Отечественные программные продукты фи‑
нансовой инфраструктуры должны быть обес- 
печены гарантийной и технической поддерж‑
кой российских организаций, не иметь принуди‑
тельного обновления и управления из-за рубежа, 
не осуществлять несанкционированную передачу 
информации.

Несмотря на стремление американских регу‑
ляторов контролировать ведущие криптобиржи 
и провайдеров услуг виртуальных активов, повсе‑
местное распространение криптовалют как нового 
типа денег и инструмента инвестиций способству‑
ет разрыву финансовой изоляции России, сближа‑
ет нашу страну с глобальным финансовым рынком.

Значимость крипторегулирования и создания 
национального сектора услуг виртуальных активов 
и цифровых валют постепенно осознают и отече‑
ственные законодатели.

В 2022  г. объем сделок российских граждан 
с криптовалютами достигал 5 млрд долл. в год. 
Российские граждане являются активными поль‑
зователями интернет-платформ, осуществляющих 
торговлю криптовалютами. Кроме того, Россия на‑
ходится в числе лидеров по объему мировых май‑
нинговых мощностей 14.

Отставание в вопросах регулирования крипто‑
валют и виртуальных активов во многом определя‑
лось консервативным подходом Центрального бан‑
ка РФ, который предлагал 15:

1. Введение ответственности за нарушение за‑
прета на использование криптовалюты в качестве 
средства платежа за товары, работы и услуги, прода‑
ваемые и покупаемые юридическими и физически‑
ми лицами – резидентами Российской Федерации.

2. Введение запрета на организацию выпуска 
и (или) выпуск, организацию обращения и обме‑
на криптовалюты (в  том числе криптобиржами, 
криптообменниками, P2P-платформами) на тер‑
ритории Российской Федерации и установление 
ответственности за нарушение данного запрета.

3. Введение на законодательном уровне запрета 
для финансовых организаций на собственные вло‑
жения в криптовалюты и связанные с ними фи‑
нансовые инструменты, запрета на использование 
российских финансовых посредников и инфра‑
структуры финансового рынка для любых опера‑
ций с криптовалютой.

14 См.: Криптовалюты: тренды, риски, меры. Доклад Цент- 
рального банка Российской Федерации. М., 2022. С. 3.

15 См.: там же. С. 35, 36.

Из-за платежно-расчетной блокады россий‑
ских участников внешнеэкономической деятель‑
ности, ограничительных мер в отношении СПФС 
(Системы передачи финансовых сообщений), воз‑
росших рисков вторичных санкций одним из аль‑
тернативных механизмов расчетов становятся 
криптовалюты.

За последние несколько лет криптоиндустрия 
и соответствующий сектор услуг в России получи‑
ли существенное развитие: была частично сформи‑
рована нормативно-правовая база, запущена циф‑
ровая инфраструктура на основе технологии блок‑
чейна, начато пилотирование цифрового рубля 16.

В соответствии с Федеральным законом 
от 31 августа 2020 г. № 259-ФЗ «О цифровых фи‑
нансовых активах, цифровой валюте и о внесении 
изменений в отдельные законодательные акты Рос‑
сийской Федерации» цифровой валютой является 
«совокупность электронных данных, содержащих‑
ся в информационной системе, которые предлага‑
ются и (или) могут быть приняты в качестве сред‑
ства платежа, не являющегося денежной единицей 
на территории Российской Федерации, денежной 
единицей иностранного государства и (или) меж‑
дународной денежной единицей, и (или) в качестве 
инвестиций и в отношении которых отсутствует 
лицо, обязанное перед каждым обладателем таких 
электронных данных, за исключением оператора 
и (или) узлов информационной системы, обязан‑
ных только обеспечивать соответствие порядка вы‑
пуска этих электронных данных и осуществления 
в их отношении действий по внесению (измене‑
нию) записей в такую информационную систему 
ее правилам». При этом указанный Закон с уче‑
том позиции регулятора запретил использование 
цифровых валют в качестве платежного средства 
на территории Российской Федерации.

Принятие Федерального закона от 31  июля 
2020 г. № 258-ФЗ «Об экспериментальных право‑
вых режимах в сфере цифровых инноваций в Рос‑
сийской Федерации» позволило начать пилотиро‑
вание инновационных цифровых инструментов 
в финансовой сфере.

Вступивший в силу Федеральный закон 
от 14 июля 2022 г. № 324-ФЗ «О внесении изме‑
нений в часть вторую Налогового кодекса Рос‑
сийской Федерации» устанавливает особенности 
налогообложения НДС операций с цифровыми 
финансовыми активами и цифровыми правами, 
включающими одновременно цифровые финан‑
совые активы и утилитарные цифровые права.

16 См.: Цифровой рубль. Доклад для общественных кон‑
сультаций. М., 2020. URL: www.cbr.ru (дата обращения: 
26.09.2024); Концепция цифрового рубля. М., 2021. URL: www.
cbr.ru (дата обращения: 26.09.2024).
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В Налоговый кодекс РФ включена ст.  214.11 
«Особенности определения налоговой базы, ис‑
числения и уплаты налога на доходы по операци‑
ям с цифровыми финансовыми активами и (или) 
цифровыми правами, включающими одновремен‑
но цифровые финансовые активы и утилитарные 
цифровые права».

Для учета операций с цифровыми финансовы‑
ми активами и цифровыми правами:

введен порядок обложения налогом на прибыль 
операций с этими объектами;

уточнен перечень внереализационных доходов/
расходов, а также расходов, которые не учитывают‑
ся для целей налогообложения;

уточнены положения, касающиеся учета дохо‑
дов и расходов при методе начисления (ст. 271, 272 
НК РФ).

С 2023 г. функционирует платформа цифрового 
рубля. Цифровой рубль рассматривается как тре‑
тья форма российской национальной валюты, ко‑
торая используется наравне с наличными и безна‑
личными рублями. К платформе цифрового рубля 
подключены кредитные организации и Федераль‑
ное казначейство, финансовые посредники.

В 2024 г. в России урегулирован выпуск цифро‑
вых валют. Федеральный закон от 8 августа 2024 г. 
№ 221-ФЗ «О внесении изменений в отдельные за‑
конодательные акты Российской Федерации» лега‑
лизовал майнинг криптовалют и разрешил обраще‑
ние иностранных цифровых прав в России и рос‑
сийских цифровых прав за рубежом. Закрепляются 
порядок и условия майнинга криптовалют. Требова‑
ния к деятельности оператора майнинговой инфра‑
структуры, характеру и объему оказываемых им ус‑
луг устанавливаются Правительством РФ по согла‑
сованию с Центральным банком РФ.

В 2024 г. в рамках регулятивной «песочницы» 
(экспериментальных правовых режимов) сня‑
ты ограничения по обращению цифровой валю‑
ты. Предусмотрено создание экспериментальной 
площадки для использования криптовалют в меж‑
дународных расчетах и ведение биржевых торгов 
криптовалютой. Разрешено создание оператора 
по расчетам в цифровых валютах на базе Нацио- 
нальной платежной системы. В рамках экспери‑
ментального правового режима криптовалюту 
на рубли могут менять майнеры и участники внеш‑
неэкономической деятельности 17.

На фоне длительной санкционной войны, 
ограничения доступа России ко многим критиче‑
ским технологиям и инфраструктуре, блокировки 

17 Федеральный закон от 8 августа 2024 г. № 223-ФЗ «О вне‑
сении изменений в отдельные законодательные акты Россий‑
ской Федерации».

зарубежных активов чрезвычайно важным являет‑
ся обеспечение финансовой стабильности, доступ‑
ности финансовых услуг для граждан и бизнеса, 
повышение защиты прав потребителей финансо‑
вых услуг и инвесторов, учет потребностей соци‑
ально уязвимых слоев населения.

22 мая 2023 г. Советом директоров банка России 
одобрены Основные направления развития инфор‑
мационной безопасности кредитно-финансовой 
сферы на период 2023–2025 годов.

Данный документ определяет следующие клю‑
чевые цели:

защиту прав потребителей финансовых ус‑
луг и повышение уровня доверия к цифровым 
технологиям;

создание условий для безопасного внедрения 
цифровых и платежных технологий и обеспечения 
технологического суверенитета;

обеспечение контроля рисков информационной 
безопасности, операционной надежности для непре‑
рывности оказания банковских и финансовых услуг.

Возможности криптовалют как инвестиционно‑
го инструмента могут быть реализованы благодаря 
использованию цифровых финансовых активов, 
выпущенных в соответствии с Федеральным зако‑
ном от 31 августа 2020 г. № 259-ФЗ «О цифровых 
финансовых активах, цифровой валюте и о внесе‑
нии изменений в отдельные законодательные акты 
Российской Федерации», которые являются инно‑
вационным инвестиционным инструментом и обес- 
печивают защиту инвесторов.

Выпущенные в российских информационных 
системах цифровые финансовые активы удосто‑
веряют денежные требования, при этом стоимость 
погашения по отдельным выпускам привязана 
к котировкам драгоценных металлов (золото, се‑
ребро, платина и др.).

После легализации криптовалют в сфере меж‑
дународных расчетов в российской экспертной 
среде разгорелась дискуссия о потенциале и пер‑
спективах нового способа взаиморасчетов.

По мнению управляющего директора ИК «Ри‑
ком-Траст» Дм. Целищева, «первоначальные опе‑
рации будут проводиться с применением наименее 
волатильных инструментов: стейблкоинов с при‑
вязкой к курсу доллара или взаимопризнаваемых 
цифровых финансовых активов» 18. В контексте 
попыток глобального регулирования криптова‑
лют со стороны Соединенных Штатов (запрет от‑
крытия и участия в криптопроектах на террито‑
рии США без уведомления Комиссии по ценным 

18 Сидорина И. Как и с кем мы будем торговать «за 
крипту»? // Монокль. 2024. 10 сент.
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бумагам и биржам, введение режима блокиро‑
вания криптоаккаунтов граждан и организаций 
из санкционно уязвимых юрисдикций) транзакции 
со стейблкоинами неминуемо попадут под вторич‑
ные санкции регуляторов США. Поэтому данный 
вектор трансграничного финансового потока пред‑
ставляется бесперспективным.

Более обоснованной представляется позиция 
Я. Кабакова, директора по стратегии ИК «Фи‑
нам», который помимо санкционных рисков ис‑
пользования стейблкоина указывает на проблему 
с ликвидностью 19.

По словам руководителя программы «Цифро‑
вая экономика» ИМЭБ РУДН С. Главиной, «расчет 
стоимости трансграничных транзакций будет стро‑
иться исходя из фиксированной цены на момент 
совершения транзакции, средневзвешенной цены 
за определенный период времени, цены на момент 
расчета транзакции» 20.

Операции с криптовалютами в сфере внешне- 
экономической деятельности, имеющиеся ограни‑
чения на движение капитала потребуют разработ‑
ки дополнительных инструментов для российских 
таможенных и налоговых органов 21.

Вместе с тем, как верно указывает руководитель 
аналитического департамента A Markets А. Деев, 
«введение единых систем страхования и рейтин‑
гования позволят повысить доверие участников 
трансграничных расчетов и послужат гарантией 
исполнения обязательств» 22.

Существующая практика оплаты санкционных 
товаров выстраивается через дружественные юрис‑
дикции, где реализовано хеджирование рисков ис‑
пользования криптовалютных инструментов. Для 
учета встречных товарных потоков используется 
неттинг 23.

Развитие национальной криптоиндустрии 
и сектора сопутствующих услуг будет происходить 
с учетом сформировавшихся тенденций.

Сохраняется рост фрагментации мировой 
финансово-экономической системы, связанной 
с геополитической напряженностью и обострением 

19 См.: Обухова Е. Международный бартер: отрицание, торг, 
признание // Монокль. 2024. 18 сент.

20 Цит. по: Сидорина И. Указ. соч.
21 Как отмечается в Основных направлениях развития фи‑

нансового рынка Российской Федерации на 2023 год и на пери‑
од 2024 и 2025 годов, «сохраняющиеся ограничения на движение 
капитала компенсируют эффект введенных внешних санкций, 
направленных на стимулирование вывода капитала из России 
и запрет на потенциальный приток капитала в будущем».

22 Цит. по: Сидорина И. Указ. соч.
23 См.: Богословская А. Криптовалюты для внешней торгов‑

ли // Монокль. 2024. 21 сент.

глобальной конкуренции, который усиливает ма‑
крофинансовую волатильность, ведет к сокра‑
щению кредитования частного сектора, высоким 
издержкам бизнеса, влияет на трансграничную 
структуру портфельных и банковских активов 24. Де‑
глобализация выражается и в замене доллара и евро 
в валютных резервах на золото и криптовалюты 
(прежде всего, биткоин).

Продолжится снижение доверия к международ‑
ным финансовым институтам, находящимся под 
контролем США (ВТО, МВФ, Группе Всемирно‑
го банка). Недееспособность международных регу‑
ляторов в финансовой сфере проявляется в росте 
торговых, валютных и санкционных войн. Можно 
согласиться с А. Кузнецовым, что доминирование 
доллара и находящихся под контролем США клю‑
чевых институтов мировой финансовой архитекту‑
ры в отсутствии глобальной альтернативы SWIFT 
наделяет США беспрецедентным уровнем финан‑
совой власти в части отключения отдельных банков 
от мировой финансовой системы, замораживания 
валютных резервов и отказа заемщикам в привле‑
чении международного долгового и акционерного 
финансирования 25.

Продолжение санкционной войны коллек‑
тивного Запада с Россией будет сопровождать‑
ся повышением конфликтного потенциала в зо‑
нах финансово-экономических интересов России, 
дальнейшей структурной перестройкой россий‑
ской экономики, углубленным переформатиро‑
ванием международных экономических связей 
на взаимодействие с дружественными странами.

Для ЦБ России оптимальным является переход 
в расчетах на цифровые валюты центральных бан‑
ков (CBDC) 26. В отличие от криптовалют, CBDC 
считаются законным платежным средством, эми‑
тируются самими центральными банками и хра‑
нятся на их же счетах. Регулятор имеет инструмен‑
ты мониторинга цифровых транзакций, а также 
контроля над обращением и размещением денеж‑
ной массы. Сдерживающим фактором является не‑
стабильность правовой базы: от эксперименталь‑
ных правовых режимов нужно переходить к теку‑
щему правовому регулированию.

По мере развития цифровых валют централь‑
ных банков наиболее вероятным сценарием 

24 См.: URL: https//www.imf.org/en/publications/GFSR/Is‑
sues/2023/04/11/global-financial-stability-report-april‑2023 (дата 
обращения: 27.09.2024).

25 См.: Кузнецов А. Блокировка российских платежей: быть 
или не быть финансовой многополярности? URL: https:// russian‑
council.ru/analytics-and-comments/analytics/blokirovka-rossiyskikh-
platezhey-byt-ili-ne-byt-finansovoy-mnogopolyarnosti (дата обраще‑
ния: 25.09.2024).

26 У «частных» криптовалют отсутствует единый эмитент, 
а также гарантии защиты прав потребителей.
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станет существенное ужесточение регулирования 
криптовалют.

Следует прогнозировать полное распростране‑
ние антиотмывочного законодательства на про‑
вайдеров услуг виртуальных активов. Это потребу‑
ет разработки профилей и реестров провайдеров, 
имеющих высокую риск-оценку, законодательного 
регулирования ареста и конфискации виртуальных 
активов и криптовалют 27.

Насущной потребностью является необходи‑
мость создания государственных криптосчетов 
и криптосчетов государственных органов.

В условиях санкционных ограничений остро 
стоит вопрос импортозамещения передовых тех‑
нологий, программного обеспечения и оборудо‑
вания, внедрения надежных отечественных систем 
защиты данных. Востребовано российское про‑
граммное и серверное обеспечение, которое обезо‑
пасит национальные цифровые платформы от мо‑
ниторинга криптовалютных транзакций и над‑
зорных механизмов со стороны недружественных 
государств.

Криптовалюты и инфраструктура их обслужи‑
вания постоянно развиваются, что требует гибкого 
реагирования регуляторов, контрольно-надзорных 
органов, правоохранительных структур и финансо‑
вых институтов.

В рамках внедрения в финансовую систему вир‑
туальных активов, криптовалют и других иннова‑
ционных финансовых инструментов актуальным 
представляется регулирование вопросов противо‑
действия отмыванию денег и финансированию тер‑
роризма с использованием искусственного интел‑
лекта. По аналогии с сообщениями о подозритель‑
ных операциях/сообщениями о подозрительной 
деятельности востребовано получение информа‑
ции от операторов нейросетей и платформ вир‑
туальных активов о пользователях, запрашиваю- 
щих данные по вопросам теневой инкассации/
незаконного обналичивания, модернизации схем 
ОД/ФТ, разработки новых средств и орудий со‑
вершения преступлений. Нуждается в закрепле‑
нии использование технологий SupTech для осу‑
ществления проверочных мероприятий по линии 
поднадзорных субъектов, применение службами 
комплаенс-инструментов обработки естественного 
языка и биометрии в ходе цифровой идентифика‑
ции клиентов, поисковые модели для выявления 
манипуляций на финансовых рынках 28.

27 См.: Красинский В. В. Указ. соч. С. 115.
28 См.: Красинский В. В., Леонов П. Ю., Морозов Н. В. Приме‑

нение искусственного интеллекта в сфере противодействия от‑
мыванию денег и финансированию терроризма // Современ‑
ное право. 2024. № 5. С. 80.

Самостоятельный раздел об искусственном ин‑
теллекте востребован в Концепции развития на‑
циональной системы ПОД/ФТ (утв. Президен‑
том РФ 30.05.2018 г.). Концепция может быть ор‑
ганично дополнена вопросами рисков совершения 
финансовых операций (сделок), связанных с пре‑
ступлениями на основе технологий искусственно‑
го интеллекта, а также мерами по внедрению тех‑
нологий искусственного интеллекта в Единую ин‑
формационную систему в сфере ПОД/ФТ.

Наиболее перспективным направлением между‑
народного сотрудничества России с дружественны‑
ми странами в кредитно-финансовой сфере пред‑
ставляется создание цифровой валюты БРИКС.

Работа над созданием единой валюты БРИКС 
ведется с 2014 г. На первых этапах новая валюта 
могла бы использоваться для расчетов в нацио- 
нальных валютах и бездолларовой конвертации. 
В долгосрочной перспективе валюта БРИКС мо‑
жет служить средством расчетов и резервной ва‑
лютой. В настоящее время создана Рабочая группа 
центральных банков стран БРИКС по сотрудниче‑
ству в платежной сфере, которая реализует Дорож‑
ную карту «Группы двадцати» по совершенствова‑
нию глобальных трансграничных платежей в стра‑
нах БРИКС.

Порядок эмиссии и обращения наднациональ‑
ной валюты БРИКС должен определяться между‑
народным договором.

В качестве эмиссионного и клирингового цент-
ра С. Глазьев предлагает Пул валютных резер‑
вов БРИКС 29. Справедливо подчеркивается, что 
«наднациональная цифровая валюта должна ин‑
дексироваться валютной корзиной стран – чле‑
нов БРИКС и не иметь отношения ни к доллару, 
ни к валютам других стран, применяющих анти‑
российские санкции» 30.

Выводы
В эпоху цифровизации одним из элементов су‑

веренитета становятся национальные технологи‑
чески независимые и безопасные платформы вы‑
пуска, обращения и обмена криптовалют, а также 
инфраструктура финансового рынка для операций 
с цифровым рублем, цифровыми валютами цен‑
тральных банков и криптовалютами.

Формирование суверенной финансово-
платежной системы и независимой цифровой фи‑
нансовой инфраструктуры Российской Федерации 
является стратегической задачей, которая носит 
долгосрочный характер и может быть решена дву‑
мя основными способами:

29 См.: Глазьев С. Ю., Глазьев Р. С. Указ. соч. С. 34.
30 Там же. С. 35.
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путем внедрения платежной инфраструктуры 
цифрового рубля на основе межгосударственных со‑
глашений о взаимном признании цифровых валют 
центральных банков дружественных России стран;

путем развития наднациональной цифровой ва‑
люты БРИКС.

Промежуточный вариант использования «част‑
ных» криптовалют и стейблкоинов представляется 
бесперспективным – данный способ трансгранич‑
ных расчетов отслеживается правоохранительными 
и надзорными органами недружественных государств 
и связан с реальными санкционными рисками.

Развитие инновационной национальной пла‑
тежной инфраструктуры, внедрение в систему рас‑
четов цифрового рубля и наименее волатильных 
криптовалют будет способствовать технологиче‑
ской и цифровой трансформации российской эко‑
номики, появлению новых инструментов инвести‑
рования и финансирования предпринимательской 
деятельности, равному доступу к современным ин‑
струментам финансового рынка, формированию 
независимой инфраструктуры в сфере платежей 
и расчетов. Проводимая работа должна быть увя‑
зана с комплексным хеджированием рисков, защи‑
той прав всех участников крипторынка и потреби‑
телей финансовых услуг, повышением финансовой 
грамотности населения.
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