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Аннотация. В статье анализируются историографические аспекты развития нового научного направления 
в Институте государства и права Российской академии наук и научной школы информационного права, 
а также развитие исследований правовых проблем обеспечения национальной и международной информа-
ционной безопасности. Исследуются приоритеты развития информационного права в условиях новых за-
дач, расширения правового измерения и целей развития России в свете обеспечения ее национального су-
веренитета в информационной сфере, кибербезопасности и противодействия киберпреступности. Все это 
обусловлено необходимостью решения стратегических задач обеспечения национальной и международной 
информационной безопасности как одного из приоритетов государственной политики в информационной 
сфере. В связи с этим отмечено значение информационно-правового обеспечения нового национального 
проекта «Экономика данных и цифровая трансформация государства».
Развитие доктрины российского информационного права как публично-правовой (государственно-
правовой) отрасли (права, законодательства и науки) сегодня детерминировано целями развития Рос-
сии, необходимостью правового обеспечения национального суверенитета в информационной сфере 
в условиях цифровой трансформации. Информационное право рассматривается авторами как базо-
вая отрасль для развития правового регулирования новых информационных отношений, информаци-
онных (цифровых) пространств, а также противодействия современным информационным вызовам 
и угрозам государству, обществу и гражданам.
Исследованы особенности и проблемы правового обеспечения информационного суверените-
та и информационной безопасности Российской Федерации. Обосновано значение кодификации 
информационного законодательства и рассмотрены проблемы, связанные с разработкой кодексов, 
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Abstract. The article analyzes the historiographical aspects of the development of a new scientific field at 
the Institute of State and Law of the Russian Academy of Sciences and the Scientific School of Information 
Law, as well as the development of research on legal issues of national and international information security. 
The priorities of the development of Information Law in the context of new challenges, the expansion of the 
legal dimension and the goals of Russia’s development in the light of ensuring its national sovereignty in the 
information sphere, cybersecurity and countering cybercrime are investigated. All this is conditioned by the 
need to solve strategic tasks of ensuring national and international information security as one of the priorities 
of state policy in the information sphere. In this regard, the importance of information and legal support for 
the new national project “Data Economics and Digital Transformation of the State” was noted.
The development of the doctrine of Russian Information Law as a public-law (state-legal) branch (law, 
legislation and science) today is determined by the goals of Russia’s development, the need for legal support 
for national sovereignty in the information sphere in the context of digital transformation. Information Law 
is considered by the authors as a basic branch for the development of legal regulation of new information 
relations, information (digital) spaces, as well as countering modern information challenges and threats to 
the state, society and citizens. The features and problems of legal support of information sovereignty and 
information security of the Russian Federation are investigated. The importance of codification of information 
legislation is substantiated and the problems associated with the development of codes necessary to streamline 
information legislation, including in order to achieve information sovereignty of the Russian Federation, the 
development of the data economy and the digital transformation of the state, are considered.
Based on the analysis of the state and development of the science of Information Law at the Institute of State 
and Law of the Russian Academy of Sciences, the role of the Information Law and international information 
security sector in the development of the theoretical model of the Information Code and the assessment of the 
problems of developing a Digital Code is substantiated.
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необходимых для упорядочения информационного законодательства, в том числе в целях достижения 
информационного суверенитета Российской Федерации, развития экономики данных и цифровой 
трансформации государства.
На основе анализа состояния и развития науки информационного права в Институте государства 
и права РАН обосновывается роль сектора информационного права и международной информаци-
онной безопасности в развитии теоретической модели Информационного кодекса и оценке проблем 
разработки Цифрового кодекса.



	 ГОСУДАРСТВО И ПРАВО     № 1     2025

162	 ПОЛЯКОВА, МИНБАЛЕЕВ, НАУМОВ

К 100‑летию Института государства и права
Российской академии наук

Введение
Информационное общество и цифровая эконо-

мика во многом определили позиции информаци-
онного права не просто как нового научного направ-
ления, но и инновационной отрасли, которая про-
должает активно развиваться в условиях цифровой 
трансформации государства и права, формирования 
экономики данных, а также решения стратегических 
задач по обеспечению национального суверенитета 
в информационной сфере и информационной безо-
пасности, в том числе кибербезопасности в цифровой 
среде.

Развитие системы информационных, а также 
цифровых отношений связывают с появлением но-
вых субъектов и объектов информационного пра-
ва, развитием новых наукоемких технологий, новых 
информационных пространств и т. д., а также с не-
обходимостью обеспечения состояния защищен-
ности интересов государства, общества и граждан 
от новых вызовов и угроз в глобальном информа-
ционном пространстве. Эти проблемы заслужива-
ют внимания не только со стороны государства при 
формировании его политики, но и широкого науч-
ного сообщества, практиков. Научные исследования 
подтверждают необходимость ускоренного развития 
российской доктрины информационного права, ин-
формационного законодательства, а также междуна-
родных правовых актов, направленных на регулиро-
вание информационно-коммуникационной среды 
(далее – ИКТ-среда).

Роль научных исследований в этой области, безу- 
словно, возрастает в условиях происходящих в мире 
изменений перехода к многополярности, роста ки-
берпреступности. Возрастает также значение разви-
тия системы международной информационной безо- 
пасности и продвижение связанных с этим россий-
ских инициатив и проектов в ООН.

Стратегический характер имеют задачи обеспе-
чения государственного суверенитета в услови-
ях цифровой трансформации; обеспечения безо-
пасности в киберпространстве. Необходимо обес- 
печение культурного суверенитета, включая за-
щиту русского языка, и культурных ценностей, 

информационно-психологической безопасности, 
развитие культуры информационной безопасно-
сти, формирование среды доверия и мер по обеспе-
чению защиты цифровых данных при их обороте. 
Эта тема заслуживает самостоятельных исследова-
ний. Все эти и иные вопросы являются предметом 
информационно-правовых исследований 1.

При активном развитии фундаментальной юри-
дической науки и укрупнении научных юридических 
специальностей, включении информационного пра-
ва в публично-правовые (государственно-правовые) 
науки информационное право подвержено опреде-
ленной трансформации в связи с активизацией про-
цессов цифровизации, что обусловливает развитие 
соответствующих доктринальных положений инфор-
мационного права, необходимых для формирования 
государственной политики.

Как справедливо отмечает член-корр. РАН 
А. Н. Савенков, «в условиях… усиливающейся дина-
мики развития информационного общества, “элек-
тронного государства”, цифровой экономики, ро-
ста вызовов и угроз информационной безопасности 
особую роль играет формирование и реализация го-
сударственной политики, направленной на учет со-
временных информационных тенденций развития 
всех сфер жизни общества и государства, выработ-
ку научно обоснованных, выверенных, взвешенных 
подходов регулирования новых информационных 
отношений» 2.

Информационно-правовое обеспечение 
национального суверенитета информационной 

безопасности в  условиях цифровой 
трансформации государства

Одной из ключевых задач и функций государ-
ства является обеспечение и защита националь-
ного суверенитета в информационном простран-
стве. В условиях возрастающих вызовов и угроз, 

1 См.: Polyakova T. A., Naumov V. B., Minbaleev A. V. Trust in the law 
during the digital transformation // Государство и право. 2022. № 11. 
С. 139–147; Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Основ-
ные тенденции и проблемы развития науки информационного 
права // Государство и право. 2022. № 9. С. 94–104.

2 Савенков А. Н. Философия права и становление россий-
ского государства-цивилизации. М., 2024. С. 64.

For citation: Polyakova, T.A., Minbaleev, A.V., Naumov, V.B. (2025). Modern priorities for the development 
of Information Law: legal support of state sovereignty and information security in the Information Space of 
Russia // Gosudarstvo i pravo=State and Law, No. 1, pp. 160–173.

The article was prepared within the framework of the State Assignment FMUZ‑2024-0035 “Ensuring digital 
sovereignty and information security by legal means”.

Key words: Information Law, cybersecurity, codification of information legislation, information security, 
information sovereignty, legal support of information security, Digital Code of the Russian Federation, digital 
transformation of the state, data economy.
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активизации противоправных действий различ-
ных субъектов деструктивного характера 3, на-
правленных на нарушение защищенности инте-
ресов государства, общества и каждого граждани-
на, пристального внимания заслуживают вопросы 
обеспечения национальной и международной ин-
формационной безопасности. Возрастает значе-
ние одного из базовых принципов международно-
го права, требующего доктринального развития, 
расширения в информационном пространстве. 
Это неоднократно отмечалось Президентом РФ, 
особенно роль технологического суверенитета как 
стратегической задачи, связанной с обеспечением 
реализации политики импортозамещения, одной 
из ключевых для обеспечения киберстабильности.

Кроме того, активно обсуждаются различные воп- 
росы, касающиеся цифрового суверенитета, сетево-
го, научно-технологического и многих других видов 
суверенитета 4. Но все это связано с системным пра-
вовым обеспечением национальной и международ-
ной информационной безопасности как научного 
направления 5. Рост киберпреступности как дина-
мично развивающаяся тенденция нашего времени, 
особенно в условиях специальной военной опера-
ции, требует развития теории суверенитета госу-
дарства в информационном пространстве, включая 
обеспечение цифрового суверенитета и киберсуве-
ренитета (проблем атрибуции в информационном 
пространстве при совершении противоправных 
действий). Необходимым условием обеспечения ин-
формационного национального суверенитета явля-
ются: противодействие распространению фейков, 
защита русского языка и культурного суверенитета, 
формирование среды доверия и соблюдение конфи-
денциальности цифровых данных.

Характер и виды суверенитета государства в ин-
формационной сфере требуют комплексных науч-
ных исследований, поскольку носят дискуссион-
ный, межотраслевой характер.

Исследованиям вопросов суверенитета госу-
дарств или государственного суверенитета посвя-
щены, например, работы теоретиков права.

3 См.: Информационные технологии в уголовно-правовой 
сфере / под ред. А. И. Бастрыкина, А. Н. Савенкова. М., 2023.

4 См.: Полякова Т. А., Смирнов А. А. Правовое обеспечение 
международной информационной безопасности: приоритеты 
для Союзного государства // Право.by. 2023. № 5(85). С. 84– 92; 
Полякова Т. А., Минбалеев А. В., Троян Н. А. Формирование куль-
туры информационной безопасности граждан Российской Фе-
дерации в условиях новых вызовов: публично-правовые пробле-
мы // Государство и право. 2023. № 5. С. 131–144; и др.

5 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Транс-
формация науки информационного права и информаци-
онного законодательства: новый этап в условиях научно-
технологического развития России // Государство и право. 
2024. № 9. С. 166–179.

Так, А. Б. Венгеров, один из первых теорети-
ков права, признавших наличие информационных 
отношений, рассматривал государственный суве-
ренитет как одну из важнейших черт государства, 
которая заключается в верховенстве и независимо-
сти от какой-либо иной власти, «обладании пра-
вом и возможностью осуществлять внутреннюю 
и внешнюю политику от имени всего общества 
внутри и вне страны» 6.

Вместе с тем особую природу этого свойства 
государства Н. А. Ушаков отмечал так: с позиции 
международного права «суверенитет представляет 
собой необходимое политико-юридическое свой
ство всякого государства, неразрывно связанное 
с его особой природой» 7. Суверенитет связыва-
ют как с понятием государственной власти, так 
и классически определяют его как «лишь опреде-
ленное ее свойство, в силу которого она являет-
ся высшей и независимой властью» 8. Цифровая 
трансформация, несомненно, существенно влия-
ет на правовую систему, определяет необходимость 
существенных изменений 9.

Полагаем, что заслуживает особого внима-
ния позиция Президента Российской ассоциации 
международного права А. Я. Капустина, который 
на основе анализа понятия «суверенитет государ-
ства» и приведенной им классификации подходов 
в международно-правовой доктрине оценивает 
правовое измерение и роль суверенитета в кибер-
пространстве 10. Кроме того, представляет науч-
ный интерес системный анализ различных под-
ходов к защите суверенитета в информационном 
пространстве, проведенный А. А. Ефремовым, 
рассматривающим государственный суверенитет 
в информационном пространстве как юридиче-
ское свойство (признак) государства, являющего-
ся особым субъектом информационно-правовых 
отношений, который осуществляет их правовое 
регулирование не только в пределах своей тер-
ритории (внутригосударственное информацион-
ное пространство), но и экстерриториально при 

6 Венгеров А. Б. Теория государство и права. М., 2005. С. 92.
7 Ушаков Н. А. Суверенитет в современном международном 

праве. М., 1963. С. 23.
8 Палиенко Н. И. Суверенитет. Историческое развитие идеи су-

веренитета и ее правовое значение. Ярославль, 1903. С. 438, 439.
9 Увеличение объемов правовой информации, цифрови-

зации правового управления, использование искусственно-
го интеллекта во всех сферах деятельности и обслуживания 
не только модернизируют всю систему права, но также вызы-
вают новые общественные отношения, в значительной степе-
ни касающиеся, например, правового регулирования в области 
информационной безопасности.

10 См.: Капустин А. Я. Суверенитет государства в кибер-
пространстве: международно-правовое измерение // Журнал 
зарубежного законодательства и сравнительного правоведения. 
2022. Т. 18. № 6. С. 99–108.
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участии в международно-правовом регулировании. 
В связи с этим им предложено в информационно-
правовой механизм обеспечения государственного 
суверенитета включать системы организационных, 
нормативно-функциональных и инструментально-
процедурных элементов, осуществляющих регули-
рующее влияние на общественные отношения 11.

Исследования в данной области показывают так-
же, что понятие суверенитета наиболее часто приня-
то определять как «свойство государства, предпола-
гающее верховенство государственной власти на его 
территории и независимость в международных отно-
шениях» 12. Хотя в нормативных правовых актах тер-
мин «суверенитет» используется достаточно широко 
(к примеру, в Декларации о государственном сувере-
нитете 1990 г.) 13. При этом обращает внимание, что 
в Стратегии развития информационного общества 
в Российской Федерации на 2017–2030 годы в раз-
деле, посвященном информационной безопасно-
сти, указано, что основной целью «является укрепле-
ние суверенитета России в условиях новых вызовов, 
угроз и рисков» 14. В качестве одной из задач развития 
военной организации еще в Военной доктрине Рос-
сийской Федерации 15 также определено обеспечение 
суверенитета, как и в других актах стратегического 
планирования.

Анализ показывает, что сегодня в условиях циф-
ровой трансформации необходимо развитие док-
тринального понятия в связи с развитием инфор-
мационного (кибер)пространства, реализации 
стратегических задач обеспечения национальной 
безопасности, включая и информационную безо- 
пасность, как состояния защищенности нацио-
нальных интересов России для защиты конститу-
ционных ценностей в целях обеспечения сувере-
нитета Российской Федерации в информационном 
пространстве, включая технологический суверени-
тет, социально-экономическое развитие и дости-
жение гражданского согласия. Система правового 

11 См.: Ефремов А. А. Информационно-правовой механизм 
обеспечения государственного суверенитета Российской Фе-
дерации: дис. … д-ра юрид. наук. М., 2021; Его же. Защита го-
сударственного суверенитета Российской Федерации в инфор-
мационном пространстве. М., 2017.

12 Философия права. Словарь. 2‑е изд., дораб. и доп. / под 
ред. и сост. В. Н. Жуков. М., 2021. С. 704.

13 В Конституции РФ, а также практически во всех документах 
стратегического планирования – Стратегии национальной безо-
пасности Российской Федерации (2021 г.), в Доктрине информа-
ционной безопасности Российской Федерации (утв. Президентом 
РФ в 2016 г.), в Основах государственной политики в области меж-
дународной информационной безопасности (2021 г.).

14 См.: Указ Президента РФ от 09.05.2017 № 203 «О Страте-
гии развития информационного общества в Российской Феде-
рации на 2017–2030 годы» // СЗ РФ. 2017. № 20, ст. 2901.

15 См.: Военная доктрина Российской Федерации (утв. Пре-
зидентом РФ 25.12.2014 № Пр‑2976) // Росс. газ. 2014. 30 дек.

обеспечения национальной информационной безо- 
пасности Российской Федерации определяется се-
годня многовекторностью общественных отноше-
ний в информационной сфере.

Следует признать, что многие новые категории, 
концепты, необходимые для правого регулирования, 
пока не имеют однозначных юридических дефини-
ций. К ним можно отнести и понятие «цифровой су-
веренитет», которое при значительном расширении 
сферы его использования до сих пор не обрело не-
обходимой правовой определенности. Это относит-
ся и к таким понятиям, как «противодействие кибер- 
атакам», «киберпреступность», «киберстабиль-
ность», «атрибуция в информационном простран-
стве» и многим другим, имеющим стратегическое 
значение как на национальном, так и международ-
ном уровне для противодействия информационно-
психологическим воздействиям террористического 
и экстремистского характера, а также деструктив-
ной политике государств коллективного Запада, на-
правленной на разрушение традиционных духовно-
нравственных и культурных ценностей, попыткам 
компьютерных атак на российские информационные 
ресурсы и цифровую среду.

Требует отдельного анализа соотношение по-
нятия государственного суверенитета, концеп-
та «цифровой суверенитет», а также места и роли 
культурного суверенитета с учетом того обстоя-
тельства, что огромное количество граждан дав-
но стали пользователями информационного про-
странства и различных цифровых сервисов и осу-
ществляют доступ к информации и знаниям 
преимущественно в цифровой форме.

Отдельное значение для системы различных 
взаимоувязанных понятий суверенитетов приобре-
тает глубокая междисциплинарная оценка роли до-
минирующих в цифровом пространстве цифровых 
платформ и сервисов, по большей части иностран-
ных, и степень их участия в происходящем сейчас 
в мире геополитическом противостоянии.

Недружественные по отношению к Российской 
Федерации государства предпринимают попытки 
использования своего технологического домини-
рования, направленного на сдерживание или под-
чинение цифрового развития других государств, 
и «внешней» цензуры в информационном про-
странстве. В целях противодействия таким угрозам 
несомненно значение научного обоснования разви-
тия системы правового обеспечения национального 
суверенитета в информационной сфере (цифрово-
го, технологического, культурного, как связанного 
с информацией и знаниями, и т. д.), принятия ком-
плекса мер для усиления организационной, техно-
логической и правовой защищенности в условиях 
цифровой трансформации. Это касается иденти-
фикации объектов и субъектов в цифровой среде, 
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политики усиления защиты каналов связи, обеспе-
чения конфиденциальности информации, а также 
достоверности социально значимой информации, 
приобретения необходимых знаний, а также вос-
питания культуры информационной безопасности 
и «цифровой гигиены» и т. д.

Однако для эффективного противодействия та-
ким информационным вызовам в условиях транс-
граничности необходима консолидация усилий 
всего мирового сообщества и активизация эффек-
тивного международного сотрудничества в обла-
сти международной информационной безопас-
ности. Сегодня многие вызовы и угрозы имеют 
глобальный и трансграничный характер, поэтому 
нельзя отрицать значение правовых норм и обще-
признанных принципов международного права 
в ИКТ-среде. Одним из приоритетов внешней по-
литики Российской Федерации в информацион-
ном пространстве закономерно является усиление 
интеграции и взаимодействия именно в форматах 
региональных объединений (ШОС, БРИКС, СНГ, 
ОДКБ и Союзного государства Республики Бела-
русь и Российской Федерации) для эффективно-
го решения противодействия указанным угрозам 
в информационном пространстве. Российская по-
зиция относительно развития системы междуна-
родной информационной безопасности отражена 
в проекте Конвенции об обеспечении международ-
ной информационной безопасности, внесенном 
в ООН в 2023 г., в котором заложен принцип суве-
ренного равенства государств и невмешательства 
во внутренние дела (в том числе для наращивания 
сил информационной безопасности).

В фокусе внимания мирового сообщества на-
ходится важное событие, связанное с принятием 
24 декабря 2024 г. Генеральной Ассамблеей ООН 
универсальной Конвенции, направленной на про-
тиводействие киберпреступности. Впервые в ми-
ровой истории был одобрен проект универсальной 
международной Конвенции о противодействии ис-
пользованию ИКТ в преступных целях. Эту Кон-
венцию по праву можно отнести к международ-
ным актам нового поколения не только потому, что 
это первый более чем за 20 лет XXI в. международ-
ный правовой документ ООН в виде универсаль-
ной конвенции, но и в связи с тем, что это новый 
правовой инструмент для борьбы с растущей угро-
зой киберпреступности, противодействия новому 
противоправному явлению в киберпространстве, 
представляющему угрозу и национальному суве-
ренитету 16, в который включены вопросы защиты 

16 Следует отметить, что указанный проект, внесенный 
в ООН Российской Федерацией совместно с рядом государств, 
был одобрен в августе 2024 г. специальным комитетом ООН 
(см.: URL: https://news.un.org/ru/story/2024/12/1459716 (дата 
обращения: 24.12.2024)).

персональных данных и сбора цифровых доказа-
тельств. Особенно важно закрепление в данном 
проекте принципа государственного суверенитета, 
что его значительно отличает от европейской, т. н. 
Будапештской конвенции (2001), которую Россий-
ская Федерация не подписала. В Конвенции деталь-
но регламентированы вопросы международного со-
трудничества в сфере борьбы с информационной 
преступностью (включая киберпреступления), ока-
зание взаимной правовой помощи по уголовным 
делам, сбора электронных доказательств, защиты 
детей от сексуального насилия, совершаемого с ис-
пользованием информационных технологий, помо-
щи пострадавшим (жертвам) киберпреступлений. 
Важно, что принятая Конвенция ООН содержит 
требования к государствам о разработке мер по сни-
жению рисков и угроз киберпреступности и т.д .17

В связи с активизацией в последнее время дис-
куссий относительно утраты роли международно-
го права в мировом сообществе следует обратить 
внимание, что в действующем российском пас- 
порте научных специальностей по праву в между-
народное публичное право (5.1.5) впервые вклю-
чено такое научное направление, как международ-
ное информационное право. Кроме того, несмотря 
ни на какие санкции в отношении России, отмеча-
ется рост международного сотрудничества Россий-
ской Федерации в области международной инфор-
мационной безопасности в региональных и дву-
сторонних форматах, в том числе по укреплению 
потенциала многосторонних региональных объ-
единений и интеграционных структур с участием 
Российской Федерации, включая БРИКС, ШОС, 
СНГ, ЕАЭС, ОДКБ 18.

Дальнейшая консолидация усилий заинтере-
сованного международного сообщества по разви-
тию международно-правовой базы сотрудничества 
в области международной информационной безо-
пасности в форматах региональных международ-
ных организаций и объединений – задача страте-
гического характера. Не случайно Российской Фе-
дерацией на двустороннем уровне заключено более 
30 межправительственных соглашений с Бразили-
ей, Вьетнамом, Индией, КНР, Кубой, Туркмени-
станом и рядом других государств.

17 См.: там же.
18 За последние 20  лет был принят ряд значимых 

международно-правовых актов в области международной ин-
формационной безопасности, включая Соглашение между 
правительствами государств – членов ШОС о сотрудничестве 
в области обеспечения международной информационной безо- 
пасности от 16.06.2009 г., Соглашение о сотрудничестве госу-
дарств – участников СНГ в области обеспечения информаци-
онной безопасности от 20.11.2013 г., Соглашение о сотрудниче-
стве государств – членов ОДКБ в области обеспечения инфор-
мационной безопасности от 30.11.2017 г.
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В год 25‑летия создания Союзного государства 
Республики Беларусь и Российской Федерации 
нельзя не отметить значение сотрудничества Рос-
сии и Беларуси 19. Значительным шагом на пути 
нашего сотрудничества в области международной 
информационной безопасности стало утверждение 
в 2023 г. Концепции информационной безопасно-
сти Союзного государства Республики Беларусь 
и Российской Федерации 20.

В последнее время в российской государственной 
политике отмечается усиление внимания к правово-
му регулированию в области обеспечения информа-
ционной безопасности как одному из стратегических 
национальных приоритетов, направленных на про-
тиводействие вызовам и угрозам в этой сфере в соот-
ветствии со Стратегией национальной безопасности 
Российской Федерации (2021 г.).

Так, особо следует отметить развитие россий-
ского законодательства в области защиты инфор-
мации ограниченного доступа (с февраля 2024 г. 
вступила в силу новая редакция Федерального 
закона «О государственной тайне») 21. С 1  янва-
ря 2025 г. начинает действовать Федеральный за-
кон от 8 июня 2020 г. № 168-ФЗ «О едином феде-
ральном информационном регистре, содержащем 
сведения о населении Российской Федерации», 
в котором интегрируется совокупность сведений 
о населении Российской Федерации, содержащих-
ся в государственных информационных системах 
органов государственной власти Российской Феде-
рации, органов управления государственными вне-
бюджетными фондами. В связи с этим важной за-
дачей является обеспечение защиты информации, 
содержащейся в данном федеральном регистре, ве-
дение которого осуществляется ФНС России.

19 В 2021 г. в рамках заседания Совета министров Союзного 
государства были утверждены 28 союзных программ (дорож-
ных карт), направленных на реализацию масштабных задач 
по укреплению российско-белорусской интеграции, в которых 
уделено внимание и вопросам информационной безопасности. 
В частности, одна из программ нацелена на гармонизацию тре-
бований в области обеспечения информационной безопасно-
сти в финансовой сфере.

20 Концепция определяет основы для формирования согла-
сованной государственной политики и развития общественных 
отношений в области обеспечения информационной безопас-
ности, а также выработки мер по совершенствованию систем 
обеспечения информационной безопасности государств – 
участников Договора о создании Союзного государства. В до-
кументе определены основные угрозы информационной безо-
пасности Союзного государства, общие принципы, цель и за-
дачи обеспечения информационной безопасности Союзного 
государства.

21 См. более подр.: Полякова Т. А., Камалова Г. Г. Государ-
ственная тайна как институт правового обеспечения нацио-
нального суверенитета и безопасности Российской Федера-
ции // Государство и право. 2024. № 7. С. 174–183.

Ключевое значение имеет реализация госу-
дарственной политики в сфере технологиче-
ского и инновационного развития Российской 
Федерации. Основными стратегическими до-
кументами в этой области являются Страте-
гия научно-технологического развития Россий-
ской Федерации (утв. Указом Президента РФ 
от 28.02.2024  г.), а также Концепция техноло-
гического развития на период до 2030  года (утв. 
распоряжением Правительства РФ от 20.05.2023 
№ 1315-Р), которая определяет вызовы, принци-
пы и цели технологического развития на период 
до 2030 г. в соответствии с национальными целя-
ми развития Российской Федерации 22.

Указом Президента РФ от 01.05.2022 г. № 250 
(с изм., внесенными в июне 2024 г.) «О дополни-
тельных мерах по обеспечению информационной 
безопасности Российской Федерации» 23 на руко-
водителей органов исполнительной власти, госу-
дарственных корпораций (компаний), стратегиче-
ских предприятий и иных организаций возложе-
на персональная ответственность за обеспечение 
информационной безопасности и предусмотре-
но создание специализированного структурного 
подразделения по обеспечению информационной 
безопасности либо возложение данных функций 
на существующее структурное подразделение 24. 
С 1 января 2025 г. вступили в силу закрепленные 
в данном Указе требования относительно запрета 
на использование средств защиты информации, 
«странами происхождения которых являются не-
дружественные иностранные государства либо 
находящиеся под их юрисдикцией производите-
ли». Указанная правовая норма также направлена 
на обеспечение технологического суверенитета 25.

С января 2025 г. в Российской Федерации на-
чинают действовать новые национальные проек-
ты, которые в целом прямо или опосредовано на-
правлены на обеспечение национального сувере-
нитета. Одним из ключевых направлений развития 

22 Создана Межведомственная комиссия по технологиче-
скому суверенитету и структурной адаптации экономики Рос-
сийской Федерации. В структуре Совета Безопасности Рос-
сийской Федерации также функционирует Межведомственная 
комиссия по вопросам обеспечения технологического сувере-
нитета государства в сфере развития критической информаци-
онной инфраструктуры Российской Федерации.

23 См.: СЗ РФ. 2022. № 18, ст. 3058.
24 Ключевой характер имеют также положения об осущест-

влении мониторинга защищенности информационных ресур-
сов, принадлежащих таким органам (организациям), порядок 
которого регламентирован приказом ФСБ России.

25 В 2024 г. этот запрет был распространен и в отношении 
иностранных сервисов (работ, услуг) по обеспечению инфор-
мационной безопасности. Этот сложный, но непростой шаг не-
обходимо сделать для укрепления технологического суверени-
тета нашей страны в области информационной безопасности.
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информационного права и его доктрины является 
переход к новым приоритетным наукоемким тех-
нологиям, а также начало реализации националь-
ного проекта «Экономика данных и цифровая 
трансформация государства». Анализ паспортов 
новых национальных проектов показывает, что 
реализация поставленных задач во многом связа-
на с необходимостью развития доктрины инфор-
мационного права и системы информационного 
законодательства.

Цифровой кодекс Российской Федерации  
как вызов информационному праву

В научном сообществе продолжаются дискус-
сии относительно целесообразности (возможно-
сти) разработки и принятия в ближайшее время 
Цифрового кодекса РФ, хотя позиция Правитель-
ства РФ нашла отражение в соответствующем по-
ручении о его разработке. Кодификация законо-
дательства процесс сложный и долговременный, 
в рамках которого происходит не только обсуж-
дение, моделирование проекта кодифицирован-
ного акта, но и прогнозирование последствий его 
принятия и дальнейшего существования. Пози-
ция авторов данной статьи относительно перспек-
тив разработки Цифрового кодекса нашла отраже-
ние в статье «К вопросу о кодификации информа-
ционного законодательства в условиях цифровой 
трансформации» 26. Продолжающиеся обсужде-
ния и попытки осмысления в различных форматах 
этих вопросов не позволяют сегодня рассматри-
вать формирующееся цифровое законодательство 
(«Цифровой кодекс») как самостоятельную отрасль 
законодательства, поскольку именно в рамках ин-
формационного законодательства в настоящее вре-
мя происходит развитие правового регулирования 
цифровых процессов. Несмотря на то что боль-
шинство информационных процессов переводит-
ся в цифровой формат, правовое регулирование 
в цифровой сфере есть и будет частью информа-
ционного права. Хотя высказываются позиции 
об отождествлении информационного и цифро-
вого права, полагаем, что это методологическая 
и предметная ошибка, поскольку информационное 
право не ограничивается тем или иным форматом 
существования информации, а включает правовое 
регулирование информации независимо от кон-
кретного носителя, а также устанавливает особен-
ности правового регулирования той или иной ин-
формации в любой форме ее существования.

В связи с этим очевидно, что априори Цифровой 
кодекс не может включить (систематизировать) все 

26 Полякова Т. А., Минбалеев А. В., Наумов В. Б. К вопросу 
о кодификации информационного законодательства в усло-
виях цифровой трансформации // Государство и право. 2024. 
№ 1. С. 81–91.

информационное законодательство, охватываю- 
щее правовое регулирование широкого круга об-
щественных отношений, в том числе связанных 
с информацией в неэлектронной форме. Таким об-
разом, обоснованным представляется вывод о том, 
что Цифровой кодекс ни в коей мере не может за-
менить Информационный. Представляется, что 
при попытке реализации такого подхода Цифровой 
кодекс буквально «утонул» бы в огромном объеме 
правовых норм, регулирующих отдельные виды 
информации. Вместе с тем информационное пра-
во имеет значительный потенциал для своего раз-
вития, поскольку цифровой формат также не яв-
ляется конечной стадией эволюционного развития 
форм существования информации. Современные 
процессы эволюции наукоемких технологий по-
зволяют прогнозировать, что наука приближается 
к реализации возможностей использования света 
(фотоники) и внедрения квантовых технологий 27, 
биоинформационных технологий, которые могут 
использовать еще скрытые возможности челове-
ческого организма, в том числе телепортационные 
пространственно-временные возможности пере-
дачи информации. Исследования показывают, что 
быстро развиваются и иные формы существования 
и передачи информации в киберпространстве.

В связи с этим вполне возможно, что вслед 
за попытками выделения в качестве отрасли пра-
ва интернет-права, телекоммуникационного, элек-
тронного права, сетевого, цифрового права 28 под-
нимутся вопросы о самостоятельности кванто-
вого, биоинформационного, телепортационного 
и других отраслей права. В лучшем случае следует 
считать указанные конструкции подотраслями ин-
формационного права либо межотраслевыми ка-
тегориями для нескольких отраслей права. В связи 
с этим концептуально видится, что фундаменталь-
ный характер имеет разработка теоретической мо-
дели Информационного кодекса, который мог бы 
установить общие подходы регулирования инфор-
мационных отношений независимо от формы.

Задачи нормативного правового обеспечения 
происходящих процессов цифровизации связыва-
ются, вероятно, с разработкой Цифрового кодекса 

27 См.: Полякова Т. А., Минбалеев А. В., Наумов В. Б. Пра-
вовое регулирование квантовых коммуникаций в России 
и в мире // Государство и право. 2022. № 5. С. 104–114; Минба-
леев А. В., Берестнев М. А., Евсиков К. С. Обеспечение информа-
ционной безопасности оборудования добывающей промыш-
ленности в квантовую эпоху // Известия Тульского гос. ун-та. 
Науки о Земле. 2023. № 1. С. 567–584.

28 См., напр.: Малько А. В., Афанасьев С. Ф., Борисова В. Ф., 
Кроткова Н. В. Обзор методологического семинара на тему 
«Цифровое право: методология исследования» (18  апре-
ля 2019  г., Саратовская государственная юридическая ака-
демия, Саратовский филиал Института государства и права 
РАН) // Государство и право. 2019. № 8. С. 122–128.
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в надежде, что этот формат позволит оперативно их 
решить. Однако следует признать, что нормативно-
правовая составляющая программы «Цифровая 
экономика» явно не достигла всех поставленных 
целей и задач. Множество принятых, но, как по-
казывает практика применения, недостаточно хо-
рошо проработанных с позиции оценки регуля-
торного воздействия правовых актов, уже сегод-
ня показывает их недостаточную эффективность. 
В связи с этим решение большинства сложных за-
дач в рамках единого цифрового кодифицированно-
го акта возможно было бы удобнее и позволило бы 
урегулировать ряд цифровых процессов, обеспе-
чить коммерциализацию данных, в том числе пер-
сональных. Следует отметить, что представителя-
ми крупного бизнеса в ИТ-секторе принятие непо-
средственно Цифрового кодекса после неудачной 
попытки разработки и принятия Информационно-
коммуникационного кодекса рассматривается 
с определенной настороженностью.

Обсуждение разработки Цифрового кодекса РФ 
продолжается, но у него появляется все больше про-
тивников, которые видят серьезную опасность в том, 
что поспешное его принятие может привести к соз-
данию нормативных положений, сложных для право-
применения, регулирующих технологические процес-
сы, создающие проблемы единообразия на практике, 
связанные с непониманием многих технологических 
процессов при их закреплении в Цифровом кодек-
се. Эти проблемы касаются и разработки понятий-
ного информационно-правового аппарата, кото-
рый по-разному может интерпретировать значения 
многих технических и технологических терминов. 
К тому же указанный понятийный аппарат практиче-
ски не подвергается переработке и не выстраивается 
иерархически с учетом дефиниций информационно-
го права, а в определенной части заимствуется из нор-
мативных актов технического регулирования.

Проблемы разработки Цифрового кодекса так-
же связаны с тем, что действующее законодательство 
пока не содержит целого ряда правовых норм, ко-
торые нужны как основа такого кодификационного 
процесса. Принятие таких норм (о цифровых сер-
висах, платформах, услугах, профилировании, циф-
ровых пространствах и др.) в значительной степени 
ограничивается интересами крупных цифровых ги-
гантов в отсутствии национального цифрового зако-
нодательства, обеспечивающего гарантии прав граж-
дан при их взаимодействии с глобальной цифровой 
средой. Вероятно им выгоднее, чтобы отношения 
с пользователями регулировались на основе поль-
зовательских соглашений и платформенного права, 
на базе которого такие соглашения и готовятся, по-
скольку это позволяет заранее спрогнозировать дей-
ствия пользователей в цифровой среде, принять меры 
по их ограничению и фактическому принуждению 
к отказу от использования тех или иных инструментов 

защиты (например, установление юрисдикции опре-
деленного штата США, обязательного предваритель-
ного урегулирования спора и др.).

В то же время продвигаемые транснациональны-
ми корпорациями идеи невозможности правового 
регулирования цифровых процессов создают риски 
дополнительных административных барьеров, необ-
ходимости и приоритетности этического регулирова-
ния технологий над правовым регулированием и т. д.

Невзирая на отсутствие ряда базовых правовых 
норм для регулирования процессов цифровизации, 
имеется обширный нормативно-правовой массив 
управления данными, развития инфраструктуры 
и связи, а также, что представляется особенно важ-
ным в данной статье отметить, касающихся обеспе-
чения информационной безопасности 29.

Несмотря на отсутствие теоретико-методоло-
гического обоснования и указанные выше обстоя- 
тельства, сегодня продолжают предлагаться раз-
личные подходы к модели Цифрового кодекса и его 
предмету.

1. Объектный подход, при котором Цифровой ко-
декс рассматривается как основа для регулирования 
совокупности объектов цифровой среды, в том числе 
цифровых данных, цифровых технологий (с учетом 
их специфики).

2. Сервисный подход, при котором акцент делает-
ся на цифровые сервисы и услуги, а базовый посту-
лат – отсутствие регулирования контента.

3. Комплексный подход: правовая характеристика 
цифровых объектов, основные требования к цифро-
вым платформам, сервисам, услугам, телекоммуни-
кациям, а также частичное регулирование контента 
с отсылкой к специальным законам, регулирующим 
отдельные объекты, процессы.

Однако во всех случаях спорным является клю-
чевой вопрос о предмете Цифрового кодекса – ин-
формационных отношениях 30, и при этом он фак-
тически выступает формой кодифицированно-
го регулирования информационных отношений 
в цифровой среде. И это еще больше подтверждает 
объективную невозможность выделения цифрово-
го права как самостоятельной отрасли, отличной 
от информационного права.

29 К ним можно отнести базовые законы об информации, 
защите персональных данных, связи, электронной подписи, 
экспериментальных правовых режимах и целый ряд ведом-
ственных подзаконных актов, принятых в целях их реализации.

30 Это отношения, которые возникают в связи с существо-
ванием и использованием той или иной информации в цифро-
вой среде. Чаще всего это данные, хотя и цифровые сообщения 
также активно развиваются в рамках развертывания различных 
способов передачи информации в цифровой среде.
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Роль сектора информационного права 
и  международной информационной 

безопасности Института государства и  права 
Российской академии наук в  развитии 

доктрины информационного права
Проведенное исследование проблем, рассмот- 

ренных авторами в настоящей статье, свидетель-
ствует об их актуальности и подтверждает необхо-
димость развития теории информационного права 
и продолжения в сложившихся реалиях предмет-
ных исследований правового обеспечения нацио-
нального (государственного) суверенитета во всех 
его проявлениях, включая правовое обеспечение 
информационной безопасности.

Отмеченные проблемы кодификации информа-
ционного и цифрового законодательства (включая 
цифровое), на наш взгляд, требуют внимания и об-
ращения к гносеологическим вопросам (корням) 
развития научного направления информационного 
права в Институте государства и права Российской 
академии наук. Это представляется особенно важ-
ным в год его столетия. Официально признание 
этого научного направления в Институте связыва-
ют с его выделением из административного права, 
которое произошло в конце 90‑х годов XX в.

По сути, это связано не только с созданием сек-
тора информационного права, но и началом фор-
мирования академической научной школы ин-
формационного права под руководством И. Л. Ба-
чило 31. В период с 2000 по 2013 г. были заложены 
основы правового регулирования информацион-
ных отношений и концепции кодификации ин-
формационного законодательства 32. Научные 
исследования сектора информационного права 
позволили выявить ряд закономерностей и обос- 
новать выводы, положенные в основу развития 
доктрины современного информационного пра-
ва: разработать подход к классификации проблем 
информатизации как процесса создания и исполь-
зования продукции информационных технологий, 
формирования информационных ресурсов, ос-
воения и использования средств коммуникаций. 
Был обоснован научный подход к комплексному 
правовому регулированию составляющих элемен-
тов информационной инфраструктуры, социаль-
но значимых явлений и отношений, что позволи-
ло выработать концепцию правого регулирования 
информатизации и выстроить основы развития 
информационного законодательства, включая 

31 См.: Троян Н. А., Полякова Т. А., Кроткова Н. В. Бачило 
Иллария Лаврентьевна // Портал. Большая российская эн-
циклопедия. URL: https://bigenc.ru/c/bachilo-illariia-lavrent-
evna‑36a9bd (дата обращения: 10.11.2024).

32 См.: Концепция Информационного кодекса Российской 
Федерации / под ред. И. Л. Бачило. М., 2014. С. 9.

правовое регулирование обеспечения информа-
ционной безопасности.

Работа сектора информационного права в со-
ответствии с направлениями исследования пра-
вовых проблем развития информационного об-
щества была направлена, прежде всего, на упоря-
дочение системы российского информационного 
законодательства. Не утрачивает своего значения 
и актуальности исследование проблем состоя-
ния информационного законодательства, его си-
стематизации и направлений развития с учетом 
социально-экономических и политических про-
цессов развития Российской Федерации, а также 
глобальных тенденций эволюции мирового инфор-
мационного пространства. С 2015 г. сектор продол-
жает развиваться. В этот период выделено в отдель-
ное направление исследование проблем правового 
обеспечения информационной безопасности с уче-
том вызовов и угроз в глобальном информацион-
ном обществе, а также включая вопросы развития 
системы международной информационной безо-
пасности 33. С 2018 г. сектор (переименован в сек-
тор информационного права и международной ин-
формационной безопасности) активно участвовал 
в проведении научных мероприятий и исследова-
ний в этой области по грантам РФФИ, а также го-
сударственным заданиям по указанной тематике, 
а ныне принимает активное участие в экспертной 
деятельности по вопросам информационного пра-
ва и информационной безопасности, искусствен-
ного интеллекта 34. Опубликована серия научных 
статей по проблемам правового обеспечения меж-
дународной информационной безопасности 35.

Среди проблем научно-технологического раз-
вития выделяются системные проблемы правово-
го регулирования обеспечения информационной 
безопасности, противодействия новым вызовам 

33 См.: Бачило И. Л., Полякова Т. А., Демьянец М. В. и др. 
Об основных направлениях информационного права 
за 2000– 2015 гг. // Государство и право. 2017. № 1. С. 79.

34 Сектором осуществляется подготовка материалов к засе-
даниям секции по проблемам информационной безопасности 
Научного совета при Совете Безопасности Российской Фе-
дерации, а также Национальной ассоциации международной 
информационной безопасности и Научно-консультативного 
совета при Антитеррористическом центре государств – участ-
ников СНГ. Сотрудники сектора участвовали в проведении 
фундаментальной научно-исследовательской работы на тему 
«Проблема применения норм, правил и принципов ответ-
ственного поведения государств в ИКТ-среде», проведенной 
под эгидой Национальной ассоциации международной инфор-
мационной безопасности.

35 См.: Полякова Т. А., Зиновьева Е. С., Смирнов А. А. Меж-
дународная информационная безопасность: универсаль-
ное правовое измерение // Государство и право». 2023. № 12. 
С. 139–149; Полякова Т. А., Смирнов А. А. Правовое обеспече-
ние международной информационной безопасности: пробле-
мы и перспективы // Росс. юрид. журнал. 2022. № 3. С. 7–15.
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и угрозам 36. Сектором была исследована клас-
сическая модель системы правового регулирова-
ния обеспечения информационной безопасности, 
а также отдельные уровни, элементы этой системы, 
в том числе международное правовое регулирова-
ние обеспечения информационной безопасности, 
федеральное правовое регулирование и возможно-
сти законодательного обеспечения информацион-
ной безопасности на уровне субъектов Российской 
Федерации и муниципальных образований.

На этапе цифровой трансформации, особенно 
в связи с новым паспортом научных специально-
стей, теоретико-правовые вопросы развития ин-
формационного права нуждаются в фундамен-
тальных правовых исследованиях, осмыслении 
проблем с позиции философии, теории права 
и государства, иных смежных отраслей россий-
ской правовой доктрины. Как справедливо отме-
чено А. Н. Савенковым, «единственной успеш-
ной стратегией научного поиска в настоящее вре-
мя является сотрудничество ученых-правоведов 
с представителями широкого спектра научных 
дисциплин, изучающих человека и общество» 37. 
Синергетические процессы в информационном 
праве коснулись практически всех отраслей права, 
и неслучайно оно отнесено к публично-правовым 
(государственно-правовым) наукам. Развитие ин-
формационного пространства (системы новых 
субъектов и объектов общественных правоотно-
шений, активизации использования наукоемких 
технологий во всех сферах жизни) определяет не-
обходимость модернизации существующих право-
вых подходов к регулированию новых отношений.

Сектор информационного права и международ-
ной информационной безопасности ИГП РАН яв-
ляется ведущим научным центром по исследованию 
проблем информационного права и правового обе-
спечения информационной безопасности не только 
в Российской Федерации, но и за рубежом. Перспек-
тивные исследования сектора связаны с разработкой: 
теоретических оснований и закономерностей пра-
вового регулирования экономики данных и иденти-
фикации в информационном пространстве, а так-
же новейших наукоемких технологий, в том числе 
искусственного интеллекта; проблем международ-
ной информационной безопасности в свете реа-
лизации новых международных норм в сфере про-
тиводействия киберпреступности; понятийного 

36 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Обзор 
Международной научно-практической конференции «Инфор-
мационное пространство: обеспечение информационной безо- 
пасности и право» – Первые Бачиловские чтения // Государ-
ство и право. 2018. № 9. С. 138–148.

37 Савенков А. Н. Трансформация парадигмы права в циви-
лизационном развитии человечества: доклады членов РАН / 
под общ. ред. А. Н. Савенкова. М., 2019. С. 6.

аппарата и возможных моделей правового регулиро-
вания в сфере цифровых отношений; вопросов си-
стематизации российского законодательства с при-
менением информационных технологий и др. 
Приоритетными являются исследования в сфере стра-
тегического планирования в связи с разработкой но-
вой редакции Доктрины информационной безопасно-
сти Российской Федерации, а также правовым обес- 
печением цифрового суверенитета, информационной 
безопасности в процессе стратегического планирова-
ния 38. Отдельное направление связано с обеспечени-
ем правовой защиты прав и интересов граждан в сфе-
ре использования цифровых технологий. Научный 
потенциал сектора позволяет решать стоящие перед 
ним задачи, определять и осваивать новые горизонты 
информационного права в XXI веке.

Заключение
Исследование показывает, что для правово-

го обеспечения информационной безопасности 
в Российской Федерации сформирована право-
вая база, которая, тем не менее, требует постоян-
ного совершенствования, учитывая национальные 
проекты и стратегические задачи развития Рос-
сийской Федерации. Полагаем, что приоритета-
ми должны стать: разработка доктрины информа-
ционного права, включая правовое обеспечение 
информационной (национальной и международ-
ной) безопасности, в том числе кибербезопасно-
сти и киберстабильности, в свете принятия уни-
версальных международных документов по про-
тиводействию киберпреступности; доктринальная 
модель развития системы информационного за-
конодательства (включая цифровое), направлен-
ная на научное обоснование, упорядочение пра-
вового регулирования информационных отноше-
ний, связанных с обеспечением информационной, 
цифровой и кибербезопасности. Отдельного вни-
мания заслуживает понятийный аппарат, система 
основных положений, направленных на решение 
государственных задач в информационной сфере 
в рамках последних актов стратегического плани-
рования, а также обеспечения функционирова-
ния национального проекта «Экономика данных 
и цифровая трансформация государства» 39.

38 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Фор-
мирование системы информационного права как научного 
направления: этапы развития и перспективы // Государство 
и право. 2019. № 2. С. 80–92; Их же. Развитие науки инфор-
мационного права и правового обеспечения информационной 
безопасности: формирование научной школы информацион-
ного права (прошлое и будущее) // Государство и право. 2021. 
№ 12. С. 97–108.

39 Денисенко А. Названы главные задачи нацпроекта «Эко-
номика данных и цифровая трансформация государства». 
URL: https://corp.cnews.ru/news/top/2024-06-26_mishustin_
nazval_osnovnye (дата обращения: 20.11.2024).



	 СОВРЕМЕННЫЕ ПРИОРИТЕТЫ РАЗВИТИЯ ИНФОРМАЦИОННОГО ПРАВА	 171

ГОСУДАРСТВО И ПРАВО     № 1     2025

Информационное право развивается во мно-
гом как публично-правовая отрасль, направлен-
ная на правовое обеспечение функционирования 
информационной, в том числе цифровой, среды, 
а также национального суверенитета в информа-
ционной сфере и информационной безопасности 
Российской Федерации.
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