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Реализация программы «Цифровая экономика 
Российской Федерации» 1 идет полным ходом: пра-
вительственная комиссия по связи обещала под-
готовить около 50 законопроектов в сфере циф-
ровой экономики 2; была создана дорожная карта 
системных изменений законодательства, которые 
позволили бы регулировать существующие и воз-
никающие отношения в сфере цифровой экономи-
ки; принят Федеральный закон от 18 марта 2019 г. 
№ 34-ФЗ «О внесении изменений в части пер-
вую, вторую и статью 1124 части третьей Граждан-
ского кодекса Российской Федерации» 3 (т.н. За-
кон о цифровых правах); внесены законопроекты 
«О цифровых финансовых активах» 4 и «О регу-
лировании больших пользовательских данных», 
предполагающий установление порядка их сбо-
ра, передачи и обработки 5. Конечно, изменения 
в праве неизбежны, однако такое активное зако-
нотворчество в достаточно сжатые сроки должно 
опираться на глубокий теоретический фундамент, 
иначе все огромные финансовые и материальные 
затраты на проект не приведут к желаемому ре-
зультату. Помимо крупных финансовых потерь не-
продуманная и методологически необоснованная 

1 Паспорт национальной программы «Цифровая экономика 
Российской Федерации» утвержден решением президиума Со-
вета при Президенте РФ по стратегическому развитию и наци-
ональным проектам 24 декабря 2018 г. URL: http://government.
ru/rugovclassifier/614/events/ (дата обращения: 15.04.2019).

2 См.: Цифровое государство: совершенствование управ-
ления –  сначала, внедрение технологий –  потом // ГАРАНТ.
РУ [Электронный ресурс] –  Режим доступа. URL: http://www.
garant.ru/news/1196920/ (дата обращения: 10.04.2019).

3 См.: СЗ РФ. 2019. № 12, ст. 1224.
4 См.:  URL: https://www.minf in.r u/common/…/

Zakonoproekt_o_TSFA_250118_na_sayt.docx (дата обращения: 
10.04.2019).

5 В Госдуму внесен законопроект о регулировании боль-
ших данных // Вести. Экономика. 2018. 23 окт. [Электронный 
ресурс] –  Режим доступа. URL: https://www.vestifinance.ru/
articles/109022 (дата обращения: 10.04.2019).

цифровизация таит в себе множество опасностей, 
основной из которых является полная деградация 
общества 6 и/или существенное цифровое неравен-
ство искусственного интеллекта и человека 7.

Кроме того, в данной сфере возможно и повто-
рение ошибки, породившей фундаментальные про-
блемы в информационном праве. Особенности этой 
отрасли состоят в том, что изначально она развива-
лась в рамках административного права, у истоков 
ее выделения стоят ученые-«отраслевики». Это при-
вело к отсутствию теоретической основы при раз-
работке структуры отрасли: «размытыми» являют-
ся предмет и методы информационного права, его 
система и набор институтов. В области цифрово-
го права, к формированию которого как раз и дала 
толчок программа «Цифровая экономика Россий-
ской Федерации», цена подобной ошибки будет су-
щественно выше в силу того, что цифровизация за-
трагивает ядро права, правовой системы целиком, 
меняет саму сущность права. Поэтому теоретиче-
ская проработка процессов цифровизации права 
представляется крайне актуальной и необходимой.

Начнем с основного термина «цифровое право».
В целом стоит отметить, что исследователи при-

знают факт изменения права в самой своей сути, 
однако в научных статьях рассматривается именно 
цифровизация права без уточнения, к какому со-
стоянию правовой системы ведет этот процесс 8, 

6 См.: Чернышов А.Г. Стратегия и философия цифровиза-
ции // Власть. Т. 26. 2018. № 5. C. 13–21.

7 См.: Айрапетов Л. Искусственный интеллект способен 
стать могильщиком человечества // Новые известия [Элек-
тронный ресурс] –  Режим доступа. URL: https://newizv.ru/
article/general/14–05–2019/iskusstvennyy-intellekt-sposoben-stat-
mogilschikom-chelovechestva (дата обращения: 25.07.2019).

8 См., напр.: Ломакин А. Цифровизация права // Трудовое 
право. 2017. № 9. С. 103–111; Талапина Э.В. Право и цифрови-
зация: новые вызовы и перспективы // Журнал росс. права. 
2018. № 2. С. 5–17.

For citation: Soldatkina, O.L. (2019). Digital law: features of the digital environment and subjects // Gosudarstvo 
i pravo=State and Law, No. 12, pp. 113–123.
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Abstract. The article is devoted to the development of the theoretical foundation of the concept of digital 
law. The author concludes that digital law is a certain result of the process of digitalization of law, and in 
fact it represents a new form of existence of a legal system, obtained in the process of deep penetration of 
information and communication technologies into public life. Digital law inherits the features of classical law 
(communication with the state, regulatory nature and others), but has a number of differences from classical 
law, due to the features of the digital environment (the ability to accurately copy and disseminate information, 
idem potency of information addition) and virtual space (global, cross-border and others). These changes are 
illustrated in the article by the example of subjects of law, the composition of which is expanding due to the 
emergence of different types of virtual entities.
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т. е. цифровизация рассматривается в публикаци-
ях как средство получения желаемого исхода, а сам 
термин используется для описания трансформа-
ции, которая идет дальше, чем просто замена ана-
логового или физического ресурса на цифровой 
или информационный 9.

На наш взгляд, такой подход обедняет основное 
понятие. Процесс цифровизации права не ограни-
чивается разработкой «сопровождающего» права, 
новым познанием и осмыслением его элементов 
(объектов, субъектов, прав) с точки зрения цифро-
вой эпохи. Еще один ее (цифровизации) аспект –  
автоматизация правовой отрасли, так называемые 
legaltech (программы искусственного интеллекта, 
боты), призванные алгоритмизировать юридиче-
ские процессы и нормотворчество.

Другой особенностью указанных публикаций 
является то, что в них рассматривается собственно 
сам процесс, а не его конечный результат, т. е. соб-
ственно само цифровое право.

В рамках данной статьи мы будем рассматри-
вать именно цифровое право как новую форму 
существования правовой системы, получаемую 
в процессе глубокого проникновения информа-
ционно-коммуникационных технологий в обще-
ственную жизнь, имеющую цифровую природу 
и характеризующуюся изменениями по сравне-
нию с классическим правом всех структурных эле-
ментов (субъект, взаимодействие субъектов, объ-
ект, права человека), а также деятельности юриста 
и всей юридической системы, включая законотвор-
чество, правоприменение и т. д.

Несмотря на то что цифровое право является 
новой формой существования права, оно все же 
имеет характерные признаки, присущие классиче-
скому праву 10.

1. Цифровое право тесно связано с государ-
ством и обеспечивается его волей. Эта взаимос-
вязь обусловливает невозможность изменения 
какого-либо одного из рассматриваемых явлений 
в отрыве от другого, цифровая трансформация го-
сударства неосуществима без правовой поддержки, 
а формирование цифрового права не может быть 
выполнено без коренных изменений самой сути 
государственного управления.

9 См., напр.: Сивараман Р.  Что такое «цифрови-
зация» предприятия? URL: http://ua.automation.com/
content/chto-takoe-cifrovizacija-predprijatija; Что такое 
цифровизация? URL: https://www.e-xecutive.ru/management/
itforbusiness/1989667-chto-takoe-tsifrovizatsiya

10 Основные признаки права взяты из учебника Н.И. Ма-
тузова и А.В. Малько, но в целом в других источниках они по-
хожи и общепризнаны теоретиками права. См. подр.: Мату-
зов Н.И., Малько А.В. Теория государства и права: учеб. 4-е изд.,  
испр. и доп. М., 2013. С. 141–143.

2. Цифровое право будет также носить норма-
тивный характер. В дальнейшем возможно форми-
рование технических норм (например, как предла-
гает Л.В. Голоскоков, автоматическое вычисление 
налоговых ставок при каждой конкретной сделке, 
исходя из экономической ситуации 11) системами 
искусственного интеллекта. Конечно, речь не идет 
обо всех нормах, но в цифровом праве такой вари-
ант вполне осуществим.

3. Общеобязательность правовых норм. В цифро-
вом праве такой признак реализуем даже больше, чем 
в классическом: смарт-контракты сами проверяют 
условия своего исполнения, налоговые отчисления 
в цифровой среде могут идти сразу при совершении 
сделки, искусственный интеллект нельзя подкупить, 
а системы блокчейн изначально прозрачны.

4. Несколько трансформируется принцип обе-
спеченности права волей государства. В случае, на-
пример, смарт-контрактов правомерность сделки 
проверяется самой системой. Но даже в этом случае 
государство обеспечивает юридическую значимость 
сделки своей волей посредством признания приме-
нимости той или иной платформы для совершения 
сделок, имеющих юридические последствия.

5. Волевая природа цифрового права – сомни-
тельный момент. «Право – это продукт сознания 
и воли людей (курсив наш. – О.С.) – тех, кто соз-
дает, творит право, его нормы…» 12. Если признать 
возможность формирования отдельных норм пра-
ва при помощи искусственного интеллекта, то го-
ворить о воле становится проблематично. Более 
того, существует мнение, что свобода воли для ис-
кусственного интеллекта, обладающего качествами 
личности, будет опасной для людей 13. Тем не ме-
нее как проводник государственной воли общества 
цифровое право, завязанное на цифровое государ-
ство, вполне может рассматриваться.

6. Формальная определенность по умолчанию 
является признаком цифровой среды, поэтому 
подробнее ее рассматривать не будем.

7. Системность должна быть присуща любому 
праву. Цифровой его разновидности также должен 
быть присущ строгий порядок построения.

11 См., напр.: Голоскоков Л.В. Модернизация российского 
права: теоретико-информационный аспект: дис. … д-ра юрид. 
наук. Краснодар, 2006.

12 Матузов Н.И., Малько А.В. Указ. соч. С. 142.
13 См., напр.: Интеллект. Искусственный интеллект. Жизнь. 

Проблема взаимопонимания. Свобода воли искусственно-
го интеллекта [Электронный ресурс] –  Режим доступа. URL: 
https://cognition-theory.com/ (дата обращения: 26.07. 2019); 
Искусственный интеллект: как бездушные машины могут ли-
шить души человека? [Электронный ресурс] –  Режим доступа. 
URL: http://kolokolrussia.ru/globalizaciya/iskusstvenny-intellekt-
kak-bezdushne-mashin-mogut-lishit-dushi-cheloveka (дата обра-
щения: 26.07. 2019).
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Таким образом, характерные признаки права 
в классическом понимании составляют и основу 
содержания цифрового права. Встает закономер-
ный вопрос: нужно ли вводить новый термин для 
цифровой формы существования права? Однако, 
наследуя от классического права признаки, рас-
крывающие его роль в обществе, цифровое право 
сильно отличается отдельными структурными эле-
ментами. Причина тому – особенности цифро-
вой среды. Рассмотрим основные из них, а также 
далее – их влияние на отдельные элементы права 
(на примере субъектов права).

Особенности цифровой среды
Приставка «цифровая» является переводом 

английского слова digital и означает прежде все-
го форму хранения и существования информа-
ции. Следует отметить, что понятия «цифровое» 
и «электронное» не тождественны (хотя часто для 
упрощения используются как синонимы), ведь 
в первом случае речь идет о форме существова-
ния данных, во втором –  о свойствах ее носителя. 
Например, по телефону в виде электронных им-
пульсов может передаваться и аналоговый сигнал, 
а цифровая информация может храниться на опти-
ческих носителях 14.

Разница в терминах существенна, так как форма 
хранения и существования информации определя-
ет свойства среды. К таковым относятся:

1. Возможность копирования и распростране-
ния информации без потери точности. С практиче-
ской точки зрения это означает сокращение затрат 
на поиск информации, снижение части транзакци-
онных издержек, уменьшение времени ведения пе-
реговоров, передача зашифрованных сообщений, 
3D-печать и т. д.

Данное свойство цифровой информации следу-
ет учитывать при формировании цифрового права 
в нескольких вариантах.

Во-первых, уменьшение затрат на поиск инфор-
мации и ее доступность приводят к снижению роли 
информационных посредников, каковыми, в част-
ности, являются и юристы. Более того, появление 
одного из самых перспективных применений тех-
нологии блокчейн – самоисполняемых смарт-кон-
трактов – вызвало волну «пророчеств» об исчезно-
вении профессии юристов. В целом практика пока-
зывает, что такое вряд ли случится, но сама работа 
будет совсем другой: так же как туристические опе-
раторы или риэлторы, правоведы будут вынужде-
ны искать новые варианты оказываемых услуг. Не-
конкурентность в потреблении влечет неготовность 

14 См.: Козырев А.Н. Цифровая экономика и цифровизация 
в исторической ретроспективе [Электронный ресурс] –  Режим 
доступа. URL: https://edium.com/cemi-ras/ (дата обращения: 
25.07.2019).

людей платить много за продукт, который не явля-
ется редким (дефицитным) 15. Конечно, перед орга-
нами государственной власти, судебной системой 
таких проблем не возникнет, однако другим пред-
ставителям юридической профессии (адвокатам, 
например) стоит задуматься на тему поиска «дефи-
цитных» услуг. Работа с новейшими цифровыми 
технологиями требует также от юристов понима-
ния тонких нюансов функционирования системы, 
включая техническую сторону. Все это в совокуп-
ности требует от государств изменения парадигмы 
юридического образования как гуманитарного.

Во-вторых, данное свойство необходимо учи-
тывать и законодателю, особенно сейчас, на ста-
дии подготовки правовой системы к новой – циф-
ровой форме существования информации как ос-
новной. Сейчас есть возможность существенно 
снизить издержки на стадии подготовки догово-
ра. Для этого недостаточно простых сервисов по 
подаче обращений, что, в свою очередь, означа-
ет полный отказ от бумажного документооборота 
в пользу изначального существования информации 
в форме данных, а не документа. В российской же 
практике государственной деятельности наблюда-
ется какой-то странный, «половинчатый» переход. 
Поясним, о чем идет речь, на конкретном примере.

В связи с вводом в действие с 1 января 2017 г. 
подачи исков в суды общей юрисдикции в элек-
тронном виде (во исполнение Федерального зако-
на от 23 июня 2016 г. № 220-ФЗ «О внесении изме-
нений в отдельные законодательные акты Россий-
ской Федерации в части применения электронных 
документов в деятельности органов судебной вла-
сти» 16) был создан модуль «Электронное правосу-
дие» подсистемы «Интернет-портал» ГАС «Право-
судие». Однако интересен тот факт, что этот модуль 
не имеет возможности прямой передачи данных 
в систему внутреннего делопроизводства суда, зна-
чит, все переданные данные в какой-то момент су-
ществуют в нецифровом (бумажном) виде. Пред-
ставляется, что связано это в первую очередь с тем 
фактом, что, по справедливому замечанию Т. Зо-
лотовой, ни в одной из государственных программ 
требования и нормы по переводу документов 
в цифровой вид не прописаны форматы хранения 
информации и стандарты электронного докумен-
тооборота 17. В результате таких недоработок по-
лучаемые государственные информационные си-
стемы не могут контактировать между собой, ведь 
установленного интерфейса их взаимодействия не 

15 См.: там же.
16 См.: СЗ РФ. 2016. № 26 (ч. 1), ст. 3889.
17 См: Золотова Т. Бумажная беда цифровой трансформации // 

Ведомости. 2018. 30 окт. [Электронный ресурс] –  Режим доступа. 
URL: https://www.vedomosti.ru/opinion/articles/2018/10/29/785065-
tsifrovoi-transformatsii (дата обращения: 15.02.2019).



 ЦИФРОВОЕ ПРАВО: ОСОБЕННОСТИ ЦИФРОВОЙ СРЕДЫ И СУБЪЕКТЫ 117

ГОСУДАРСТВО И ПРАВО     № 12     2019

существует, что ведет не к упрощению работы су-
дьи, а к ее усложнению.

В-третьих, свободное копирование цифровой 
информации влечет за собой не только позитивные 
последствия. Так, негативным эффектом является 
широкое и легкое распространение вредоносно-
го контента, что, в частности, способствует укре-
плению правового нигилизма в обществе, вызы-
вает деградацию культуры. Возникает и проблема 
возможного несоответствия цифровой копии до-
кумента традиционному эталону 18. Особенно по-
следствия такой разницы будут заметны и, более 
того, могут иметь серьезные последствия при ра-
боте с нормативными правовыми актами, что ста-
вит серьезный вопрос об источниках права, в том 
числе в цифровом виде.

На примере «пиратства» можно проиллюстри-
ровать еще одну опасность, обусловленную пере-
ходом к цифровой форме существования инфор-
мации. Традиционное авторское право оказалось 
нежизнеспособным в условиях цифровой среды, 
поэтому вынуждено было быстро меняться, ино-
гда принимая опасные для общества формы (если 
усилия по защите авторских прав превышают вред 
от возможных нарушений). Аналогичные ситуа-
ции возникают и в других отраслях права – тра-
диционные законодательные конструкции не ра-
ботают в цифровой среде; как следствие, идет по-
иск новых. И проходит он не всегда удачно, так 
как часто не учитываются особенности цифровой 
среды. Так, Федеральный закон от 2 июля 2013 г. 
№ 187-ФЗ «О внесении изменений в законода-
тельные акты Российской Федерации по вопросам 
защиты интеллектуальных прав в информацион-
но-телекоммуникационных сетях», известный как 
«антипиратский закон» и «закон о произвольных 
блокировках» 19, подразумевающий возможность 
блокировки сайтов, содержащих нелицензионный 
контент, по требованию правообладателя сделал 
возможным внесение 25 января 2016 г. популяр-
ного торрент-трекера Rutracker.org в реестр запре-
щенных сайтов. При этом, по данным Rutracker.
org, активность файлообмена за время блокировки 
снизилась всего на 5%, но в целом уровень пират-
ства в русскоязычном сегменте сети Интернет даже 
вырос, так как владельцы видеоресурсов и треке-
ров перестали сотрудничать с правообладателями 
и добровольно убирать контент по их запросу.

Однако стоит отметить, что призыв учитывать 
особенности цифровой среды при формировании 
всевозможных цифровых надстроек (экономики, 
права) вовсе не означает, что законодатель должен 

18 См.: Хабриева Т.Я. Право перед вызовами цифровой ре-
альности // Журнал росс. права. 2018. № 9. С. 6–16.

19 См.: СЗ РФ. 2013. № 27, ст. 3479.

игнорировать или «замалчивать» проблемы, возни-
кающие при работе на цифровом поле. Это другая 
крайность: если некоторое время на них «закрывать 
глаза», указанные проблемы будут решаться на по-
рядок сложнее. На примере криптовалют мировое 
сообщество в целом и Россия, в частности, уже убе-
дились – запрет на их использование (в России он 
фактически был установлен с 2014 по 2016 г. путем 
высказываний Центробанка РФ, МВД России, Ге-
неральной прокуратуры РФ и ряда других органов 
государственной власти; законопроект «О цифро-
вых финансовых активах» в ходе подготовки «очи-
стили» от криптовалют, убрав даже определение) 
приводит только к тому, что данные платежные 
средства, не только не исчезнув, но и распростра-
нившись еще больше, были облюбованы предста-
вителями криминальных структур. В результате 
«замалчивания» страдают как раз ответственные 
граждане, использующие криптовалюты для впол-
не законных действий (скажем, покупки недвижи-
мости, оплаты счетов и проч.), ведь у них возни-
кает масса смежных вопросов: раздел «кошелька» 
при разводе, наследование цифровых финансовых 
активов и проч. Если же объявлять в числе прио-
ритетов развитие нормативной базы применения 
смарт-контрактов, игнорирование криптовалют 
выглядит странным и непродуманным (практиче-
ски на всех платформах, где реализуются смарт-кон-
тракты, оплата идет только в криптовалютах).

2. Идемпотентность сложения информации, т. е. 
однажды полученное знание, не надо открывать 
дважды. Благодаря именно этому свойству циф-
ровой информации возможно совместное ее ис-
пользование, и она может рассматриваться как пу-
бличное благо. Стоит оговориться, что последнее 
несколько условно, так как цифровая информа-
ция воспринимается отдельными индивидами не-
одинаково (глядя на одну и ту же математическую 
формулу, математик и юрист получат разное ко-
личество информации), т. е. цифрового равенства 
фактически не существует.

Тем не менее, идея цифрового равенства все же 
находит отклик в среде исследователей цифровых 
трансформаций. Речь идет о том, что кроме указан-
ных ранее недооценки и недостаточной проработки 
особенностей цифровой среды и законов распро-
странения информации существует и другая край-
ность – утопическая эйфория по поводу того, что 
цифровые технологии (искусственный интеллект, 
блокчейн, облачные технологии, большие данные) 
способны заменить собой специалистов и привести 
общество к повсеместному равенству и процвета-
нию. Особенно часто такие рассуждения встреча-
ются в технической научно-популярной литерату-
ре. Замена человека искусственным интеллектом 
в ряде случаев безусловно раскрывает уникальные 
возможности, но не является панацеей. Кроме того, 
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существует вполне реальная перспектива замены 
неравенства между людьми на неравенство между 
человеком и машиной. Уже сейчас есть тревожные 
сигналы. Так, применяемый в некоторых банках 
для обеспечения безопасности робот, снабженный 
искусственным интеллектом, принимает самосто-
ятельные решения по блокировке счетов. Логика 
данных решений иногда непонятна ни сотрудни-
кам банка, ни клиентам, ни техническим специа-
листам. В результате клиенты и сотрудники банка 
выступают в роли «заложников» решений искус-
ственного интеллекта, потому что снять блокировку 
счета – хлопотный и не всегда возможный в данную 
минуту процесс. Для права такая ситуация, непри-
ятная в других областях, неприемлема. Именно по-
этому так опасны в равной степени как недооценка, 
так и переоценка возможностей цифровой среды.

3. Нейтральность цифровой среды. Переходя 
к цифре, не стоит забывать и о том, что существуют 
проблемы, возникшие давно, где переход в цифро-
вую плоскость ничего не меняет, а является просто 
популистским и только «камуфлирует» саму пробле-
му, отвлекая от ее решения. В статье А.Н. Козырева 20  
в качестве примера приводится т.н. «трагедия об-
щин», когда пользование общим благом истощает 
или уничтожает сам ресурс. Цифровая информация 
имеет все признаки общего блага, и здесь также воз-
можно своего рода истощение, связанное с недоста-
точной пропускной способностью каналов связи, 
ограничениями прокси-серверов и т. д. К сожалению, 
есть примеры и в юридической сфере. Так, популист-
ские решения о цифровой трансформации судебной 
системы, в том числе при внедрении новейших ком-
пьютерных технологий, не решают проблемы отсут-
ствия доверия населения к судебной системе, а нао-
борот, отвлекают от нее. Это не означает, что циф-
ровизация вредна, губительна и недопустима. Она 
в целом нейтральна, и какие-либо социальные по-
следствия получает только в связи с грамотным или 
неграмотным ее применением в различных областях.

Кроме того, при исследованиях цифровой сре-
ды нельзя обойти вниманием ее виртуальную со-
ставляющую, где происходит собственно обмен 
информацией и коммуникации, а взаимодействия 
ведут к формированию новых видов существова-
ния государства и права. Конечно же, мы имеем 
в виду сеть Интернет.

В силу конструктивных особенностей сети Ин-
тернет свойственны технические, технологические 
и социальные отношения, развивающиеся по сво-
им характерным законам. Для обозначения и неко-
торого выделения информационной составляющей 
глобальной Сети используется ряд применяемых как 
эпитеты терминов: «киберпространство», «сетевое 

20 См.: Козырев А.Н. Указ. соч.

пространство», «среда Интернет», «виртуальное 
пространство» и др. Мы придерживаемся позиции 
тех исследователей, которые полагают, что термин 
«виртуальное пространство» наиболее приемлем для 
нормативного закрепления и употребления в науч-
ном обиходе как обозначение сферы общественных 
отношений, возникающих в связи с использованием 
различных электронных (цифровых) устройств 21. Ра-
нее мы уже обосновывали нашу точку зрения 22 – не 
будем повторяться. К тому же этот вопрос напрямую 
не связан с тематикой текущего исследования.

Для нас представляет интерес тот факт, что, 
как и в любой коммуникационной среде, в вирту-
альном пространстве индивид имеет возможность 
осуществить широкий спектр действий: общается, 
учится, развивается, совершает покупки, получает 
информацию, играет, читает, выражает свою граж-
данскую позицию и т. д. Более того, подрастающее 
поколение фактически получает в сети воспита-
ние, так как их взросление происходит при актив-
ном сетевом общении.

Сетевые действия похожи на прочие социаль-
ные связи. В настоящее время человек ведет в вир-
туальном пространстве активную общественную 
жизнь. Как следствие, явления, существующие 
в реальном социуме, имеют свои «проекции» на 
виртуальное пространство: электронное и, далее, 
цифровое государство, электронная коммерция, 
виртуальные библиотеки, дистанционное обуче-
ние, электронная биржа, сетевые СМИ; инфор-
мационные войны, киберпреступность, Интер-
нет-мошенничество. Кроме того, именно вир-
туальное пространство как удобная и доступная 
среда коммуникации инициировало повсеместный 
переход к цифре.

Поэтому, говоря о цифровом праве, нельзя упу-
скать из виду ряд особенностей виртуального про-
странства, обусловливающих его развитие и фор-
мы всех внутренних конструкций:

глобальность, включая массовость и доступ-
ность, для цифрового права означает прежде всего 
фактически неограниченный объем информации, 
доступ к которой можно получить, сделав мини-
мальные вложения (которые, тем не менее, надо сде-
лать, отсюда – проблема цифрового неравенства);

трансграничность вызывает сложности в ограни-
чении распространения нежелательной информации 
и установлении юрисдикции при совершении проти-
воправных действий;

21 См., напр.: Телешина Н.Н. Виртуальное пространство как 
объект контрольной деятельности государства: автореф. дис. … 
канд. юрид. наук. Владимир, 2011.

22 См.: Солдаткина О.Л., Анисимова А.С. Виртуальная пра-
вовая жизнь общества // Правовая жизнь общества: проблемы 
теории и практики / под ред. А.В. Малько. М., 2016. С. 473–493.
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открытость информации как позитивного, 
так и негативного характера вызывает кризис со-
отношения между свободой распространения 
цифровой информации и ответственностью ее 
распространителя;

интерактивность создает удобные инструменты 
для создания и поддержания моделей сервисного 
государства и права, где доступ к услугам происхо-
дит в режиме 24/7;

относительная анонимность создает пробле-
мы идентификации личности в виртуальном про-
странстве (подробнее об этом далее);

повышенная технологичность обусловли-
вает необходимость обучения потребителей 
информации;

опасность несанкционированного доступа оз-
начает, что нет сетевой системы, которую невоз-
можно было бы взломать, – все методы защиты 
носят относительный характер;

зависимость общества от Интернет-технологий 
в совокупности с низкой информационной куль-
турой населения приводит к невозможности кри-
тической оценки цифровой информации (не всег-
да достоверной), манипуляциям с сознанием масс 
и формированию общественно опасного мнения;

виртуальность может быть «камуфляжем» для 
намеренного искажения реальности;

отсутствие централизованного управления 
в числе прочего означает сложность в организа-
ции контроля за деятельностью субъектов права, 
что вызывает «потребность в обеспечении право-
вого регулирования необходимым высокотехноло-
гичным инструментарием» 23.

Эти свойства непременно надо учитывать при 
формировании цифрового права, иначе вся вы-
строенная конструкция будет сродни «воздушно-
му замку», т. е. виртуальность в данном случае не 
должна означать фантазийности.

Таким образом, цифровое право в своих по-
строениях должно опираться на особенности сре-
ды, с одной стороны, используя имеющиеся широ-
кие инструменты (открытость, интерактивность, 
массовость, возможность создания позитивного 
общественного мнения), с другой стороны, учи-
тывая характерные особенности (необходимость 
подготовки населения и чиновников, возможность 
несанкционированного доступа, широкое распро-
странение недостоверной информации).

Кроме того, в новых правовых конструкциях 
надо учитывать, что виртуальное пространство ди-
намично, причем темпы его развития весьма вы-
соки. Так, прошло всего 10 лет с того момента, как 

23 Хабриева Т.Я. Указ. соч. С. 11.

аноним (или группа людей) под псевдонимом Са-
тоши Накамото опубликовал документ с описани-
ем первой криптовалюты и выпустил клиента для 
работы с Сетью 24, а сегодня криптовалюты получи-
ли широкое распространение и, хотя возможность 
их официального закрепления вызывает споры, со-
ставляют важную часть виртуального пространства.

Другими важными структурами виртуального 
пространства, которые необходимо учитывать при 
формировании цифрового права, являются:

Блокчейн – перспективная технология, по самой 
своей сути противоречащая государственному (цен-
трализованному) управлению. Имеет много плюсов 
(прозрачность, т. е. полная открытость, транзакций, 
невозможность изменения отдельных блоков, вы-
сокая степень защиты и отсутствие посредников), 
делающих ее применение привлекательным, но 
вместе с этим существуют и особенности (ограни-
чения), ставящие под сомнение саму возможность 
ее применения (псевдонимность и невозможность 
опознания владельцев кошельков, предел техниче-
ских возможностей компьютерных систем). Кон-
струкции, позволяющие включить блокчейн-систе-
мы в правовое поле, пока не разработаны;

смарт-контракты – в принципе одно из самых 
перспективных приложений технологии блокчейн, 
основные плюсы и минусы у них общие. Особен-
ностью смарт-контракта выступает то, что система 
сама проверяет выполнение условий для заключе-
ния сделки, и, если условия выполнены, сама про-
водит сделку. Однако, во-первых, система может 
проверить только формальные параметры, к тому же 
оцифрованные, во-вторых, «откат» сделки в случае 
ошибки в данной системе невозможен, в-третьих, 
как мы уже и говорили, для совершения сделок на 
платформах используются только криптовалюты, 
в-четвертых, пока составление смарт-контрактов 
требует навыков программирования;

большие данные: условное название, подразуме-
вающее группу технологий, призванных совершать 
операции по обработке больших объемов струк-
турированных и плохо структурированных (па-
раллельно) быстро поступающих данных в разных 
аспектах. Одним из приложений технологии являет-
ся обработка информации о пользователях в вирту-
альном пространстве, что ставит целый блок вопро-
сов в сфере защиты персональных данных;

облачные технологии – единого понятия о том, 
что это применительно к облачным технологиям, 
не существует. Однако чаще всего под облачными 

24 См.: Смирнова Н. Биткоин – история создания и преи-
мущества главной криптовалюты [Электронный ресурс] –  Ре-
жим доступа. URL: https://profitgid.ru/bitkoin-istoriya-sozdaniya-
i-preimushhestva-glavnoj-kriptovalyuty.html (дата обращения: 
16.07.2019).
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технологиями подразумевают удаленные хранилища 
цифровой информации, чьи услуги предоставляют-
ся в различных форматах (SaaS – программное обе-
спечение как услуга, PaaS – платформа как услуга, 
IaaS – инфраструктура как услуга 25). Поставщики 
упоминают массу достоинств облачных технологий 
(быстрый и одновременный доступ к информации, 
отсутствие необходимости содержать и обслуживать 
технику, высокая степень защиты), совершенно «за-
бывая» о существующих ограничениях (конечная 
пропускная способность линий связи, неопределен-
ность юрисдикции и официального статуса и проч.). 
Единых методов правового регулирования нет;

искусственный интеллект – реализуется в юри-
дической среде в различных вариантах, начиная от 
систем распознавания речи и ведения протоколов 
до так называемых юридических чат-ботов. Удобная 
в целом технология уже достаточно давно вызывает 
большое количество проблем этического характера. 
Правовое регулирование находится в зачаточном 
состоянии. К примеру, Европейская комиссия по 
эффективности правосудия (ЕКЭП) Совета Евро-
пы только 4 декабря 2018 г. приняла первый доку-
мент на европейском уровне, в котором излагаются 
этические принципы, касающиеся использования 
искусственного интеллекта в судебных системах 26.

Таким образом, мы видим большое количе-
ство технологий, с одной стороны, дающих силь-
ные и мощные инструменты для создания эф-
фективных цифровых систем разного уровня, 
с другой – практически никак не оформленных 
юридически, что создает проблемы при их офи-
циальном использовании и «развязывает руки» 
криминалитету. Все это, на наш взгляд, приводит 
к логичному выводу, что неотъемлемым свойством 
цифрового права должен стать упреждающий ха-
рактер нормотворческой деятельности.

Субъекты цифрового права
Субъекты права традиционно подразделяются на 

индивидуальных (физические лица) и коллектив-
ных (юридические лица) 27. Для цифрового права, 
очевидно, это уже устоявшееся деление не подходит.

Как упоминалось ранее, цифровая среда в со-
вокупности с виртуальным пространством сдела-
ли возможным существование искусственного ин-
теллекта, породив большое количество проблем, 

25 См., напр.: Батура Т.В., Мурзин Ф.А., Ершова А.П. Облач-
ные технологии: основные модели, приложения, концепции 
и тенденции развития // Программные продукты и системы. 
2014. № 3. С. 64–72.

26 См.: Council of Europe adopts first European Ethical Charter 
on the use of artificial intelligence in judicial systems // Council of 
Europe [Электронный ресурс] –  Режим доступа. URL: https://
go.coe.int/1KRsa (дата обращения: 28.07.2019).

27 См. напр.: Матузов Н.И., Малько А.В. Указ. соч. С. 381.

основная из которых состоит в невозможности 
спрогнозировать все имеющиеся риски. Тем не ме-
нее роботы и системы искусственного интеллекта 
уже получили широкое распространение, население 
пользуется ими активно и не готово отказываться 
от удобств, связанных с их применением. Еще од-
ной причиной необходимости выделения искус-
ственного интеллекта как отдельного субъекта пра-
ва и установления его статуса по возможности ско-
рее является то, что роботы активно используются 
в юридической деятельности, являясь существенной 
частью того, что называется LegalTech. В основном 
искусственный интеллект в юридической сфере ис-
пользуется как некий «продвинутый» способ поиска 
и сортировки релевантной информации 28, на вспо-
могательных работах и для прогнозирования; в от-
дельных случаях и на простых делах (типа оспари-
вания штрафов за неправильную парковку) роботы 
могут использоваться и для решения данных дел, 
что опять же порождает массу вопросов (например, 
относительно подачи апелляции).

Таким образом, ни мировое сообщество, ни от-
дельные государства не могут закрывать глаза на 
правовой вакуум в данной сфере, остается только 
как-то действовать в условиях неопределенности. 
Так, 16 февраля 2017 г. была принята резолюция 
Европарламента относительно норм гражданского 
права о робототехнике (2015/2013(INL)); Страте-
гией развития информационного общества в Рос-
сийской Федерации на 2017–2030 годы к числу 
основных направлений развития российских ин-
формационных и коммуникационных технологий 
отнесены технологии искусственного интеллекта 
(п/п. «в» п. 36); проблемы ответственности искус-
ственного интеллекта и его статуса обсуждаются 
и на Западе, и на российских научных площадках.

Существуют несколько вариантов решения про-
блемы правового статуса искусственного интеллек-
та, но в любом варианте в рамках цифрового права 
появляется новый субъект, справедливо названный 
Э.В. Талапиной «цифровой личностью» 29. Конеч-
но, его статус будет достаточно сильно отличаться от 
юридического статуса личности или коллективного 
субъекта в силу физических особенностей, однако для 
права его установление неизбежно, причем делать это 
надо в рамках именно цифрового права, чьи подходы 
к правовому регулированию могут сильно отличаться 
от классических.

Представляется, что только роботами новый 
субъект («цифровая личность») не ограничен. Од-
ним из свойств виртуального пространства является 

28 См.: McGinnis J.O., Russel G.P. The great disruption: How ma-
chine intelligence will transform the role of lawyers in the delivery of legal 
services // Fordham Law Review. 2013. № 82. P. 3041– 3066. P. 3047.

29 Талапина Э.В. Указ. соч. С. 9.
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относительная анонимность субъектов, усиленная 
в блокчейн-системах до псевдонимности, подразу-
мевающая невозможность определить техническими 
средствами реального субъекта, совершающего тран-
закции. Возникает необходимость рассматривать от-
дельные узлы системы как виртуальных личностей, 
имеющих свою репутацию, «имя» в Сети. В отдель-
ных работах существуют также предложения строить 
репутацию виртуальной личности по принципу ано-
нимной идентификации на основе некой уникаль-
ной информации, оценки кратковременной или по-
стоянной деятельности личности внутри Сети и вне 
ее 30. При этом репутация должна быть на всю жизнь, 
одна на всю Сеть. Конечно, пока подобная система 
выглядит утопической: технически ее реализовать не-
возможно, поскольку платформы, реализующие тех-
нологию блокчейн, различны; неизменность репута-
ции отдельной виртуальной личности в предложенной 
модели не мешает человеку создать новую личность 
с нуля; «открытость» виртуальной личности для всей 
системы ставит вопрос относительно личной и се-
мейной тайны. Но представляется, что рациональное 
«зерно» в этом предложении есть: санкции должны 
применяться к виртуальным личностям, отдельные 
механизмы правовой защиты должны быть встроены 
уже в сами системы.

Проблемы идентификации существуют не только 
в блокчейн-системах, но и в глобальной Сети, причем 
возникли они здесь гораздо раньше, а потому уже по-
явились варианты решений. Так, по одному из таких 
вариантов персональные данные виртуальных лично-
стей можно воспринимать как объект гражданского 
права, который может быть отчуждаем 31.

Помимо новых субъектов на цифровом поле в силу 
его особенностей у классических субъектов права так-
же появляются некоторые дополнительные свойства 
и возможности, соответственно ставящие перед юри-
дической наукой ряд вопросов.

Так, уже упомянутая анонимность субъектов 
в Сети имеет и другую сторону, связанную с персо-
нальными данными субъектов. Это – серьезная про-
блема, так как технология больших данных расширяет 
возможности по сбору персональных данных и при-
вязке их к конкретной личности. В разных странах 
она решается по-разному. В Российской Федерации 
мы имеем пока только впопыхах сделанный и потому 
достаточно непроработанный законопроект 32, тогда 
как, на наш взгляд, неплохое решение присутствует 
в европейском законодательстве, где с 25 мая 2018 г. 

30 См.: [Электронный ресурс] –  Режим доступа. URL: 
https://habr.com/post/323378/ (дата обращения: 27.11.2018).

31 См.: Талапина Э.В. Указ. соч. С. 7, 8.
32 См.: В Госдуму внесен законопроект о регулировании 

больших данных // Вести. Экономика. 2018. 23 окт. [Электрон-
ный ресурс] –  Режим доступа. URL: https://www.vestifinance.ru/
articles/109022 (дата обращения: 10.04.2019).

вступил в силу регламент Европейского Союза «О за-
щите физических лиц в отношении обработки персо-
нальных данных», General Data Protection Regulation 
(далее – GDPR), согласно которому персональные 
данные включают в себя любую информацию, каса-
ющуюся конкретного человека: личную, публичную 
или профессиональную. «Это не только имена, адре-
са и финансовая информации, но и все то, что может 
идентифицировать личность (например, IP-адреса, 
идентификация пользователей при регистрации для 
входа в систему, данные биометрической идентифи-
кации, данные о географическом местоположении, 
видеоматериалы, статистика лояльности клиента, по-
сты и фото в социальных сетях)» 33.

В целом же указанные изменения обозначают пе-
ресмотр статуса физического лица и его прав на циф-
ровом пространстве, что влечет за собой изменение 
обязанностей коллективных субъектов. Тот же GDPR 
накладывает на операторов персональных данных 
и регулятора новые обязанности. Например, любой 
сотрудник вправе запросить у работодателя данные 
о себе вплоть до информации из личной переписки 
и камер видеонаблюдения. У работодателя нет ни од-
ного повода уклониться. На сбор личной информации 
дается 30 дней, причем компания не имеет права за-
трагивать личную информацию другого сотрудника, 
что предполагает жесткую фильтрацию и редакцию.

Возможность цифровой коммуникации, возника-
ющие в связи с ней новые виды активности и требо-
вания граждан, необходимость обеспечивать их циф-
ровые права приводят к цифровой трансформации 
и такой коллективный субъект, как государство. Мы 
не будем останавливаться на этом подробно, так как 
вопрос построения цифрового государства и его соот-
ношения с реальным государством и цифровым пра-
вом объемен и должен быть выделен в отдельное ис-
следование. В рамках статьи мы ограничимся только 
упоминанием о том, что цифровые трансформации 
государства и права должны идти (и идут) параллель-
но, упускать этот нюанс ни в коем случае нельзя.

*  *  *
Подведем общие итоги сказанному выше.
1. В отличие от цифровизации права, представ-

ляющей собой процесс, набор действий, цифровое 
право есть некоторый результат такого процесса, 
т. е. представляет собой новую форму существова-
ния правовой системы, получаемую в процессе глу-
бокого проникновения информационно-комму-
никационных технологий в общественную жизнь, 
имеющую цифровую природу и характеризующу-
юся изменениями по сравнению с классическим 

33 См.: [Электронный ресурс] –  Режим доступа. URL: 
https://www.osp.ru/cio/2017/07/13052957/ (дата обращения: 
10.01.2019).
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правом всех структурных элементов (субъект, вза-
имодействие субъектов, объект, права человека), 
а также деятельности юриста и всей юридической 
системы, включая законотворчество, правоприме-
нение и т. д.

2. Общественное значение цифрового права со-
ставляют те же признаки, что и права классическо-
го: связь с государством, нормативный характер, 
общеобязательность правовых норм, обеспечен-
ность волей государства, волевая природа, фор-
мальная определенность и системность.

3. У цифрового права существует и ряд отличий 
от классического права, обусловленных особен-
ностями цифровой среды (возможностью точно-
го копирования и распространения информации, 
идемпотентностью сложения информации) и вир-
туального пространства (глобальность, трансгра-
ничность и проч.). В частности, изменения затра-
гивают состав субъектов права, который расши-
ряется из-за появления виртуальных субъектов 
разного вида (искусственный интеллект, виртуаль-
ное отражение реальной личности).
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