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Развитие общественных отношений в глобаль-
ном цифровом мире ХХI в., детерминированное 
парадигмой информационного общества, ролью 
в нем информационных и телекоммуникацион-
ных технологий, имеет беспрецедентный характер. 
История и этапы «информационных революций» 
свидетельствуют об их влиянии на мировое разви-
тие. Оно не просто поражает своими грандиозны-
ми масштабами, но, главное, своим постоянно уве-
личивающимся влиянием на все сферы жизни об-
щества и государства, проникновением в сознание 

как отдельных индивидов, так и социальных групп, 
и всего общества. Так называемая теория «сжатия 
времени» 1 только подтверждает, с какой огромной 
скоростью развиваются информационно-техноло-
гические, инновационные процессы и появляют-
ся колоссальные объемы информации, больших 
данных, а вместе с этим новые субъекты и объек-
ты, связанные с ними общественные отношения, 

1 Капица С. П. Об ускорении исторического времени // Но-
вая и новейшая история. 2004. № 6. С. 3—16.
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Статья посвящена 20-летию сектора информационного права и международной информационной 
безопасности Института государства и права РАН и светлой памяти его основателя – Илларии Лав-
рентьевны Бачило. В статье обозначены основные вехи развития информационного права, роль 
И.Л. Бачило в становлении данной отрасли права. Авторы определяют приоритетные направления 
исследований сектора информационного права и международной информационной безопасности 
Института государства и права РАН, обобщают основные идеи, разработанные в ходе проведения 
исследований. 
Проанализированы основные результаты работы сектора по вопросам развития и использования ин-
формационных ресурсов и технологий, правового обеспечения информационной безопасности, те-
оретических и практических проблем информационного права, по исследованию проблем развития 
гражданского общества, информационного общества, по вопросам эволюции институтов государства 
и права в целом, а также кодификации информационного законодательства. 
Поднята проблема поиска новых направлений и форм проведения научных мероприятий и подготов-
ки молодых ученых в сфере информационного права. 
В статье изложен взгляд на развитие информационного права и международной информационной 
безопасности, предложены основные перспективные направления исследований в данной сфере.
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которые нередко приобретают глобальный харак-
тер. Вопрос о трансформации права в цифровую 
цивилизацию (эпоху) — это вопрос не только раз-
вития национальной системы права, но и между-
народного права. В этих условиях всеобщей «циф-
ровизации», когда информационная сфера как 
«совокупность информации, объектов информати-
зации, информационных систем, сайтов в инфор-
мационно-телекоммуникационной сети “Интер-
нет”, сетей связи, информационных технологий, 
субъектов, деятельность которых связана с фор-
мированием и обработкой информации, разви-
тием и использованием названных технологий, 
обеспечением информационной безопасности, 
а также совокупность механизмов регулирования 
соответствующих общественных отношений» 2 ста-
новится «новым измерением» и парадигмой разви-
тия общества, особое значение приобретают фун-
даментальные научные исследования, которые ба-
зируются во многом на основаниях, заложенных 
в прошлом веке и получивших развитие в научных 
исследованиях Института государства и права Рос-
сийской академии наук и созданного под руковод-
ством д-ра юрид. наук, проф. Илларии Лаврентьев-
ны Бачило сектора информационного права.

Колыбель (рождение) информационного права к 
научного направления

Информационное право сегодня — это комплекс-
ная отрасль права, законодательства, одно из прио-
ритетных направлений правовых научных исследо-
ваний. Трудно представить, что эта молодая отрасль 
юридической науки была признана юридическим со-
обществом в России сравнительно недавно. Однако 
путь признания был нелегким, тернистым, посколь-
ку представители целого ряда отраслей права не со-
глашались с появлением нового правового феномена 
и определенное время его связывали исключительно 
с административным правом, из которого, бесспор-
но, оно и выделилось. Трудно переоценить значение 
для развития информационного права работ теоре-
тиков права, впервые заявивших об информацион-
ных отношениях. Это прежде всего А. Б. Венгеров, 
который одним из первых признал возникновение 
информационного (компьютерного) права среди 
таких новых отраслей права, как космическое пра-
во и экологическое право 3. С. С. Алексеев отмечал 
информационное право в системе комплексных от-
раслей права 4. Неоценимая заслуга М. М. Рассоло-
ва перед российской правовой наукой также связана 

2 См.: Указ Президента РФ от 5 декабря 2016 г. № 646 «Об 
утверждении Доктрины информационной безопасности Рос-
сийской Федерации // СЗ РФ. 2016. № 50, ст. 7074.

3 См.: Венгеров А. Б. Право и информация в условиях авто-
матизации управления. М., 1978. Его же. Теория государства 
и права. М., 1999.

4 См.: Алексеев С. С. Теория права. М., 1995.

с обоснованием появления в системе российского 
права информационного права как новой его от-
расли 5. Среди первопроходцев в информацион-
ном праве следует назвать космонавта, Героя Рос-
сии Ю. М. Батурина, а также В. А. Копылова, О. А. Го-
родова, А. В. Морозова, П. У. Кузнецова, которые во 
многом сформировали теорию информационного 
права, заложили основы учебной дисциплины «Ин-
формационное право», приложив немало усилий по 
созданию специализированных кафедр и специаль-
ных магистерских программ 6. Безусловно, процессы 
правового осмысления развития информатизации 
и информационных, цифровых технологий в России, 
появление новых общественных отношений шли па-
раллельно в различных отраслях права, иногда вызы-
вали дискуссии 7.

Очевидно, что особая роль в формировании 
и признании этого научного направления в ака-
демической среде принадлежит И. Л. Бачило, не 
только теоретику и специалисту в области адми-
нистративного права, но и известному учено-
му, преодолевшему отраслевые интересы, смело 

5 См.: Рассолов М. М. Теоретические проблемы управления 
и информации в сфере права: автореф. дис. … д-ра юрид. наук. М., 
1990; Его же. Информационное право: учеб. пособие. М., 1999.

6 В 1998 г. в Уральской юридической академии была создана 
кафедра информационного права, которую возглавил П. У. Куз-
нецов. В Российской правовой академии (ныне — Всероссийском 
государственном университете юстиции (РПА Минюста России)) 
действует кафедра информационного права, правовой инфор-
матики и математики, возглавляемая д-ром юрид. наук, проф. 
А. В. Морозовым. В Российской академии правосудия (ныне — 
Российском государственном университете правосудия) создана 
кафедра правовой информатики. В МГЮУ им. О. Е. Кутафина 
(МГЮА) активно развивается кафедра информационного права 
и цифровых технологий, возглавляемая И. М. Рассоловым. Осу-
ществлено несколько выпусков по первой в России магистерской 
программе «Информационное право и информационная безо-
пасность» во ВГУЮ (РПА Минюста России), открылись специа-
лизированные магистерские программы в НИУ «Высшая школа 
экономики», МГЮУ им. О. Е. Кутафина.

7 См.: Батурин Ю. М. Проблемы компьютерного права. М., 
1991; Копылов В. А. Информационное право: учеб. 2-изд., пере-
раб. и доп. М.: Юрист, 2002; Агапов А. Б. Основы федерально-
го информационного права России. М., 1995; Его же. Основы 
государственного управления в сфере информатизации в Рос-
сийской Федерации. М., 1997; Морозов А. В. Система правовой 
информации Минюста России. М., 1999; Кузнецов П. У. Право-
вая методология информационных процессов и информаци-
онной безопасности (вербальный подход). Екатеринбург, 2001; 
Полякова Т. А. Правовое обеспечение информационной безо-
пасности при построении информационного общества в Рос-
сии: дис. … д-ра юрид. наук. М., 2008; Ее же. Правовые осно-
вы информационной безопасности в России. М., 2007; Ее же. 
Информационная безопасность в условиях построения инфор-
мационного общества. М., 2007; Тедеев А. А. Теоретические ос-
новы правового регулирования информационных отношений, 
формирующихся в процессе использования глобальных ком-
пьютерных сетей: автореф. дис. … д-ра юрид. наук. М., 2007; 
Терещенко Л. К. Правовой режим информации. М., 2007; Лопа-
тин В. Н. Информационная безопасность России: Человек. Об-
щество. Государство. СПБ., 2000.
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взглянувшему в информационное и цифровое бу-
дущее, развитие информационного пространства 
и права 8.

Именно благодаря усилиям И. Л. Бачило 
в 1999 г. был образован сектор информационного 
права как самостоятельная структура в Институте 
государства и права РАН. Исторически так сложи-
лось, что несколько специалистов в области адми-
нистративного права и системного анализа с тех-
ническим образованием объединились в первое 
в стране научно-исследовательское подразделение 
с таким названием. В 1975 г. в Институте была со-
здана группа по правовым проблемам АСУ. Вре-
мя развития кибернетики дало мощный толчок 
для более зрелых решений в области социального, 
и в первую очередь государственного, управления. 
Предметом внимания исследователей было пра-
вовое обеспечение локальных систем управления 
предприятия (АСУП), систем региона и республи-
ки (РАСУ), велась работа над решением правовых 
проблем планируемой системы Общегосударствен-
ной автоматизированной системы (ОГАС). Ин-
ститут сотрудничал с европейскими странами по 
этой проблематике (ГДР, Болгария, Чехословакия, 
Польша, Венгрия) 9.

На пороге глубоких преобразований информа-
ционно-технологической среды и осознания зна-
чения правового регулирования отношений в про-
цессе информатизации общества и был сформи-
рован в структуре Института государства и права 
РАН сектор информационного права под руковод-
ством И. Л. Бачило, которая решительно взялась за 
эту нелегкую работу, поскольку сектор включился 
в исследование правовых проблем информатиза-
ции и усвоения идеи информационного общества. 
В 1998 г. Секцией докладов и исследований Госу-
дарственного Совета Франции в серии «Админи-
стративная юстиция и практика» были опублико-
ваны результаты исследования «Интернет и циф-
ровые сети» 10. К тому времени уже были изданы 

8 См.: Бачило И. Л. Информационное право: учеб. для ву-
зов. М., 2009; Ее же. Информационное право: основы прак-
тической информатики: учеб. пособие. М., 2001; Бачило И. Л., 
Лопатин В. Н., Федотов М. А. Информационное право: учеб. / 
под ред. Б. Н. Топорнина. СПб., 2001.

9 См.: Бачило И. Л. О направлениях развития информа-
ционного права // Административное и информационное 
право (состояние и перспективы развития): сб. ст. / под ред. 
Н. Ю. Хаманевой, И. Л. Бачило. М., 2003. С. 211—222; Серги-
енко Л. А. История формирования информационного права 
в СССР и Российской Федерации. 1960—2000 гг. М., 2013; см. 
также: Кроткова Н. В. Интервью с доктором юридических наук, 
профессором, заслуженным юристом РФ И. Л. Бачило // Госу-
дарство и право. 2012. № 1. С. 86—88.

10 Internet et les reseaux numeriques. Conseil d’Etat, La 
documentation Française. Paris, 1998; Право цифровой админи-
страции в России и во Франции: сб. науч. материалов Россий-
ско-французской междунар. конф. 27—28 февраля 2013 г. М., 2014.

сборник по проблемам документов и сборник по 
результатам и исследованию документирования, 
включающий такой раздел, как управление и но-
вые информационные технологии 11.

Основная тематика исследований в области ин-
формационного права

Для формирования и дальнейшего развития на-
учного направления информационного права при-
оритетными исследованиями для сектора явились 
следующие.

1. Формирование теоретико-методологических 
оснований информационного права как комплекс-
ной отрасли российской системы права, как пра-
вовой науки, отрасли законодательства и учебной 
дисциплины. Для разработки этих вопросов секто-
ром на всех этапах его развития значительное вни-
мание было сосредоточено на системных исследо-
ваниях понятийного аппарата информационного 
права 12 (практически на всех научных мероприяти-
ях, проводимых сектором, и во всех сборниках эти 
вопросы находили отражение), так же как и про-
блемы методологии информационного права 13, 
принципов информационного права, институци-
ализации и систематизации информационного за-
конодательства 14. Указанные проблемы активно 
обсуждались на международных научных семи-
нарах и конференциях, проводимых сектором по 
инициативе И. Л. Бачило, и нашли отражение на 
страницах статей и материалов в сборниках науч-
ных трудов, а также сборниках научных семинаров 
и конференций 15.

11 См.: Информационные технологии: инновации в госу-
дарственном управлении: сб. науч. тр. / отв. ред. Е. В. Алферо-
ва, И. Л. Бачило. М., 2010.

12 См.: Понятийный аппарат информационного права: 
сб. науч. работ / отв. ред. И. Л. Бачило. М., 2015; Понятийный 
аппарат в информационном праве / отв. ред. И. Л. Бачило, 
Т. А. Полякова, В. Б. Наумов. М., 2017.

13 А. Б. Венгеров, характеризуя метод регулирования в ин-
формационном праве, отмечал, что «метод для этих отношений 
может еще вырабатываться, может быть смешанным или во-
обще не иметь четкого содержания» (см.: Венгеров А. Б. Теория 
государства и права: учеб. М., 2017. С. 442).

14 См.: Систематизация и кодификация информационного за-
конодательства: сб. науч. работ / отв. ред. И. Л. Бачило. М., 2015.

15 См.: Бачило И. Л., Полякова Т. А., Антопольский А. А. 
и др. Об основных направлениях развития информационно-
го права за 2000—2015 гг. // Государство и право. 2017. № 1. 
С. 71— 79; Бачило И. Л. Информационное право. Роль и место 
в системе права Российской Федерации // Государство и пра-
во. 2001. № 2. С. 5—14; Административное и информационное 
право (состояние и перспективы развития): сб. ст. / под ред. 
Н. Ю. Хаманевой, И. Л. Бачило. М., 2003; Информационное 
право. Актуальные проблемы теории и практики / под общ. 
ред. И. Л. Бачило. М., 2009; Информационные ресурсы раз-
вития Российской Федерации: правовые проблемы / авт. кол.: 
А. А. Антопольский, И. Л. Бачило (отв. ред.), Г. В. Белов и др. 
М., 2003.
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Кроме того, сектором под руководством 
И. Л. Бачило много внимания уделялось науч-
но-методической работе для обеспечения учебно-
го процесса, подготовки специалистов в области 
информационного права. В этой связи была обо-
снована и представлена структура учебной дис-
циплины «Информационное право». И. Л. Бачило 
был подготовлен (многократно переиздававшийся) 
признанный одним из лучших учебник по инфор-
мационному праву 16; ею также издавались другие 
учебники и учебные пособия 17. Особый интерес 
вызвал учебник для аспирантов по актуальным 
проблемам информационного права, вышедший 
в 2016—2018 гг. уже в двух редакциях, авторами ко-
торого стали сотрудники сектора (И. Л. Бачило, 
Т. А. Полякова, А. В. Минбалеев, А. К. Жарова), 
а также большой авторский коллектив ведущих 
специалистов информационного права 18. Сотруд-
ники сектора приняли активное участие в разра-
ботке Паспорта научной специальности 12.00.13 — 
информационное право 19.

Огромный пласт работы сектора связан с фор-
мированием российского информационного за-
конодательства, в том числе с участием в подго-
товке проектов ряда федеральных законов, вклю-
чая утративший силу Федеральный закон «Об 
информации, информатизации и защите инфор-
мации» (1995 г.): Федеральный закон «Об инфор-
мации, информационных технологиях и о защите 
информации», Федеральный закон «О персональ-
ных данных», Федеральный закон «О предостав-
лении государственных и муниципальных услуг» 
и др., а также с активным участием специалистов 
сектора в экспертной работе на уровне Государ-
ственной Думы и Совета Федерации Федерально-
го Собрания РФ, Общественной палаты РФ, в ра-
боте Межпарламентской ассамблеи СНГ и ОДКБ, 
Союзного государства. Результаты исследований 
сектора использовались при подготовке высту-
плений на различных международных (ООН, Со-
вет Европы, ЮНЕСКО, ШОС, СНГ, ЕврАзЭС) 
и всероссийских конференциях, форумах и се-
минарах по проблемам информационного права 

16 См.: Бачило И. Л. Информационное право: учеб. для ву-
зов. М., 2009.

17 См.: Бачило И. Л. Информационное право: основы прак-
тической информатики: учеб. пособие. М., 2001; Бачило И. Л., 
Лопатин В. Н., Федотов М. А. Информационное право: учеб. / 
под ред. Б. Н. Топорнина. СПб., 2001.

18 См.: Актуальные проблемы информационного права: 
учеб. для студ., обучающихся по направлению 40.04.01 «Юри-
спруденция» / под ред. И. Л. Бачило и М. А. Лапиной. Сер. 
«Магистратура и аспирантура». М., 2016.

19 См.: Паспорт научной специальности 12.00.13 — ин-
формационное право. URL: http://vak.ed.gov.ru/316; Бачи-
ло И. Л. Важный шаг в признании легитимности информацион-
ного права // Информационное общество. 2000. № 6. С. 58—60.

и информационной безопасности. Материалы те-
оретических исследований сектора, информаци-
онно-аналитические материалы и научные моде-
ли, а также обоснованные выводы использовались 
при обсуждении правового регулирования инфор-
мационных отношений и правовых вопросов обе-
спечения информационной безопасности на Пар-
ламентских слушаниях в Государственной Думе 
и Совете Федерации, заседаниях Экспертного со-
вета Комитета по безопасности Государственной 
Думы, в аппаратах Правительства РФ и Совета 
Безопасности РФ, федеральных органах исполни-
тельной власти и объединениях, а также в между-
народных организациях (СНГ, ОДКБ, БРИКС, Со-
юзном государстве Республики Беларусь и России 
и др.).

Результаты работы сектора отражены в целом 
ряде личных и коллективных монографий по во-
просам развития и использования информацион-
ных ресурсов и технологий, теоретических и прак-
тических проблем информационного права, по 
исследованию проблем развития гражданского 
общества, информационного общества, по во-
просам эволюции институтов государства и права 
в целом 20.

2. Другим важным направлением научных ис-
следований сектора были и являются информация, 
технологии и коммуникации, различные объекты 
информационной сферы в их системной связи, 
в комплексе, который формирует инфраструктуру 
нового состояния информационной среды и сферы 
информационных отношений в целом. Информа-
ция как ключевой объект информационных право-
отношений и информационной сферы вместе с тем 
является весьма неоднородной и нередко носит не-
определённый характер.

Споры о правовой природе информации и ее 
законодательном определении были как на эта-
пе подготовки в начале 90-х годов первого Зако-
на в области информации — Федерального закона 
от 20 февраля 1995 г. № 24-ФЗ «Об информации, 
информатизации и защите информации» (ныне 
утратил силу) 21, — так и в дальнейшем. На совре-
менном этапе, особенно в связи с развитием циф-
ровых технологий и, соответственно, «цифровой 

20 См.: Информационное общество: проблемы развития 
законодательства: сб. науч. работ / отв. ред. И. Л. Бачило. М., 
2012; Демократические институты в условиях развития инфор-
мационного общества / отв. ред. И. Л. Бачило. М., 2014; Систе-
матизация и кодификация информационного законодатель-
ства: сб. науч. работ / отв. ред. И. Л. Бачило. М., 2015; Дина-
мика институтов информационной безопасности. Правовые 
проблемы: сб. науч. трудов / отв. ред. Т. А. Полякова, В. Б. На-
умов, Э. В. Талапина. М., 2018; и др.

21 См.: СЗ РФ. 1995. № 8, ст. 609.
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информации» 22, эти исследования получили но-
вый импульс. Полагаем, что это объясняется не 
только сложностью и многоаспектностью такого 
объекта, как информация, динамикой его разви-
тия, особенностями правовых режимов. Доминан-
той в данном вопросе являлась секторальная по-
зиция об универсальном подходе к рассмотрению 
информации в качестве объекта правового регу-
лирования, поскольку практически любая инфор-
мация может быть включена в орбиту последнего. 
В основе правового регулирования информации, 
ее правовой охраны лежат как частные, так и пу-
бличные интересы, возникающие у различных 
субъектов права. Интерес к правовой охране кон-
кретной информации может возникнуть в связи 
с той или иной потребностью субъекта, и ограни-
чивать правовую охрану информации какими-то 
рамками не всегда представляется возможным. Во 
многом поэтому и информация не может быть объ-
ектом только гражданских прав, она — объект как 
публичных, так и частноправовых отношений.

В научных исследованиях сектора изначально 
определялась сфера его интересов, как позволяю-
щая выяснить дихотомию связей и взаимозависи-
мостей информатики, технологий и права. С пе-
реходом общества в стадию информационного 
взаимопроникновения и взаимодействия эти две 
самостоятельные социотехнические системы раз-
вертываются с невиданной скоростью, ежегодно 
появляются все новые и новые точки соприкосно-
вения и проблемы.

Современная правовая система уже осозна-
ла невозможность существования и своего разви-
тия без современных технологий и иных результа-
тов научного прогресса, все явственнее приходит 
осознание ее зависимости по целому ряду направ-
лений. Общество уже не может существовать без 
современных цифровых технологий, и эта зависи-
мость будет развиваться с невероятной экспонен-
той, а это должно учитываться законодателем при 
регулировании практически всех общественных 
отношений.

В направлении исследований проблем вза-
имодействия технологий и права сектором был 
выявлен ряд закономерностей и выводов, поло-
женных в основу формирующейся доктрины со-
временного информационного права: разработан 
подход к классификации проблем информатиза-
ции как процесса создания и усвоения продук-
ции информационных технологий, формирования 

22 Указ Президента РФ от 9 мая 2017 г. № 203 «О Страте-
гии развития информационного общества в Российской Фе-
дерации на 2017—2030 годы» // СЗ РФ. 2017. № 20, ст. 2901; 
Распоряжение Правительства РФ от 28 июля 2017 г. № 1632-р 
(Об утверждении программы «Цифровая экономика Россий-
ской Федерации») // СЗ РФ. 2017. № 32, ст. 5138.

и использования информационных ресурсов, ос-
воения и использования средств коммуникаций; 
обоснован подход к комплексному правовому ре-
гулированию составляющих элементов, из которых 
складывается информационная инфраструктура, 
а также социально значимых явлений и отноше-
ний, что позволило выработать концепцию право-
вого регулирования информатизации и выстроить 
основы развития информационного законодатель-
ства, предложить взгляд на концепцию правово-
го регулирования обеспечения информационной 
безопасности 23.

За последние годы работы сформировалась 
специализация по отдельным проблемам инфор-
мационного права, но на основе единой концеп-
ции правового регулирования отношений в сфере 
информатизации.

3. Важным направлением исследований сек-
тора является формирование системы права в ус-
ловиях информационных технологий. Указанная 
тематика ориентирована на комплексное иссле-
дование взаимосвязанных проблем, касающихся 
как развития самого информационного права, так 
и воздействия информационных и цифровых тех-
нологий на всю систему права и деятельность ор-
ганов государственной власти и местного самоу-
правления. Данное исследование осуществлялось 
ранее в рамках реализации таких документов, как 
ФЦП «Электронная Россия», Доктрина информа-
ционной безопасности Российской Федерации, 
Государственная программа «Информационное 
общество (2011—2020 годы)», Стратегия развития 
информационного общества в Российской Феде-
рации, и др. 24 Сегодня во многом такие исследова-
ния обусловлены необходимостью реализации по-
ложений программы «Цифровая экономика в Рос-
сийской Федерации» и перспективами развития 
государственных стратегий в этой сфере.

В рамках данного направления можно выделить 
несколько проблем. Прежде всего это — правовое 
регулирование информационных технологий, си-
стем и сетей коммуникации информации в целях 

23 См.: Бачило И. Л., Антопольский А. А., Белов Г. В. и др. 
Концепция развития информационного законодательства 
в Российской Федерации // Государство и право. 2005. № 7. 
С. 47—61.

24 См.: постановление Правительства РФ от 28  января 
2002 г. № 65 «О Федеральной целевой программе “Электрон-
ная Россия (2002—2010 годы)”» // СЗ РФ. 2002. № 5, ст. 531; 
Указ Президента РФ от 5 декабря 2016 г. № 646 «Об утверж-
дении Доктрины информационной безопасности Российской 
Федерации» // СЗ РФ. 2016. № 50, ст.  7074; постановление 
Правительства РФ от 15 апреля 2014 г. № 313 «Об утверждении 
Государственной программы Российской Федерации “Инфор-
мационное общество (2011—2020 годы)”» // Официальный ин-
тернет-портал правовой информации // http://www.pravo.gov.
ru, 24.04.2014.
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восполнения пробелов, существующих как в ин-
формационном, так и в отраслевом законодатель-
стве Российской Федерации. Теоретическая новиз-
на темы и проблем, ее раскрывающих, обусловлена 
новизной процессов цифровизации, отсутствием 
методологических основ правовых и организаци-
онных решений в указанной сфере. Полагаем, что 
сложность темы определяется тем, что она акку-
мулирует задачи правового регулирования новых 
процессов глобализации и информатизации обще-
ственных отношений и отслеживания трансформа-
ции самой системы права под влиянием вышена-
званных процессов, учитывает эволюцию системы 
государственной власти, результаты администра-
тивной и правовой реформ в России.

Сегодня определены такие блоки правового ре-
гулирования, как ИКТ-сектор экономики России 
и рынка (цифровая экономика); ИКТ-система, 
включающая общие вопросы формирования ло-
кальных, региональных, государственных и иных 
информационных систем; ИКТ-процесс, направ-
ленный на развитие законодательства и сферы 
правоприменения в области эффективного элек-
тронного взаимодействия субъектов разного уров-
ня и форм в информационном пространстве Рос-
сийской Федерации, а также в сфере международ-
ного информационного обмена и международной 
информационной безопасности. Одним из клю-
чевых вопросов в данном направлении продолжа-
ет оставаться проблема систематизации, в первую 
очередь кодификации информационного законо-
дательства. Сектором была разработана Концеп-
ция Информационного кодекса РФ и ведется ра-
бота первого этапа ее реализации — упорядочение 
понятийного аппарата в информационном зако-
нодательстве и в праве в целом 25. Работа сектора 
по своей отрасли существенно касается общих ин-
формационных проблем для всей системы права.

Кодификация информационного законодатель-
ства предполагает упорядочение законодательного 
материала, направленного на его переработку пу-
тем исключения противоречий, восполнение про-
белов, преобразование материала, что обеспечит 
внутреннюю согласованность и системность пра-
вового регулирования правоотношений в инфор-
мационно-телекоммуникационной сфере. Необ-
ходимо более точно определить специфику созда-
ваемых информационных объектов комплексного 
характера (информационные базы, регистры, када-
стры, реестры, классификаторы, интернет-ресур-
сы, сетевые интерактивные услуги, телекоммуни-
кации) и организовать их надлежащий учёт. В на-
стоящее время в гражданском обороте находятся 
большие объемы разнообразных информационных 

25 См.: Концепция Информационного кодекса Российской 
Федерации / под ред. И. Л. Бачило. М., 2014.

продуктов, их производители и пользователи заин-
тересованы в законодательной защите своих прав 
на эти продукты.

При кодификации информационного законо-
дательства важно выделить следующие основные 
направления:

устранение его внутренних противоречий, 
а также противоречий норм информационного за-
конодательства общепризнанным нормам между-
народного права и международным договорам Рос-
сийской Федерации (презумпция соответствия);

законодательное разграничение полномочий 
в области применения информационных техноло-
гий между органами государственной власти и ор-
ганами местного самоуправления в Российской 
Федерации;

закрепление правовых гарантий презумпции 
открытости информации, затрагивающей пра-
ва и интересы каждого, в целях реализации кон-
ституционных прав и ограничений на получение 
информации в интересах защиты нравственно-
сти, здоровья, прав и законных интересов физи-
ческих лиц, прав и законных интересов юридиче-
ских лиц, основ конституционного строя, обеспе-
чения обороноспособности страны и безопасности 
государства;

правовое урегулирование применения элек-
тронного документооборота на основе совершен-
ствования общих требований к документооборо-
ту, включая создание и использование средств его 
обеспечения 26.

Не утрачивает своего значения и актуальности 
исследование проблем изучения состояния инфор-
мационного законодательства, его систематизации 
и направлений развития с учетом социально-эко-
номических и политических процессов развития 
России, а также факторов глобализации в миро-
вом информационном пространстве. Продолжа-
ется разработка темы по систематизации инфор-
мационного права; развитию информационного 
законодательства; исследованию источников ин-
формационного права, особенно актов и норм 
международного права; по методологии и методи-
кам мониторинга российского законодательства 
и правоприменительной практики и др. 27

Важный аспект исследуемой проблемы — ин-
ституционализация информационного права. 
Усложнение и появление новых общественных 

26 См.: Полякова Т. А. Методологические подходы к систе-
матизации информационного законодательства в условиях пе-
рехода к информационному обществу // Вестник РПА. 2007. 
№ 4. С. 85—87.

27 См.: Систематизация и кодификация информационного за-
конодательства: сб. науч. работ / отв. ред. И. Л. Бачило. М., 2015.
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отношений в информационной сфере созда-
ют предпосылки для формирования таких новых 
институтов, как правовое регулирование искус-
ственного интеллекта, блокчейна и иных распре-
деленных систем, больших данных, цифровых 
финансовых активов, нейронных сетей и др. Раз-
витие традиционных подотраслей информацион-
ного права: права массовых коммуникаций, интер-
нет-права, правового обеспечения информацион-
ной безопасности, также направлено на выделение 
новых институтов, связанных с новыми форма-
ми массовых коммуникаций, новыми объектами 
в сети Интернет и видами информации ограни-
ченного доступа. Институционализация инфор-
мационного права осложняется рядом факторов, 
негативно сказывающихся на построении пока 
еще молодой системы информационного права. 
Так, можно отметить стремления и дискуссионные 
предложения ряда ученых обособить и обосновать 
самостоятельность отдельных подотраслей и ин-
ститутов информационного права (сетевое право, 
интернет-право, телекоммуникационное право, 
медиаправо и т. п.), разработку специализирован-
ных кодексов — от информационного до телеком-
муникационного, информационно-телекоммуни-
кационного, массовых коммуникаций.

В последние годы сектором активно исследуется 
проблема места и роли правового регулирования 
в развитии цифровых технологий. Фундаменталь-
ная научная задача направлена на установление 
и выработку основных подходов, моделей правово-
го и других видов регулирования отношений, воз-
никающих в связи с созданием и использованием 
цифровых технологий, а также механизмов оказа-
ния воздействия правового регулирования и дру-
гих регуляторов на развитие цифровых технологий, 
установление закономерностей правового регули-
рования, саморегулирования и других видов регу-
лирования цифровых технологий.

Стратегией научно-технологического развития 
Российской Федерации 28 одним из направлений 
развития определены переход к передовым циф-
ровым, интеллектуальным производственным тех-
нологиям, роботизированным системам, новым 
материалам и способам конструирования, а так-
же создание систем обработки больших объемов 
данных, машинного обучения и искусственно-
го интеллекта, что обусловливает необходимость 
установить основные подходы, модели правового 
и других видов регулирования отношений, воз-
никающих в связи с созданием и использованием 

28 См.: Указ Президента РФ от 1  декабря 2016 г. № 642 
«О Стратегии научно-технологического развития Россий-
ской Федерации» // Официальный интернет-портал пра-
вовой информации (www.pravo.gov.ru) от 01.12.2016 г. 
(№ 0001201612010007).

цифровых технологий, а также механизмы оказа-
ния воздействия правового регулирования и дру-
гих регуляторов на развитие цифровых технологий, 
установить закономерности правового регулирова-
ния, саморегулирования и иных видов регулирова-
ния цифровых технологий.

К сожалению, основные исследования в России 
и за рубежом в данном направлении посвящены 
преимущественно отдельным этическим аспектам, 
общим подходам к регулированию использования 
робототехники и искусственного интеллекта, не 
поднимаются вопросы роли и места права в разви-
тии данных технологий, не учитывается разноот-
раслевой подход к регулированию цифровых тех-
нологий в российской правовой системе.

4. В центре внимания плановых исследований 
сектора находится проблема системы правового ре-
гулирования обеспечения информационной безопас-
ности, противодействия вызовам и угрозам 29.

Сектором была исследована классическая мо-
дель системы правового регулирования обеспече-
ния информационной безопасности, а также от-
дельные уровни, элементы этой системы, в том 
числе международное правовое регулирование 
обеспечения информационной безопасности, фе-
деральное правовое регулирование и возможно-
сти законодательного обеспечения информацион-
ной безопасности на уровне субъектов Российской 
Федерации и муниципальных образований 30.

В развитие данных направлений в современных 
условиях особую актуальность приобретает вопрос 
о возможностях саморегулирования и сорегулиро-
вания в сфере информационной безопасности, их 
место в системе правового регулирования обеспе-
чения информационной безопасности, о взаимо-
действии механизмов саморегулирования и сорегу-
лирования с другими механизмами регулирования. 
Сегодня важно исследовать не отдельные уровни, 
механизмы регулирования вопросов информаци-
онной безопасности, а систему регулирования обе-
спечения информационной безопасности, концеп-
туальные вопросы ее построения в условиях совре-
менных вызовов и угроз. В науке практически не 
анализируются модели такой системы, а также не 

29 См.: Динамика институтов информационной безопас-
ности. Правовые проблемы: сб. науч. тр. / отв. ред. Т. А. По-
лякова, В. Б. Наумов, Э. В. Талапина. М., 2018; Полякова Т. А., 
Минбалеев А. В., Кроткова Н. В. Обзор Международной науч-
но-практической конференции «Информационное простран-
ство: обеспечение информационной безопасности и право» — 
Первые Бачиловские чтения // Государство и право. 2018. № 9. 
С. 138—148; Организационное и правовое обеспечение инфор-
мационной безопасности: учеб. и практикум для бакалавриата 
и магистратуры / под ред. Т. А. Поляковой, А. А. Стрельцова. 
М., 2016.

30 См.: Морозов А. В., Полякова Т. А. Организационно-пра-
вовое обеспечение информационной безопасности. М., 2013.
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исследованы особенности взаимодействия и взаи-
мовлияния отдельных уровней и элементов подоб-
ной системы.

В этой связи требуют исследований вопросы 
соотношения и механизмы диверсификации, им-
плементации и интеграции норм технического ре-
гулирования и правового регулирования в сфе-
ре обеспечения информационной безопасности. 
Применительно к сфере информационной безо-
пасности сегодня необходимо обеспечить создание 
эффективной системы технических и нормативных 
правовых актов, которые были бы взаимоувязаны, 
имелась бы возможность оперативного изменения 
технических актов в связи с усложнением инфор-
мационных отношений и совершенствованием ин-
формационных технологий.

В свете развивающейся международной инфор-
мационной конфронтации ключевой проблемой, 
требующей исследований, является международ-
но-правовое обеспечение информационной безо-
пасности — принятие и имплементация междуна-
родных норм об информационной безопасности 
в российское правовое пространство.

Недостаточно исследованными остаются и осо-
бенности локального правового регулирования 
отношений в сфере информационной безопасно-
сти. Развитие информационного законодательства, 
в том числе норм, регулирующих обеспечение ин-
формационной безопасности, свидетельствует об 
увеличении локальных правовых актов в этой сфе-
ре, обязанность разработки которых предусматри-
вает законодатель, например инсайдерам — в от-
ношении инсайдерской информации; операторам 
персональных данных, бюро кредитных историй 
и банков — в отношении кредитных историй, бан-
ковской тайны.

Большие вызовы в условиях информационно-
го общества обусловливают необходимость поис-
ка более универсальных, сложноорганизованных 
механизмов построения системы правового регу-
лирования обеспечения информационной безо-
пасности, учитывающих особенности механизмов 
трансформации права, необходимость более тес-
ного развития правовых, технических, моральных 
и корпоративных норм, а также необходимость 
экстраполирования, заимствования (междис-
циплинарной «прививки») методов технических 
и естественных наук, используемых в исследова-
нии технического регулирования информационной 
безопасности, в правовую сферу для построения 
универсальной концепции правового регулирова-
ния обеспечения информационной безопасности.

Сегодня важно исследовать и выработать основ-
ные концептуальные подходы к формированию си-
стемы правового регулирования обеспечения ин-
формационной безопасности в условиях больших 

вызовов в глобальном информационном обществе, 
а также разработать возможные модели данной 
системы в этих условиях; исследовать отдельные 
уровни и элементы системы правового регулиро-
вания обеспечения информационной безопасно-
сти в условиях больших вызовов в глобальном ин-
формационном обществе и механизмы их взаи-
модействия и взаимовлияния; разработать проект 
концепции системы правового регулирования обе-
спечения информационной безопасности; разра-
ботать рекомендации для стран ШОС, БРИКС, 
ОДКБ и ЕврАзЭС по формированию систем пра-
вового регулирования обеспечения информацион-
ной безопасности на национальном уровне.

Поиск новых направлений и форм при проведении 
сектором научных мероприятий по подготовке моло-
дых ученых сектора

Развитию информационного права во многом 
способствует ряд научных мероприятий, посвя-
щенных актуальным проблемам информационного 
права как отрасли права и законодательства, нау-
ки, направленным на подготовку молодых ученых.

С 2018 г. проводимые по инициативе сектора 
(обычно в феврале) ежегодные международные 
конференции и семинары по проблематике ин-
формационного права и международной информа-
ционной безопасности трансформируются в новый 
формат. Руководство ИГП РАН в 2018 г. поддержа-
ло предложение о проведении в память об И. Л. Ба-
чило Бачиловских чтений 31. Ежегодно сектором 
проводится международный научный семинар для 
молодых ученых по вопросам информационно-
го права и правового обеспечения информацион-
ной безопасности, на котором рассматриваются 
теоретико-методологические проблемы проведе-
ния научных исследований и проблемы правового 
регулирования в сфере информационного права 
и международной информационной безопасности.

Кроме того, сектор ищет и новые формы на-
учного сотрудничества и взаимодействия. Так, 
27 сентября 2018 г. была проведена Первая фор-
сайт-сессия «Информационная безопасность 
в XXI веке: вызовы и правовое регулирование», 
направленная на интеллектуальную мобилизацию 
усилий для выработки новых подходов к гармо-
низации и комплексному регулированию как ин-
формационных, так и иных общественных отно-
шений, трансформирующихся под влиянием циф-
ровых технологий, а также на совершенствование 
национальных стратегических программных до-
кументов и современной регуляторной среды, 

31 См.: Полякова Т. А., Минбалеев А. В., Кроткова Н. В. Обзор 
Международной научно-практической конференции «Инфор-
мационное пространство: обеспечение информационной безо-
пасности и право» — Первые Бачиловские чтения. С. 138—148.
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обеспечивающей благоприятный правовой режим 
развития современных цифровых технологий.

Сотрудниками сектора подготовлены и опубли-
кованы специальные выпуски журналов «Пробле-
мы информатизации», «Труды Института государ-
ства и права РАН», «Информационное право», по-
священные проблемам правового регулирования 
информационных технологий, правового обеспе-
чения информационной безопасности, правового 
регулирования сети Интернет.

Подготовка и защита диссертаций по информаци-
онному праву

В секторе подготовлено и защищено несколь-
ко кандидатских и докторских диссертаций по 
информационному праву. Они посвящены тео-
рии правоотношений в информационной сфере 
(Д. В. Огородов), обращения информации в Ин-
тернет (А. К. Жарова), вопросам правовых про-
блем электронного документа и документообо-
рота (С. И. Семилетов); правового регулирования 
информации ограниченного доступа в сфере го-
сударственного управления (А. А. Антопольский), 
административно-правовой ответственности кре-
дитных организаций за нарушение федерального 
законодательства о банках и банковской деятель-
ности (М. И. Демьянец), правового обеспечения 
информационной безопасности на примере защи-
ты государственных секретов государств — участ-
ников СНГ (О. А. Макаров), модернизации госу-
дарственного управления в информационном об-
ществе (информационно-правовое исследование) 
(Э. В. Талапина), информационно-правового обе-
спечения системы электронного взаимодействия 
федеральных органов исполнительной власти Рос-
сийской Федерации (И. С. Бойченко) и др.

В настоящее время готовится ряд диссертаций 
на соискание ученой степени докторов и канди-
датов юридических наук, посвященных вопросам 
формирования и развития информационной ин-
фраструктуры, идентификации в информацион-
ном праве, системы информации ограниченного 
доступа, правового регулирования робототехники 
и искусственного интеллекта.

Взгляд в будущее информационного права и меж-
дународной информационной безопасности

Сектором информационного права ИГП РАН 
в рамках выполняемых государственных зада-
ний предложены перспективные исследования 
в сфере информационного права и международ-
ной информационной безопасности, связанные 
с разработкой:

теоретических оснований и закономерностей 
правового регулирования цифровой экономи-
ки, искусственного интеллекта, информационной 
безопасности;

понятийного аппарата в сфере правового регу-
лирования цифровой экономики, искусственного 
интеллекта, информационной безопасности;

возможных моделей правового регулирования 
цифровой экономики, искусственного интеллек-
та, информационной безопасности;

теоретических положений, характеристик, кон-
цепций, которые будут основой для прикладных 
исследований в сфере внесения предложений по 
совершенствованию правового регулирования 
цифровой экономики, искусственного интеллек-
та, информационной безопасности;

основных направлений в сфере международно-
го регулирования вопросов информационной без-
опасности и имплементации международных норм 
об информационной безопасности в российское 
законодательство;

а также с построением системы международных 
принципов обеспечения международной инфор-
мационной безопасности и разработкой гарантий 
и средств их реализации.

Важным сегодня является продолжение ис-
следований в сфере стратегического планирова-
ния в информационной сфере. Нельзя не отме-
тить и такую значимую составляющую науки ин-
формационного права, как правовое обеспечение 
информационной безопасности в процессе стра-
тегического планирования. Согласно Стратегии 
национальной безопасности информационная 
безопасность пронизывает всю ее систему, что осо-
бенно актуально в условиях развития глобального 
информационного общества и его цифровизации. 
Сегодня важно создать систему документов страте-
гического планирования в данных направлениях, 
а также мониторинга их контроля и реализации, 
касающихся целенаправленной и скоординиро-
ванной деятельности всех участников стратегиче-
ского планирования по реализации государствен-
ной политики в сфере обеспечения национальной 
безопасности.
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The article is devoted to the 20th anniversary of the sector of Information Law and international information 
security of the Institute of State and Law of the RAS and the bright memory of the founder of the sector - 
Ilaria L. Bachilo. The article outlines the main milestones in the development of Information Law, the role 
of I.L. Bachilo in the formation of this branch of law. The authors identify the priority areas of research in the 
sector of Information Law and international information security of the Institute of State and Law of the Russian 
Academy of Sciences; summarize the main ideas developed in the course of research. 
The main results of the sector's work on the development and use of information resources and technologies, legal 
support of information security, theoretical and practical problems of Information Law, the study of the problems 
of development of civil society, information society, the evolution of institutions of the state and law in General, 
as well as the codification of information legislation. 
The problem of search of new directions and forms in carrying out scientific events and in training of young 
scientists in the field of information law is raised. 
The article presents a view on the development of Information Law and international information security, the 
main promising areas of research in this area.
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