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Abstract. In this article considered problems and prospects for improving the process of crime investigation and 
the administration of justice with the help of the achievements of scientific progress. These tools become par-
ticularly relevant in the process of proving during criminal proceedings, as well as when storing and archiving 
the information received, since it may become in demand over time.
The article examines the issue of using as evidence information from social network databases, Internet video 
content, mobile applications, geodata, financial intelligence methods, etc., which can be obtained for the pur-
pose of investigating crimes not only by preliminary investigation bodies and courts, but also by ordinary citi-
zens –  random witnesses of crimes or Internet users.
In this regard, the compliance of the existing norms of the Criminal Procedure Code of the Russian Federa-
tion concerning evidence with the procedure for using information obtained through the use of technologies 
as evidence is analyzed.
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Аннотация. В настоящей статье рассмотрены актуальные проблемы и перспективы совершенство-
вания процесса расследования преступления и отправления правосудия с помощью достижений на-
учного прогресса. Особую актуальность данные средства приобретают в процессе доказывания при 
производстве по уголовному делу, а также при хранении и архивировании полученной информации, 
т. к. она может стать востребованной по прошествии времени.
Исследован вопрос об использовании в качестве доказательств информации баз данных социальных 
сетей, видеоконтента сети Интернет, мобильных приложений, геоданных, методов финансовой раз-
ведки и др., которые могут быть получены в целях расследования преступлений не только органами 
предварительного расследования и суда, но и обычными гражданами –  случайными свидетелями пре-
ступлений или пользователями сети Интернет.
В связи с этим проанализировано соответствие существующих норм УПК РФ, регламентирующих 
доказывание, процедуре использования в качестве доказательств информации, полученной посред-
ством применения информационных технологий.
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Последние годы характеризовались важными перемена-
ми в сфере уголовного судопроизводства –  осуществление 
транснационального уголовного судопроизводства органа-
ми предварительного расследования различных государств, 
а также появление новых участников, пользующихся новей-
шими технологиями, –  граждан, желающих оказать содей-
ствие органам предварительного расследования.

Эта реальность сформировала новый тренд институ-
циональных изменений в сфере уголовного процесса, спо-
собствовала созданию «нового поколения» механизмов, 
направленных на собирание, проверку и оценку информа-
ции и, что не менее важно –  ее сохранность в соответствии 
с нормами уголовно-процессуального закона.

Уже не актуален вопрос о том, способны ли новые 
технологии помочь в расследовании преступлений, важ-
но другое: какие риски возможны при их использовании? 
Как уберечь цифровые доказательства от фальсифика-
ции и использования их в компрометирующих целях? Бу-
дет ли устранена субъективность при собирании, проверке 
и оценке доказательств с использованием новых техноло-
гий? Возможно ли использовать краудсорсинг при осущест-
влении уголовного судопроизводства?

Изменят ли цифровые доказательства их сущность? Ка-
ким образом должны проверяться и оцениваться цифровые 
доказательства, особенно онлайн- материалы с открытым 
исходным кодом? Какими компетенциями должен обла-
дать правоприменитель в эпоху информационных техно-
логий? Как лучше обеспечить безопасность и сохранность 
источников при работе с цифровым контентом и проведе-
нии цифровых расследований?

В Российской Федерации и других государствах имеется 
богатый опыт использования новых технологий при расследо-
вании преступлений. Ценность собранной с помощью них ин-
формации заключается в том, что она может быть востребова-
на по прошествии времени. В связи с этим необходимо обеспе-
чить должное хранение и архивирование огромных баз данных, 
гарантируя их подлинность, конфиденциальность, чтобы не 
допустить ее искажение, использование в клеветнических це-
лях и иных манипуляциях. Представляется, что заимствование 
доказательств из информационного пространства может свер-
шить революцию в сфере расследования преступлений.

В настоящее время нет единого понимания термина 
«новые технологии». Это обширное и прогрессивное поня-
тие, включающее в себя множество методик и средств. Если 
обратиться к английскому языку, то слово “innovation” 
трактуется как использование новшеств в виде новых тех-
нологий, видов продукции и услуг, новых форм организа-
ции обслуживания и управления. Американский ученый 
К. Уэйк в конце ХХ в. назвал признаки понятия «новые 
технологии»: стохастичность (непредсказуемость), непре-
рывность, независимость, абстрагированность 1. В связи 

1 См.: Weick K. E. Technology as equivoque: Sensemaking in 
New Technologies / In Paul S. Goodman, Lee S. Sproull and As-
sociates (eds.), Technology and Organizations. San Francisco, 1990. 
P. 5–44.

с этим по мере развития новейших технологий необходимо 
синхронно задействовать их возможности для сферы уго-
ловного судопроизводства.

В процессе доказывания по уголовному делу приме-
няется видеоконференцсвязь, видеозапись следственных 
действий и судебного заседания. Современные техноло-
гии кардинально изменили условия использования обыч-
ной речи, став средством для ее записи, преобразования 
в текст, распознавания, искажения. Доказательства пре-
бывания человека в определенном месте можно найти по 
фотографии лица, биометрических данных. Не секрет, что 
если даже целенаправленно не фиксировать свои действия 
в интернет-пространстве, все равно остается цифровой 
след поисковых и иных действий в Сети. Более того, смарт-
фоны, цифровые часы, браслеты благодаря запрограмми-
рованным в них «новым технологиям» фиксируют геолока-
цию, речь, состояние здоровья, активность и др., даже если 
устройство не используется.

Но научно-технический прогресс не стоит на месте, что 
порождает постоянное устаревание имеющихся технологий 
и появление новых, более современных. Так, процессу до-
казывания могут способствовать методологии расследова-
ния с открытым исходным кодом; использование методов 
машинного обучения, искусственных нейронных сетей, 
применение программного обеспечения для распознава-
ния невербальных коммуникаций, методы сетевого анали-
за; использование виртуальной реальности и интерактив-
ных платформ для воссоздания мест преступлений; круп-
номасштабное цифровое архивирование; дистанционное 
зондирование и др.

Более того, современные технологии совершенствуют 
многие возможности методов расследования преступлений. 
Такие действия, как поиск и фиксация доказательственной 
информации, наблюдение, являющиеся прерогативой госу-
дарственных органов, стали доступны для каждого человека, 
имеющего смартфон, позволяя ему задокументировать и раз-
местить в сети Интернет информацию о произошедшем со-
бытии. Фиксацию и документирование события стало воз-
можно осуществлять даже дистанционно, не присутствуя на 
месте происшествия, например, с помощью современных 
средств, таких как ZOOM, Whаtsapp, Discord и др.

Рассмотрим некоторые прогрессивные направления тех-
нологий цифровой индустрии, способные вывести возможно-
сти уголовно-процессуальной деятельности на новые рубежи:

географическая информационная система (ГИС) –  ком-
плекс программ, осуществляющих сбор, отображение, обра-
ботку и анализ изображений, а также использование глобаль-
ной системы определения местоположения (GPS), спутнико-
вых изображений данных (в реальном и прошлом времени); 
указанных в явном виде географических координат.

В уголовном судопроизводстве такие технологии мо-
гут применяться для мониторинга помещений, прилега-
ющих территорий, перемещения людей и транспортных 
средств в режиме реального и прошлого времени; обнару-
жения большого скопления людей, выявление и картиро-
вание объектов и др. Особое значение данные технологии 
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приобретают в целях наблюдения и сбора информации 
в любых точках земного шара, водного и воздушного 
пространства.

Подобные задачи можно решить, используя технологии 
дистанционного зондирования Земли (ДЗЗ) из Космоса, 
представляющие незаменимое средство изучения и посто-
янного мониторинга планеты Земля 2.

Оценить и проанализировать полученную информа-
цию способен геопространственный искусственный интел-
лект –  GeoAI (Geospatial Artificial Intelligence) 3. Анализ си-
туации на дорогах –  наиболее известная иллюстрация но-
вого направления деятельности искусственного интеллекта. 
Геопространственные технологии, такие как LiDAR, спут-
никовые снимки, картография дронов, съемка наземных 
камер, позволяют получать точные данные с трехмерной 
информацией, найти любой искомый объект, в т. ч. и ра-
зыскиваемого человека, позволяют снизить трудозатраты 
органов предварительного расследования и повысить точ-
ность расчетов и прогнозов.

Привлечение обычных пользователей сети Интернет 
к поиску доказательств преступления становится эффек-
тивным способом установления объективной истины про-
изошедшего события. Данный метод получил название 
«краудсорсинг» 4.

Так, в сентябре 2014 г. в США было совершено избие-
ние двух подростков, из показаний которых следовало, что 
на них напали хорошо одетые молодые мужчины. Других 
описаний не было. Камеры видеонаблюдения зафиксиро-
вали данный инцидент, но из-за плохого качества изобра-
жения невозможно было распознать лиц нападавших. Со-
трудники полиции разместили данный видеоматериал на 
канале YouTube. Очень быстро обычные пользователи дан-
ной Сети по размещенному видео нашли в социальных се-
тях фотографии и аккаунты подозреваемых лиц, которые 
впоследствии были задержаны 5. Описанный случай де-
монстрирует эффективность краудсорсинга, а полученная 
таким образом информация может послужить доказатель-
ствами по уголовному делу, ускорить и улучшить процесс 
доказывания по уголовному делу.

Интересной представляется такая форма использова-
ния новых технологий, как оnline-расследование престу-
плений, осуществляемое на основе открытых источников 
(англ. Open source intelligence, OSINT).  Это инновационная 
технология, суть которой состоит в поиске, выборе и сборе 

2 См.: Лупян Е. А. Саворский В. П., Шокин Ю. И. и др Совре-
менные подходы и технологии организации работы с данными 
дистанционного зондирования Земли для решения научных за-
дач // Современные проблемы дистанционного зондирования 
Земли из Космоса. 2012. Т. 9. № 5. С. 21–44.

3 См.: Фатеев О., Носов Н. Искусственный интеллект в ге-
ографии // ИКС. 2021. № 1. URL: https://www.iksmedia.ru/
articles/5695009-Iskusstvennyj-intellekt-v-geografii.html (дата об-
ращения: 10.09.2021).

4 Харитонова О. В., Бугаева Т. Н. Краудсорсинг в государ-
ственном и муниципальном управлении: сущность и пер-
спективы использования // Вестник евразийской науки. 2020. 
№ 2. URL: https://esj.today/91ecvn220.html (дата обращения: 
10.09.2021).

5 См.: Solving a crime through crowdsourcing, or the need to use 
the HD standard. URL: http://conf.secuteck.ru/articles2/videon-
abl/raskrytie-prestupleniya-cherez-kraudsorsing-ili-neobhodimost-
primeneniya-hd-standarta/ (дата обращения: 10.09.2021).

разведывательной информации из общедоступных источ-
ников (поисковые системы Интернет, социальные сети, 
форумы, блоги, веб-сообщества, вики-справочники; пу-
бличные отчёты органов государственной власти, матери-
алы пресс-конференций, публичные выступления и заяв-
ления; профессиональные и научные отчёты, конферен-
ции, доклады, статьи, включая литературу, относящуюся 
к «желтой прессе»), а также её анализ. Множество открытых 
источников позволяет в ходе расследования по уголовному 
делу осуществить поиск, собирание, проверку необходимой 
для доказывания информации, а их доступность предостав-
ляет такую возможность каждому пользователю Интернет.

Органы предварительного следствия, компетентные 
в работе с сервисами и базами данных сети Интернет, по-
иске, анализе и проверке фактических данных, способны 
осуществлять расследование преступлений на более высо-
ком уровне.

Следующей инновационной формой можно назвать 
финансовую разведку –  сбора информации о банковских 
и других операциях подозреваемых и обвиняемых в целях 
установления их неправомерной деятельности, сокрытия 
доходов, легализации денежных средств и других финан-
совых махинациях. Проверка и оценка полученных дан-
ных состоит из скрупулёзного исследования потока тран-
закций с использованием алгоритмов интеллектуального 
анализа, с выявлением лиц, вовлеченных в финансовую 
деятельность, и сопоставления полученной информа-
ции с другими имеющимися в материалах уголовного дела 
доказательствами.

Интерес для уголовного судопроизводства представля-
ют технологии документирования информации, начиная 
от простых фотоаппаратов и заканчивая специализирован-
ным программным обеспечением, таким как новаторская 
программа “EyeWitness to Atrocities”, позволяющая каждому 
отправлять записанный с метаданными фото- и видеокон-
тент в единую базу программы, владельцы которой предо-
ставляют информацию правоохранительным органам в це-
лях содействия отправлению правосудия 6.

Появившиеся возможности для документирования пре-
ступления любым пользователем смартфона предполагает 
анализ норм Уголовно-процессуального кодекса РФ, регла-
ментирующих использование данной информации в уго-
ловно-процессуальном доказывании.

Согласно нормам Уголовно-процессуального кодекса 
РФ подозреваемый, обвиняемый, а также потерпевший, 
гражданский истец, гражданский ответчик и их представи-
тели вправе представлять письменные документы и предме-
ты для приобщения их к уголовному делу в качестве доказа-
тельств (ч. 2 ст. 86). Устранив слово «письменные», законо-
датель исключит указание на конкретный вид документов, 
что позволит использовать доказательства, полученные 
с использованием новых технологий в доказывании по уго-
ловному делу.

В соответствии с п. 1 ч. 3 ст. 86 УПК РФ защитник впра-
ве собирать доказательства путем получения «иных сведе-
ний», следовательно, получение информации с сервисов 

6 См.: Андреев А. С. Поведение (деятельность) лиц, случайно 
оказавшихся участниками преступного события, как элемент 
механизма преступления: от постановки научной проблемы 
к результатам исследования // Вестник Томского гос. ун-та. 
Право. 2018. № 27. С. 5–17.
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Интернет сети и других названных в этой статье не проти-
воречит нормам УПК РФ.

Полученная цифровая информация относится к иным 
документам, что также позволяет использовать ее как 
доказательства.

Бесспорно, информация, заимствованная из сети Ин-
тернет может оказаться необъективной, поддельной, одна-
ко в ofline-расследовании также встречаются ложные сви-
детельства, заключения и документы. Несомненно, всю 
полученную информацию в соответствии со ст.  17 УПК 
РФ судья, присяжные заседатели, прокурор, следователь, 
дознаватель оценивают по своему внутреннему убежде-
нию, основанному на совокупности имеющихся в уголов-
ном деле доказательств, руководствуясь при этом законом 
и совестью. «Оценка достоверности свидетельских показа-
ний прежде всего определяется на основе здравого смыс-
ла, который каждый день используется разумными людьми, 
чтобы определить говорит ли человек правду. Нет никакой 
магической формулы для оценки достоверности свидетель-
ских показаний» 7.

*  *  *
Подводя итог сказанному, следует отметить, что пре- 

имущества цифровых документальных свидетельств оче-
видны –  они могут оказаться более точными, чем показа-
ния свидетелей; применимы где угодно, позволяя субъекту 
доказывания осуществлять мониторинг, документирование 
и расследование в условиях дистанционного режима рабо-
ты; способны демократизировать процесс установления 
фактов о преступлении, т. к. такие методы доступны всем, 
имеющим смартфон, камеру, учетную страницу в соци-
альных сетях и точку доступа к сети Интернет; позволяют 
смягчить субъективность, присущую традиционным мето-
дам доказывания.

Приведенный в статье перечень является лишь ма-
лой частью тех возможностей, которые предоставля-
ют новые технологии для эффективного расследования 
преступлений.
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