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COVID-19 И БОРЬБА С НИМ 

ИЗДАНА КНИГА ОБ АКТУАЛЬНЫХ ПРОБЛЕМАХ 
ЖИЗНЕДЕЯТЕЛЬНОСТИ ОБЩЕСТВА В ПЕРИОД ПАНДЕМИИ, 

БОРЬБЕ С ПРЕСТУПНОСТЬЮ И РАБОТЕ ПОЛИЦИИ1

КРИТИКА И БИБЛИОГРАФИЯ

1 См.: COVID-19: преступность, кибербезопасность, общество, полиция / Ю.Н. Жданов, С.К. Кузнецов, В.С. Овчинский; 
вступ. ст. А.Л. Кудрина. М.: Международные отношения, 2020. – 448 с.
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2020 год уже вошел в историю человечества как тяжелый. 
Пандемия, унесшая жизни тысяч людей, отсутствие эффектив-
ной защиты от нее, не достаточная исследованность исполь-
зуемых прививок, периодически возникающая паника, при-
менение разумных и не очень правовых норм –  все это будет 
долго изучаться широким кругом ученых.

Отрадно, что российские юристы Ю. Н. Жданов, С. К. Куз-
нецов и В.С. Овчинский включились в этот процесс одними из 
первых. Уже в конце 2020 г. им удалось подготовить содержа-
тельную книгу под названием «COVID-19: преступность, ки-
берпреступность, общество, полиция». В контексте заявлен-
ной темы они рассмотрели динамику преступности, ее влия-
ние на повседневную жизнь, развитие общества. Как указано 
в аннотации работы, книга посвящена проблемам современ-
ности, связанным с состоянием преступности, кибербезопас-
ности, электронным контролем за обществом и реформирова-
нием полиции в период COVID-19.

Вступительная статья к монографии написана А. Л. Кудри-
ным, известным российским политическим деятелем. По его 
мнению, актуальность книги не вызывает сомнений. Она за-
трагивает вопросы, которые волнуют не только правительства 
разных стран, сотрудников полиции, но и каждого граждани-
на в Российской Федерации и за рубежом. В книге использо-
ваны результаты исследований ООН, Совета Европы, Интер-
пола, Европола, ЮНЕСКО, а также данные международных 
научных центров полиции ряда государств. В книге предпри-
нята попытка объяснить читателям, как в эпоху пандемии ме-
нялась преступность, сферы ее влияния, как реагировала на 
это правоохранительная система и общество в целом, насколь-
ко соответствует стандартам соблюдения прав человека скла-
дывающаяся в мире и отдельных странах система электронно-
го слежения за распространением пандемии нового корона-
вируса (с. 8).

Мы подготовили на представленную монографию раз-
вернутую рецензию, опубликованную в научном журнале 
«Юридическая наука: история и современность» 2, в кото-
рой, солидаризуясь с авторами, написали, что в книге нагляд-
но показано, как в борьбе с эпидемией коронавируса многие 
правительства внедрили новые элементы электронного на-
блюдения. Наиболее заметный случай –  Китай. Тщательно 

2 Захарцев С. И., Сальников В. П., Хабибулин А. Г. Важно 
и срочно. Вышла книга о преступности в период пандемии 
и мировом сообществе. Рецензия на монографию Ю. Н. Жда-
нова, С. К. Кузнецова и В. С. Овчинского «COVID-19: преступ-
ность, кибербезопасность, общество, полиция / Ю. Н. Жданов, 
С. К. Кузнецов, В. С. Овчинский; вступ. статья А. Л. Кудрина.  –  
М.: Международные отношения, 2020.  – 448 с.» // Юрид. нау-
ка: история и современность. 2021. № 6. С. 182–190.

отслеживая смартфоны пользователей, используя сотни мил-
лионов распознающих лица камер и обязывая людей про-
верять и сообщать о температуре своего тела и состоянии 
здоровья, власти КНР могут не только быстро выявлять но-
сителей коронавируса, но также отслеживать их движения 
и идентифицировать любого, с кем они вступили в контакт. 
Теперь правительства во многом могут полагаться на повсе-
местно распространенные датчики и мощные алгоритмы. Эта 
технология не ограничивается Восточной Азией. Технология 
видеонаблюдения активно развивается, и то, что 10 лет назад 
казалось научной фантастикой, сегодня норма жизни. И это 
действительно так. Вспомните, насколько удивительным для 
населения еще два десятка лет назад было то, что с помощью 
мобильного телефона можно более-менее точно установить 
местоположение звонившего. Этим в рамках оперативно-ро-
зыскной деятельности одно время пользовались и правоох-
ранительные органы для поимки преступников, и спецслуж-
бы для уничтожения террористов. Сейчас такие возможности 
мобильных телефонов никого не удивляют, о них знают бук-
вально все 3.

Сейчас, поскольку вирус COVID-19 мутирует, а проблема 
пандемии по-прежнему остается крайне актуальной, мы реши-
ли нашу рецензию расширить и дополнить.

Вначале следует сказать, что книга Ю. Н. Жданова, 
С. К. Кузнецова и В. С. Овчинского получилась достаточно 
объемной. Она состоит из семи частей (глав), включающих 
32 параграфа, а также заключения и приложения.

Первая глава посвящена правовым оценкам кримино-
генной ситуации, связанной с пандемией коронавируса. 
Много внимания уделено деятельности организованной 
преступности в названный период. Для всех читателей без 
исключения принесет много пользы изучение приведенных 
в книге способов мошенничества путем вывода денег с бан-
ковских карт (с. 96).

Авторы, кроме того, одни из первых показали связь пан-
демии и домашнего насилия. Они обратили внимание, что 
в условиях карантина и режима самоизоляции, введенно-
го во многих странах для борьбы с распространением вируса 
COVID-19, количество случаев домашнего насилия увеличи-
лось в разы. С учетом того, что, по данным Генерального се-
кретаря ООН А. Гутерриша, на карантине в 2020 г. находилось 
2.6 млрд человек, этим выводам можно верить. Авторы пред-
ложили признавать риски для детей в тех случаях, когда пре-
рывание совместного ухода может привести к тому, что ребе-
нок или дети будут вынуждены жить с родителями, склонными 
к неправомерному обращению с ними. Независимо от того, 

3 См.: там же. С. 183.
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разрешено ли родителям передвижение, во всех случаях, когда 
речь идет о совместном воспитании детей, родителям должна 
быть предложена дополнительная поддержка, включая доступ 
к бесплатным юридическим услугам, меры по обеспечению 
того, чтобы дети не проживали со склонным к проявлению 
жестокости родителям в период карантина, а в установленных 
случаях детям должно быть обеспечено их безопасное возвра-
щение к родителю, не проявляющему жестокость (с. 108, 111).

Другая глава монографии получилась наиболее объемной 
по затронутым темам. В ней рассматриваются проблемы ми-
грации в COVID-19 (с. 130–151), борьба с развитием наркома-
нии и наркомафией (с. 151–183), трудности пресечения неза-
конной торговли ресурсами дикой природы (183–191), а также 
торговли предметами древности, имеющими культурную цен-
ность (с. 191–197). Каждая из проблем заслуживает отдельного 
тщательного рассмотрения.

В целом надо признать, что миграция примыкает к тор-
говле людей и фактическому рабству. Увы, люди до сих пор не 
научились жить благоразумно, спокойно и с уважением друг 
к другу. Торговля людьми, распространенная в Европе в сред-
ние века, а в Российской Империи при крепостном праве, ста-
ла вновь набирать обороты. Пропаганда употребления нарко-
тиков лишь подчеркивает то, что к людям отдельные преступ-
ники относятся как к источнику быстрого дохода.

Ю. Н. Жданов, С. К. Кузнецов и В. С. Овчинский отме-
чают явные указания на то, что проблемы с доступностью 
наркотиков в некоторых регионах вызваны трудностями при 
распространении внутри ЕС, а не проблемами ввоза. Власти 
государств готовятся к подобным сценариям в будущем. Но 
и организованные преступные группировки, занимающиеся 
распространением наркотиков, на своем опыте приходят к по-
ниманию того, что, случись подобное пандемии COVID-19 
еще раз, им потребуется иметь больше запасов наркотиков «на 
местах», чтобы удовлетворить спрос, особенно со стороны за-
висимых потребителей. По справедливому мнению авторов, 
задача правоохранительных органов состоит в том, чтобы не 
снижать активность в разработке высокорисковых преступ-
ных группировок и их лидеров, занимающихся крупномас-
штабным производством и оборотом наркотиков (с. 182, 183).

Название третьей части книги «COVID-19, экстремизм, 
терроризм» говорит само за себя. Ю. Н. Жданов, С. К. Кузнецов 
и В. С. Овчинский обратили внимание на то, что, поскольку 
правительства во всем мире заняты борьбой с коронавирусом, 
его экономическими и социальными последствиями, это не-
избежно привело к снижению внимания к террористическим 
организациям, что в дальнейшем может привести к их активи-
зации. Особое внимание уделили международному террориз-
му, в т. ч. обстановке в Сирии и США. На этой основе пришли 
к неутешительному выводу, что в долгосрочной перспективе 
более угрожающим будет сокращение военного присутствия 
в регионах с салафитско-джихадской деятельностью. Потен-
циально это может создать вакуум безопасности, который по-
зволит террористам вновь планировать и осуществлять опас-
ные нападения (с. 198–210).

Интересен и вывод о том, что любая власть –  и демократи-
ческая, и авторитарная,  –  понимает, что в новом пандемиче-
ском мире безопасность, защита от массовых протестов, экс-
тремизма и терроризма требуют финансовых вложений не ме-
нее, а более значимых, чем медицина (с. 210).

Обстановка вокруг России и напряженность на границах 
требуют не только концентрации внимания силовых структур, 
но и их должного финансового обеспечения.

Следующая –  четвертая –  часть монографии непосред-
ственно посвящена киберпреступности. Отмечается, что кри-
минальный мир даже в кризисные периоды пытается извлечь 
для себя максимальную прибыль. Во время пандемии коро-
навируса во многих странах была зафиксирована вспышка 
киберпреступности. По данным службы кибербезопасности 
ПАО «Сбербанк», количество фишинговых (мошеннических) 
писем в феврале–марте 2020 г. возросло на 30%, при этом пя-
тая часть рассылок содержит информацию о коронавирусе. 
Группа по анализу угроз в Microsoft также активно отслежи-
вают и реагируют на смещение фокуса в фишинговых атаках. 
В исследовании, опубликованном в апреле 2020 г., показано, 
что эти тематические угрозы COVID-19 представляют собой 
повторы существующих атак, которые были адаптированы 
к ситуации с пандемией. По информации авторов, количе-
ство успешных атак на пораженные вспышкой страны растет, 
как и информация для нагнетания страха. Подчеркивается, что 
атаки проходили во всех государствах (с. 211–213).

Здесь же подробно рассматриваются способы совершения 
преступлений с помощью современных технологий, дают-
ся практические советы по поводу того, как не стать жертвой 
преступления.

Содержательность и профессиональность данной и по-
следующей глав книги, несомненно, связаны с тем, что один 
из ее авторов –  С. К. Кузнецов –  является главой подразде-
лений безопасности и кибербезопасности ПАО «Сбербанк», 
крупнейшей кредитной организации России. По аналогич-
ным проблемам он недавно опубликовал еще один интерес-
ный доклад 4.

Пятая часть книги продолжает четвертую, логично вытека-
ет из нее и называется «Киберпандемия».

В главе указывается, что с начала марта 2020 г. в мире на-
блюдается беспрецедентный рост вредоносной киберактив-
ности. Фишинговые атаки, направленные на кражу денег 
или конфиденциальной информации у работников домашне-
го офиса, более чем удвоились по сравнению с прошлым го-
дом, а в некоторых местах они выросли в шесть раз. Было так-
же предпринято несколько попыток кибератак на аэропорты, 
электросети, порты, объекты водоснабжения и канализации. 
Даже больницы, которые лечат пациентов с COVID-19, стали 
мишенью. Всемирная организация здравоохранения сообщи-
ла о пятикратном увеличении атак на ее сети (с. 244).

Авторы провели серьезное исследование, посвященное 
выявлению причин и сопутствующих условий для мошен-
ничества в информационной среде. Достаточно сказать, что 
лишь 10% россиян знают, какие данные можно сообщить со-
труднику банка по средствам связи: номер карты, фамилию 
и имя держателя. Следует поддержать вывод ученых о недо-
статочном уровне просветительской работы клиентов. Такую 
работу активно (!) должен вести каждый банк, выпускающий 
карты (с. 248).

Мы также поддерживаем их вывод о необходимости 
принятия новой международной конвенции для борьбы 
с киберпреступлениями.

В этих условиях хорошим фундаментом для взаи- 
модействия правоохранительных органов по борьбе 

4 См.: Кузнецов С. К. Кибервойна с кибермошенниками: ан-
тифрод Сбербанка России и взаимодействие с оперативными 
подразделениями МВД России и ФСИН России // Оператив-
но-розыскная деятельность в цифровом мире: сб. науч. тр. / 
под ред. В. С. Овчинского. М., 2021. С. 30–35.
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с киберпреступлениями являются Интерпол и эффективно 
работающая Международная полицейская ассоциация.

Шестая часть книги посвящена анализу законодательства 
о пандемии. Следует согласиться с авторами об актуальности 
создания доступной для населения международно-правовой 
и национально-правовой базы по использованию кибернад-
зора в борьбе с пандемией (с. 273).

Вместе с тем обращаем внимание читателей на следующий 
момент. Конечно, право, как национальное, так и междуна-
родное, не было готово к пандемии. Так, собственно, в ми-
ровой истории было весьма часто. Право, увы, и ранее опаз-
дывало за регламентацией поведения человека во время раз-
личных эпидемий (чахотки, холеры, туберкулеза). Хотя право, 
как известно, должно устанавливать будущие общественные 
отношения, но на деле с их регулировкой оно нередко опаз-
дывает. Мы давно предлагаем относиться к праву без иллю-
зий, вопреки иногда навязываемым суждениям о том, что пра-
во это исключительно «справедливость», «чистота», свобода», 
«разумность». Несколько лет назад мы разработали философ-
ско-правовую компрехендную теорию права. Предметом ком-
прехендной теории права является само право как сложное, 
противоречивое, многоаспектное, динамично меняющееся 
социальное явление, оцениваемое без господства какой-либо 
правовой концепции. Предмет теории компрехендного изуче-
ния права включает также: закономерности диалектических 
сущностных противоречий в праве и правовом бытии; законо-
мерности влияния на адекватную и объективную оценку права 
и правовой реальности сторонних факторов (к таким факто-
рам относятся экономика, политика, идеология, роль руково-
дителя государства и др.); перспективы развития права в кон-
тексте правовой реальности 5. Книги о компрехендной теории 
права переведены на иностранные языки, пользуются попу-
лярностью за рубежом, их читают иностранные специалисты 6.

Опыт пандемии наглядно показал, что у права есть такие 
грани как зависимость от многих факторов, неготовность 
к быстрому реагированию и перманентная противоречивость.

В седьмой главе авторы рассматривают работу полиции. 
Утверждается, что в период пандемии впервые в истории по-
лиция взяла на себя три функции:

во-первых, охраны порядка, борьбы с организованны-
ми преступными группировками, киберкриминалом, а также 
традиционной и уличной преступностью, которыми полиция 
занималась с момента своего основания;

во-вторых, полиция, как показал опыт КНР, Японии, Юж-
ной Кореи, ФРГ, США, Вьетнама, Соединенного Королевства 

5 См.: Захарцев С. И. Некоторые проблемы теории и фи-
лософии права / под ред. В. П. Сальникова. М., 2014; За-
харцев С. И., Сальников В. П. Философия. Философия права. 
Юридическая наука. М., 2015; Их же. Философия и юриди-
ческая наука. М., 2019; Захарцев С. И., Масленников Д. В., Саль-
ников В. П. Логос права: Парменид –  Гегель –  Достоевский. 
К вопросу о спекулятивно-логических основаниях метафизи-
ки права. М., 2019; Захарцев С. И. Право: новые идеи и прочте-
ния. М., 2021; Захарцев С. И., Сальников В. П. Компрехендная 
теория познания права // Юридическая наука: история и со-
временность. 2015. № 8. С. 11–26; Их же. Размышления о ком-
прехендной теории права // Образование и право. 2021. № 5. 
С. 98–105. DOI 10.24412/2076-1503-2021-5-98-105

6 См.: Zakhartsev S. I., Maslennikov D. V., Salnikov V. P. The Lo-
gos of Law: Parmenides –  Hegel –  Dostoevsky. The Speculative 
and Logical Foundations of the Metaphysics of Law. London, 2021; 
Zakhartsev S. I., Salnikov V. P. The Philosophy of Law and Legal Sci-
ence. Newcastle upon Tyne, 2018.

и др., достаточно широко использовалась для развертывания 
медицинской инфраструктуры, например, совместно с инже-
нерными войсками для перепрофилирования домов отдыха во 
временные больницы;

в-третьих, в условиях карантина именно полицейские не 
только оказывают бытовые услуги лицам старших возрастов, 
но и, по сути, сохраняют (особенно в наиболее острый период 
эпидемии) саму социальную ткань общества.

Отмечается и то, что пандемия коронавируса создала 
для полиции принципиально новые проблемы, нарушаю-
щие нормальные функции правоохранительной деятельно-
сти. Например, уже в первые дни эпидемии в Южной Корее, 
Южной Африке, некоторых штатах США полностью закры-
лись суды (с. 300–381).

Новые функции полиции заставили говорить и о не-
обходимости ее реформы. Плюсы, минусы и возможные 
направления реформы проанализированы в монографии. 
Эти вопросы поднимались и в другой содержательной ра-
боте авторов 7.

В заключении монографии мы ожидали повтор ранее из-
ложенных выводов. Однако книга нас удивила. Она заканчи-
вается спорными, но интересными философскими размыш-
лениями Френсиса Фукуямы. А именно: Ф. Фукуяма пишет 
о том, что момента, когда государства смогут наконец объявить 
о полной победе над коронавирусом, не будет. Точнее, эконо-
мика будет открываться медленно и осторожно, а прогресс по 
выходу из кризиса будет замедляться последующими новыми 
волнами заражений. С экономической точки зрения затяж-
ной кризис будет означать еще больше банкротств компаний, 
а также разрушительные последствия для туристической ин-
дустрии, торговых центров и розничных сетей. Только круп-
ные компании с большими финансовыми резервами смогут 
переждать бурю, причем больше всего выиграют технологиче-
ские гиганты, поскольку цифровое взаимодействие становится 
все более важным. Политические последствия пандемии могут 
быть еще более значительными. Затяжная эпидемия в сочета-
нии с огромными сокращениями рабочих мест, длительной 
рецессией и беспрецедентным долговым бременем неизбеж-
но создаст напряженность, которая превратится в политиче-
скую реакцию –  пока неясно, против кого именно (с. 384, 385).

Дополняя изложенные мысли, Ю. Н. Жданов, С. К. Куз-
нецов и В. С. Овчинский предполагают, что политика откры-
тости государств, перекрытия границ также может изменить-
ся до неузнаваемости. А главное: мир оказался погруженным 
в новую и необычную систему государственного медицин-
ско-полицейского, карательного надзора! В такой систе-
ме мир останется минимум на пять лет либо навсегда. Мир 
уже иной и скорость его изменения будет только возрастать 
(с. 382, 383, 385).

К такому интересному философскому окончанию хочется 
добавить несколько слов. Что мы знаем о мире? Вполне воз-
можно, что почти ничего! По крайней мере лучшие человече-
ские умы на этот вопрос до сих пор не ответили. Однако все 
могут признать, что мир, бытие постоянно меняется. Причем 
скорость его изменений растет. Одной из главных проблем 
является направление движения –  позитивно оно или нега-
тивно? Несколько лет назад мы, разрабатывая уже упомяну-
тую компрехендную теорию права, выдвинули философскую 

7 См.: Жданов Ю. Н., Овчинский В. С. Киберполиция XXI века. 
Международный опыт / под ред. С.К. Кузнецова. М., 2020.
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гипотезу катаклизмов и круговорота жизни на планете Зем-
ля 8. Эта гипотеза пессимистична, но заинтересовала широкий 
круг философов и ученых. Достаточно сказать, что ее положе-
ния издавались на нескольких иностранных языках, включая 
английский и китайский. Вполне возможно, что человечество 
неуклонно движется на этом витке развития к своему финалу. 
Думать об этом, конечно, не хочется. Однако надо понимать, 
что в мире и без COVID-19 были накоплены неразрешенные 
глобальные проблемы (ядерное оружие и рост числа госу-
дарств им владеющих, биологическое оружие, агрессивность 
политики отдельных стран, явное перенаселение планеты Зем-
ля, экологическая безопасность и пр.). Выскажем опасения, 
что COVID-19 может поспособствовать одной из таких про-
блем прорваться.

Вполне возможно, что уважаемые Ю. Н. Жданов, С. К. Куз-
нецов и В.С. Овчинский так же, как и мы, с определенной тре-
вогой смотрят на будущее человечества.

В приложении к монографии приводятся тексты избран-
ных международных документов по вопросам противодей-
ствия пандемии COVID-19.

*  *  *
Монография Ю. Н. Жданова, С. К. Кузнецова и В. С. Ов-

чинского получилась весьма содержательной. Она представля-
ет значительный интерес для специалистов различного профи-
ля, философов, политиков, юристов, инженеров, сотрудников 
правоохранительных органов, студентов и курсантов.

Успех книги во многом связан с личностями ее авторов. 
Все они являются авторитетными учеными и практическими 
работниками: президент Российской секции Международной 
полицейской ассоциации Ю. Н. Жданов, заместитель Предсе-
дателя правления Сбербанка С. В. Кузнецов, советник Мини-
стра внутренних дел РФ В. С. Овчинский.

В науке принято, что любая рецензия должна содержать 
хотя бы одно замечание. Обратим внимание авторов и читате-
лей на то, что в книге недостаточно внимания уделено инфор-
мационной культуре человека. Вместе с тем информационная 
культура –  важнейшая составляющая жизни и быта, также 
правовой культуры человека и культуры в целом. Она уже ста-
ла одной из основ жизнедеятельности человека. Эти вопросы 
в книге проскальзывают, однако должного внимания им не 
оказывается.

Однако сделанное замечание не снижает достоинств кни-
ги. Монография отвечает всем предъявляемым требованиям. 
Авторам можно только пожелать новых научных достижений.
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