
76

ГОСУДАРСТВО  И  ПРАВО, 2014, № 2, с. 76–84

ПРАВО  
И  МЕЖДУНАРОДНЫЕ  ОТНОШЕНИЯ

МЕЖДУНАРОДНО-ПРАВОВЫЕ  ФОРМЫ  СОТРУДНИЧЕСТВА  
ГОСУДАРСТВ  ПО  ПРОТИВОДЕЙСТВИЮ  ТЕРРОРИЗМУ

© 2014 г.     Сергей Владимирович Троицкий1

Краткая аннотация: в статье рассматриваются международно-правовые формы сотрудничества госу-
дарств в сфере противодействия терроризму.
Annotation: article discloses international law forms of cooperation of states in counteraction to terrorism.
Ключевые слова: международное право, терроризм, преступность, Совет Безопасности ООН, двойные 
стандарты. 
Key words: international law, terrorism, crime, Security Council UN, double standards.

Одним1 из сложных направлений международ-
ного сотрудничества, вызывающим множество 
дискуссий, является противодействие терроризму 
во всех его проявлениях. Терроризм продолжает 
оставаться одной из наиболее серьезных угроз 
миру и безопасности, от которой не застраховано 
ни одно государство, и стремительно адаптиру-
ется к современным реалиям, приобретает новые 
измерения остроты. Чуть ли не каждый день мир 
узнает о новых вылазках террористов, уносящих 
жизни невинных людей по всей планете. Сообще-
ния о терроризме все чаще приходят из регионов, 
которые не сталкивались с данным явлением. Го-
сударства имеют дело с весьма опасным и весьма 
трудно предсказуемым вызовом устоям совре-
менного миропорядка и цивилизации, несущим 
угрозу современному миру и безопасности2. Тер-
рористы действуют в иной системе координат и 
ценностей. С помощью современных информаци-
онных систем террористы развернули активную 
идеологическую работу, ведут вербовку и подго-
товку террористов. Крайне опасные тенденции – 
это стремительное распространение идеологии 
терроризма и экстремизма, которое происходит 
зачастую с анонимной подачи в информационные 
сети под лозунгами реформ, демократии, призы-
вом к организации на улице различных акций. 
На этом фоне в мире поднимается внушительная 
волна радикализма, которая провоцирует опасные 

1  Преподаватель кафедры прав человека и международного 
права Московского университета МВД России, кандидат 
юридических наук, член Российской ассоциации междуна-
родного права.

2  Выступление Специального представителя Президента РФ 
A.В. Змеевского на специальном заседании Совета Безопас-
ности ООН “Всеобъемлющий подход к противодействию 
терроризму” (15 января 2013 г.).

межконфессиональные напряжения в различных 
регионах, создает благоприятные условия для 
привлечения в террористические группировки.

Однако, несмотря на совместные усилия всех 
членов мирового сообщества при координирую-
щей роли ООН, а также существование целого 
ряда эффективно действующих международных 
инструментов, посвященных вопросам борьбы с 
терроризмом в определенных сферах: с бомбо-
вым терроризмом (1997 г.)3, с финансированием 
терроризма (1999 г.)4, а также с актами ядерного 
терроризма (2005 г.)5, – устанавливается востре-
бованность консолидации национальных интере-
сов в процессе сотрудничества государств в сфере 
противодействия терроризму. 

Новые серьезные проблемы в контексте анти-
террористической безопасности накапливаются 
под воздействием противоречивых процессов в 
Северной Африке, Ближнем Востоке, зоне Аф-
риканского рога. При этом Российская Федера-
ция постоянно призывает международное сооб-
щество к последовательности и солидарности в 
противодействии терроризму, отказу от двойных 
стандартов в борьбе с терроризмом6.

3  См.: Международная конвенция о борьбе с бомбовым тер-
роризмом. Принята рез. 52/164 Генеральной Ассамблеи 
ООН от 16 декабря 1997 г.

4  См.: Конвенция о борьбе с финансированием терроризма. 
Принята рез. 54/109 Генеральной Ассамблеи ООН от 9 де-
кабря 1999 г.

5  См.: Международная конвенция о борьбе с актами ядерного 
терроризма. Принята рез. 59/290 Генеральной Ассамблеи 
ООН от 13 апреля 2005 г.

6  См.: Постановление Государственной Думы РФ от 9 сен-
тября 2005 г. «О заявлении Государственной Думы Феде-
рального Собрания Российской Федерации “О недопусти-
мости двойных стандартов в борьбе с терроризмом”».
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Противодействие терроризму на сегодняшний 
день воспринимается некоторыми государствами 
как геополитическая технология контроля над 
пространством, что не соотносится с основопола-
гающими принципами и нормами современного 
международного права. Все это отражает практи-
ку двойных стандартов, которая вытекает из по-
литических интересов и предпочтений некоторых 
государств, определяется как политика двойных 
стандартов (“противоречивая политика”, “двой-
ственная политика”, “непоследовательная поли-
тика”): принципиально различное применение 
принципов, законов, правил, оценок к однотип-
ным действиям различных субъектов (одним из 
которых может выступать сам оценивающий) в 
зависимости от степени лояльности этих субъ-
ектов или иных соображений выгоды для оцени-
вающего. Двойной стандарт – термин, широко 
распространённый в современной политологии, 
журналистике, экономике, обществознании и 
других гуманитарных науках, обозначающий раз-
ное отношение (часто – откровенную дискрими-
нацию) и разную оценку одних и тех же, а чаще 
аналогичных событий и ситуаций одними и теми 
же оценщиками в силу их предвзятости, изменив-
шихся обстоятельств, личной корысти, эмоцио-
нального состояния и т.п.

Интересным представляется мнение о двойных 
стандартах современности известного писателя 
Б. Львоффа, который говорит, что в последнее 
время обвинения в двойных стандартах стали 
очень популярны в международной политике7. 
Особенно часто двойные стандарты вменяют в 
вину Соединенным Штатам Америки и их союз-
никам, политическая деятельность которых пос-
тоянно находится в центре внимания мирового 
сообщества.

Двойные стандарты становятся все возрастаю-
щей проблемой не только применительно к меж-
дународным политическим отношениям, но и к 
международному праву в вопросах безопасности, 
противодействия преступности и обеспечения 
прав человека. Этот неприглядный инструмент 
используется прежде всего против государств, 
имеющих смелость проводить собственную 
внешнюю политику, не подчиняющуюся указани-
ям из мировых центров силы. Пока эта практика 
двойных стандартов присуща в основном евроат-
лантическому пространству, но ее усиленно пы-
таются внедрить и в Организации Объединенных 
Наций.

7  См.: Буровский А.М. Еврейские погромы. Скорбь по двой-
ным стандартам. М., 2011.

Как справедливо заметил Президент Демо-
кратической Социалистической Республики 
Шри-Ланка М. Раджапаксе в ходе 62-й сессии 
Генеральной ассамблеи ООН, “вместо того что-
бы искать решения на путях сотрудничества, мы 
зачастую плодим подозрительность и возводим 
между нами стены, используя двойные стан-
дарты”8.

Двойные стандарты при международном со-
трудничестве широко применяются как средство 
давления на противников через общественное 
мнение и как способ оправдания собственных 
действий в чей-либо адрес.

В праве международного сотрудничества в 
сфере противодействия преступности двойные 
стандарты выражаются в форме обвинения не-
угодных в нарушении принципов, конвенций, 
обязательств, “попрании общечеловеческих цен-
ностей”, “нарушении прав и свобод человека”, 
“отступлении от норм международного права” 
при демонстративном игнорировании совершен-
но аналогичных собственных действий или дей-
ствий союзников.

В международно-правовых нормах в сфере 
противодействия преступности, принятых после 
1945 г., отсутствует возможность использовать 
двойные стандарты. Однако, когда принимались 
первые международные соглашения по вопросам 
выдачи и оказания правовой помощи по уголов-
ным делам, борьбе с терроризмом, положения 
ряда международно-правовых актов показали 
свою неоднозначность в  толковании и зачастую 
не соответствовали поставленным целям между-
народных соглашений.

Интерпретация норм права международного 
сотрудничества в сфере противодействия пре-
ступности в последнее время приобрела полити-
ческий оттенок и стала проходить с учетом курса 
внутренней и внешней политики государств.

Взглянув на современную геополитическую 
карту мира, можно заметить проявление двойных 
стандартов в праве международного сотрудниче-
ства в сфере противодействия преступности. Это 
объясняется тем, что национальные интересы 
государства часто не совпадают, при взаимодей-
ствии со своими союзниками государства по-раз-
ному применяют нормы в сфере противодействия 
преступности, чем при взаимоотношении со 
своими противниками. В настоящее время это 
вошло в международную практику государств, в 
частности государств – членов НАТО, которые 

8  Док. Генеральной Ассамблеи ООН № A/62/PV.5.
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в своей политике проводят политику двойного 
стандарта в параметрах сотрудничества по про-
тиводействию преступности. При сотрудничест-
ве государств в рамках международного правосу-
дия часто прослеживается несоответствие между 
внешнеполитическим курсом страны и Уставом 
ООН.

К примеру, в соответствии со стратегической 
позиции НАТО в отношении ряда конкретных 
лиц-участников процесса межгосударственно-
го взаимодействия господствовала “презумпция 
виновности”, несмотря на положения Всеобщей 
декларации прав человека 1948 г.9 и Международ-
ного пакта о гражданских и политических правах 
1966 г.10, формулирующих презумпцию невинов-
ности. В то же время, определяя презумпцию 
виновности, государства – члены НАТО предна-
меренно сдерживают процесс Международно-
го уголовного суда в отношении главы Косово 
Х. Тачи, уличенного в убийстве жителей Сербии 
и торговле человеческими органами.

Представляется востребованным согласиться 
с позицией представителя России И. Панина, за-
явившего в рамках обсуждения темы “Меры по 
ликвидации международного терроризма”, что 
возврат к практике “хороших” и “плохих” терро-
ристов может в вопросах противодействия терро-
ру отбросить мир на десятки лет назад во времена 
“холодной войны”11.

Наиболее точно новую геополитическую па-
радигму можно охарактеризовать как модель 
“управляемого хаоса”, а официальное название 
пропагандистского мифа Пентагона общеизвест-
но: это – “борьба с международным терроризмом”. 
Интересно и весьма важно проследить, каким об-
разом эта модель была найдена и апробирована, 
чтобы понять и выявить все внутренние пружины 
ее действия в современных условиях.

Так была “найдена” и актуализирована в об-
щественном сознании с помощью СМИ реальная 
угроза извне, которая в другом случае могла бы 
стать основой для достижения всеобщего, уни-
версального, обеспеченного консенсуса по меж-
дународным проблемам. 

Современный терроризм как международное 
преступное деяние характера erga omnes затра-
гивает конкретные интересы всего мирового 
сообщества и в этом аспекте подрывает устои 

9  Принята рез. 217 А (III) Генеральной Ассамблеи ООН (см.: 
Росс. газ. 1995. 5 апр.).

10  См.: Бюллетень Верховного Суда РФ. 1994. № 12.
11  См.: http://www.unmultimedia.org/radio/russian/

archives/123224/

международного правопорядка в целом. Всеоб-
щая заинтересованность государств – членов 
мирового сообщества в консолидации мер по 
противодействию международному терроризму 
вписывается в общие цели Устава ООН (ст. 1).

Терроризм продолжает оставаться одной из 
наиболее серьезных угроз миру и безопасности, 
от которой не застраховано ни одно государство. 
Чуть ли не каждый день мир узнает о новых вы-
лазках террористов, уносящих жизни невинных 
людей по всей планете. Искоренить это зло воз-
можно только совместными усилиями всех чле-
нов мирового сообщества при координирующей 
роли ООН.

После событий 11 сентября 2001 г. Соединен-
ные Штаны Америки  начали глобальную инфор-
мационную операцию по противодействию меж-
дународному терроризму, ставшую важнейшей 
частью их новой геополитической стратегии – 
стратегии “управляемого хаоса”, с помощью ко-
торой сегодня происходит новый геополитиче-
ский передел мира.

В рамках заявленной доктринальной позиции 
под обозначением “борьба с международным 
терроризмом” США осуществляют конкретные 
меры по продвижению своих национальных ин-
тересов по линии международной политики. Под 
риторику о необходимости укрепления нацио-
нальной безопасности перед угрозой терроризма 
США мягко, без особого скандала вышли из аме-
рикано-российского договора по противоракет-
ной обороне, объясняя это тем, что нужны новые 
нетрадиционные средства защиты нации, и ра-
кеты здесь уже не помогут. Началась ускоренная 
модернизация американских вооруженных сил, 
на которую отпущены значительные средства. 
Специалисты по “связям с общественностью” так 
обработали общественное мнение, что на некото-
рое ограничение гражданских свобод и усиление 
полицейского контроля в США никто не обратил 
внимания. Наоборот, все приветствовали идею 
внутренней мобилизации нации12.

Новая информационная стратегия США про-
явила себя в ходе военной операции в Афганиста-
не и в Югославии.

Стратегия противодействия терроризму в рам-
ках международного сотрудничества государств 
базировалась на массированном пропагандист-
ском ударе с использованием всех видов СМИ 

12  См.: Василенко И.А. Борьба с терроризмом как новая гео-
политическая парадигма: модель “управляемого хаоса” // 
Трибуна русской мысли. 2003. № 1. С. 73–80.
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при одновременной блокаде любой разоблачаю-
щей информации с места боевых действий.

Противодействие терроризму оказалось удоб-
ным информационным прикрытием для проведе-
ния геополитических операций.

Со времени начала информационной опе-
рации по противодействию терроризму США 
последовательно проводят политику по расши-
рению своего военного присутствия в стратеги-
чески важных регионах мира. На концептуальном 
уровне особого внимания заслуживает анализ 
новой военной доктрины США “Среда для дей-
ствий объединенных сил” (The Joint Operating 
Environment – JOE)13. Прежде всего она прин-
ципиально по-иному определяет противника в 
условиях актуализации “нетрадиционных” угроз. 
Международный терроризм вездесущ и офици-
ально не институционализирован, что позволяет 
бороться как с известными, так и с неизвестными 
источниками угрозы, которые могут находиться в 
разных районах мира. Причем военная доктрина 
США оставляет за Пентагоном право определять 
эти районы.

Под предлогом противодействия терроризму 
традиционные ядерные вооружения не планирует-
ся усиливать: только сохранять в существующем 
объеме (межконтинентальные баллистические 
ракеты наземного базирования, стратегические 
бомбардировщики, баллистические ракеты на 
подводных лодках). Главное значение отводится 
так называемой “малой стратегической триаде”, 
которая состоит из наступательной, оборонитель-
ной частей и инфраструктуры. США предпола-
гают, что в инфраструктуре главную роль будут 
играть “информационные операции”14.

В вооруженных силах США термин “информа-
ционные операции” (ИО) уже утвердился и ши-
роко используется, в том числе и в официальных 
документах боевого планирования. Так, 13 фев-
раля 2006 г. комитетом начальников штабов была 
утверждена новая редакция доктрины “Инфор-
мационные операции” (JP 3-13), в которой пере-
смотрены взгляды военного руководства  США 
на подготовку и ведение ИО вооруженными сила-
ми, уточнены цели, задачи и основные принципы 
информационного противоборства, а также обя-
занности должностных лиц по подготовке и про-
ведению таких операций, как в мирное, так и в 
военное время.

13  См.: Новая военная доктрина США (The Joint Operating En-
vironment – JOE) // http://www.defense.gov/

14  См.: Joint Vision 2010 Offi ce of Primary Responsibility: 
Chhairman of the Joint Chiefs of Staff. Washington, 2000.

Согласно новой доктрине ИО представляют 
собой комплекс мероприятий. Вооруженные 
силы США осуществляют действия по воздей-
ствию на людские и материальные ресурсы 
противника с целью затруднить или сделать не-
возможным принятие им верных решений с од-
новременной защитой своих информационных 
систем. Они включают в себя пять основных 
составляющих: радиоэлектронная борьба (РЭБ 
-Electronic Warfare, EW), психологические опе-
рации (ПсО-Psychological Operations, PSYOPS), 
сетевые операции (Computer Network Operations, 
CNO), мероприятия по оперативной маскировке 
(Military Deception, MILDEC), а также по обеспе-
чению безопасности собственных сил и средств 
(Operations Security, OPSEC). Примечательно, что 
до последнего времени решающую роль в инфор-
мационном противоборстве играли ПсО, меро-
приятия по оперативной маскировке и по обеспе-
чению безопасности собственных сил и средств, 
однако в новую редакцию доктрины включены 
также сетевые операции и РЭБ как основной вид 
ведения информационных операций.

По взглядам военно-политического руковод-
ства (ВПР) США, вспомогательными элементами 
таких операций являются обеспечение безопасно-
сти информации (Information Assurance, IA), физи-
ческое уничтожение (Physical Attack) критически 
важных информационных структур противника и 
контрразведка (Counterintellig-ence). Отмечается, 
что они по своей сути неотделимы от основных 
элементов ИО и прямым или косвенным образом 
задействованы при решении задач таких опера-
ций в целом. По сравнению с предыдущей редак-
цией 1998 г. документ претерпел существенные 
изменения. Так, в редакции 2006 г. отказались от 
использования терминов “наступательные ИО” и 
“оборонительные ИО”. Особо указывается, что в 
условиях современной информационной среды 
подобные операции проводятся для одновремен-
ного достижения как наступательных, так и обо-
ронительных целей. Помимо этого официально в 
новой доктрине больше не используется понятие 
“информационная война” (Information Warfare). 
Оно заменено более нейтральными термина-
ми “информационные операции” (Information 
Operations,) и “информационная среда (сфера)” 
(Information Environment).

В новой редакции доктрины детально про-
слеживается тесная взаимосвязь пяти основных 
составляющих информационной операции. От-
мечается, что в современных условиях инфор-
мационной среды только комплексное их приме-
нение будет способствовать достижению успеха 
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операции как в мирное, так и в военное время. 
Впервые официально вводится термин “сетевые 
операции” (CNO), которые включают в себя 
компьютерные сетевые атаки (Computer Network 
Attack, CNA), сетевую защиту (Computer Network 
Defense, CND) и использование компьютерных се-
тей противника в своих целях (Computer Network 
Exploitation, CNE)15.

Исходя из того что в новую информационную 
эпоху военные действия могут вестись как го-
сударственными силовыми структурами, так и 
негосударственными в лице бандформирований, 
элитных кланов и т.д., главный удар ИО, по замыс-
лу военных разработчиков, необходимо сосредо-
точивать на сознании лидеров, непосредственно 
принимающих решения, так как в эпоху совре-
менных технологий рядовые участники бандфор-
мирований и иных криминальных структур, в том 
числе и законопослушные граждане, способны 
оказать лишь незначительное влияние на процесс 
принятия руководителем решения. Достижение 
этой цели планируется традиционно обеспечи-
вать как в ходе информационной операции, так 
и в пределах информационно-психологического 
воздействия.

В рамках такой  информационной операции 
уничтожать противника возможно с помощью 
принципиально нового типа оружия – информа-
ционного (информационно-психологического), 
способного разрушать сети и компьютерные си-
стемы управления военных и других жизненно 
важных объектов государств.

Некоторые эксперты определяют информаци-
онно-психологическое оружие как “нелетатель-
ное оружие массового поражения”, способное 
обеспечить решающее стратегическое преимуще-
ство над потенциальным противником. Его глав-
ное преимущество над остальными средствами 
поражения состоит в том, что16 оно не подпадает 
под принятое международными нормами понятие 
агрессии.

К примеру, информационное оружие актив-
но применялось и спецслужбами государств c 
членов НАТО в период проведения различных 
операций в Юго-Восточной Европе, Восточной и 
Южной Азии, на Ближнем и Среднем Востоке, в 
Северной, Центральной и Южной Африке, в Цен-
тральной и Южной Америке. В ходе их ведения 
совершенствовались формы и методы психоло-

15  См.: Костюхин А. Информационные операции в планах ко-
мандования вооруженных сил США // Зарубежное военное 
обозрение. 2007. № 5. С. 7–12.

16  См.: Doc. ООН // S/RES/1624 (2005).

гической войны. Например, война в Корее стала 
первым открытым примером на этот счет после 
Второй мировой войны. Опыт психологических 
операций, накопленный США и другими государ-
ствами в той войне, был использован для психо-
логического и идеологического воздействия на 
противника17.

Главной задачей, стоявшей перед органами 
психологической войны США, являлся показ 
действий американских вооруженных сил как ле-
гитимной оборонительной операции под эгидой 
Организации Объединенных Наций. При состав-
лении информационно-пропагандистских мате-
риалов они старались избегать острых политиче-
ских тем и аргументов, носивших идеологический 
характер. Значительное количество листовок и 
радиопередач было посвящено добровольной сда-
че в плен. Перешедшим на сторону армии США 
предлагалось большое денежное вознаграждение, 
было обещано предоставление гражданства. Про-
водилась большая работа и по психологической 
переориентации военнопленных.

С целью психологического воздействия широко 
применяли средства поражения, вызывающие тя-
желые телесные повреждения, сильные болевые 
ощущения и психологический шок, в частности 
напалм, шариковые бомбы, стреловидные убой-
ные элементы. Комплексные методы пропаганды, 
воздействующие на органы чувств, ориентирова-
ны на деморализацию противника.

Новым моментом при организации и проведе-
нии информационных операций с середины 80-х 
годов стало внесение в пропагандистские ма-
териалы понятия “стратегия национальной без-
опасности”. Данная стратегия была разработана 
администрацией Президента США Р. Рейгана в 
1981 г. и в общем виде состояла из четырех ком-
понентов: дипломатического, экономического, 
военного и информационного. При этом упор на 
информационный компонент как основной нашел 
подтверждение уже в вооруженном конфликте 
в Гренаде (1982 г.). Используя аргументацию 
“стратегии национальной безопасности”, спе-
циалисты приложили усилия для обработки меж-
дународного общественного мнения, например 
распространяя дезинформационные материалы 
с использованием телевидения. Готовились спе-
циальные программы, призванные убедить людей 
в “справедливом” характере войны со стороны 
США. Трансляция велась через телевизионную 

17  См.: Токов Е., Касюк А. Психологические операции воору-
женных сил США в войнах и конфликтах XX века // Зару-
бежное военное обозрение”. 1997. № 6.
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сеть ЮСИА “Евронот”, связывающую с помощью 
спутников телеканалы США и западноевропей-
ских стран. Для пропаганды “освободительной” 
миссии США были задействованы мощнейшие 
радиокомплексы – “Голос Америки” и “Немецкая 
волна”.

Важным последствием проведения психологи-
ческих операций в Гренаде явился циркуляр Ми-
нистерства обороны США начальникам военных 
колледжей (видов вооруженных сил, штабных и 
командных), в котором предлагалось пересмот-
реть программы обучения с целью повышения 
знаний в области ПсО. В плане развития теории 
локальных войн психологические операции рас-
сматривались как способ по повышению боево-
го потенциала войск во всех видах боевых дей-
ствий.

Эти теоретические положения были подтвер-
ждены на практике подразделениями, проводив-
шими психологические операции в ходе вторже-
ния вооруженных сил США в Панаму (1989 г.), 
когда, в отличие от других локальных конфликтов 
с участием США, специальные войска действо-
вали по заранее разработанному плану, который 
фактически являлся приложением к общему пла-
ну боевых операций. В нем определялись силы, 
средства, сроки передачи материалов граждан-
ским средствам массовой информации.

Опыт информационных операций, накоплен-
ный в ходе войны в Панаме, был использован в 
период подготовки и осуществления боевых опе-
раций в зоне Персидского залива (1991–1992 гг.). 
Здесь психологические операции велись по двум 
направлениям: внешнеполитическая область и 
непосредственное информационно-пропаган-
дистское обеспечение боевых действий. В пер-
вом случае главными целями были обеспечение 
поддержки контрмер многонациональных сил 
в отношении Ирака, укрепление позиций анти-
иракской коалиции и ослабление противника. Во 
втором случае усиление постоянного психологи-
ческого давления, порождаемого военной обста-
новкой, должно было способствовать ухудшению 
морально-психологического состояния населения 
и личного состава вооруженных сил противника, 
снижению его боеспособности.

Информационные операции в ходе всего кон-
фликта проводились по следующим каналам: 
национальные средства массовой информации, 
федеральные ведомства (ЦРУ, научно-исследо-
вательские институты и т.п.), вооруженные силы 
(РУМО, формирования по линии специальных 
информационных операций и т. д.). Используя все 
эти силы и средства, США удалось мобилизовать 

против Ирака мировое общественное мнение, 
способствовать деятельности антииракской коа-
лиции, углубить существующий раскол в араб-
ском мире, разжечь эйфорию “ура-патриотизма” 
в США и других странах Запада18.

В период проведения демонстраций и про-
тестов, начавшихся в арабском мире 18 декабря 
2010 г., использование информационных опера-
ций явилось подстрекательством к терроризму. 
Некоторыми государствами был применен такой 
метод, как “упущение фактов и игнорирование 
альтернативных мнений”.

Проведение такого рода информационных опе-
раций нарушает международное право, в част-
ности Устав ООН, Всеобщую декларацию прав 
человека (1948 г.), Декларацию о принципах меж-
дународного права, касающихся дружественных 
отношений и сотрудничества между государства-
ми в соответствии с Уставом ООН (1970 г.), Же-
невские конвенции о защите жертв войны (1949 г.), 
два Дополнительных протокола к Женевским 
конвенциям (1949 г.), Международную телеком-
муникационную конвенцию (1982 г.), резолюцию 
Совета Безопасности ООН № 1624 (2005 г.), ре-
золюции Генеральной Ассамблеи ООН 110 (II) от 
3 ноября 1947 г., 55/63 от 4 декабря 2000 г., 56/121 
от 19 декабря 2001 г., 57/239 от 20 декабря 2002 г.

Что касается межгосударственных отношений, 
то использование информационных систем и ре-
сурсов для вмешательства в дела других стран яв-
ляется нарушением суверенитета и создает оча-
ги напряженности, представляющие серьезную 
угрозу международной безопасности19. При этом 
стоит отметить, что универсальность, скрыт-
ность или обезличенность, возможность широко-
го трансграничного применения, экономичность 
и общая эффективность делают информационное 
оружие чрезвычайно опасным средством воз-
действия, причем разработка и применение тако-
го оружия практически не регулируются нормами 
современного международного права.

Несмотря на то что Устав ООН20 закрепляет 
обязанность каждого государства поддерживать 
мир и стараться разрешать международные спо-
ры путем переговоров, обследования, посред-
ничества, примирения, арбитража, судебного 
разбирательства, обращения к региональным  
органам или соглашениям или иными мирны-

18  См.: Bamford J. Body of Secrets: Anatomy of the Ultra-Secret 
National Security Agency. Anchor, 2009. 

19  См.: Федоров А.В. Информационная безопасность в миро-
вом политическом процессе. 2008. С. 220.

20  См.: Действующее международное право. Т. 1.
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ми средствами по своему выбору, некоторые 
государства применяют информационные тех-
нологии под названием “борьба с терроризмом” 
как одну из главных стратегических  позиций, 
с помощью которой ведется геополитический 
передел мира. 

Попытки подменить универсальные принципы 
Устава ООН односторонними действиями или не-
кими блоковыми договоренностями и тем более 
применять силу в обход Устава ООН недопусти-
мы с точки зрения современного международного 
права и его институтов. 

Государства – участники НАТО, осуществляя 
деятельность в рамках работы комитета по терро-
ризму Совета Безопасности ООН и самого Совета 
Безопасности ООН, непосредственно проводят 
внешнеполитический курс с перспективой  при-
нятия норм двойственной регулятивной направ-
ленности и с перспективой неоднозначного тол-
кования.

Такими примерами являются использование 
беспилотных летательных аппаратов в наруше-
ние норм международного права21, продажа ору-
жия террористам, пролет военных самолетов над 
государством, осуществление вооруженных опе-
раций  и т.д.

Все страны должны понимать, что, разыгрывая 
карту терроризма в своих геополитических инте-
ресах или глядя сквозь пальцы на деятельность 
террористов на их территории из-за особенно-
стей внутреннего законодательства или по иным 
причинам, рано или поздно они увидят, что пожар 
обернулся против них самих. Об этом не раз пре-
дупреждал Президент РФ В.В. Путин22.

В настоящее время спорным является также 
вопрос о полномочиях Совета Безопасности ООН 
в вопросах противодействия терроризму. Вводя 
санкции против подозреваемых в причастности к 
терроризму, Совет Безопасности ООН (с учётом 
совпадающих голосов всех постоянных членов 
Совета Безопасности ООН) согласно п. 3 ст. 27 
Устава ООН подменяет органы правосудия. Так 
считают многие юристы-международники, вклю-
чая Специального докладчика ООН по вопросу 
защиты прав человека в условиях борьбы с тер-
роризмом23.

21  См.: http://www.unmultimedia.org/radio/russian/
archives/129146/index.html

22  См.: В борьбе с терроризмом не может быть двой-
ных стандартов // Центр новостей: // http://top.rbc.ru/
politics/26/09/2012/671496.shtml

23  См.: Как санкции против террористов вписываются в ман-
дат Совета Безопасности? // http://www.unmultimedia.org/
radio/russian/archives/125197/

В своём первом докладе Генеральной Ассамб-
лее ООН новый Специальный докладчик Бен 
Эммерсон утверждает, что Совет Безопасности 
ООН, будучи политическим органом, не несет 
главную ответственность за поддержание меж-
дународного мира и безопасности (ст. 24 Устава 
ООН). Санкционный режим Совета Безопасности 
ООН обозначен в гл. VII Устава ООН “Действия 
в отношении угрозы миру, нарушений мира – ак-
тов агрессий”. В 1999 г. была создана должность 
омбудсмана, который выносит рекомендации по 
исключению лиц и организаций из санкционного 
списка. Однако, по мнению Специального до-
кладчика, его полномочия недостаточны.

Некоторые региональные организации, в част-
ности Европейский Союз, начали осуществлять 
деятельность, прямо выходящую за пределы сво-
их полномочий в соответствии с действующими 
нормами международного правопорядка. Речь 
идет о специальных списках международных 
организаций и физических лиц, подозреваемых 
в причастности к международной террористи-
ческой деятельности. На настоящий момент в 
такие списки Европейского Союза уже включены 
около 370 лиц и 60 организаций. В данный спи-
сок в различные его разделы могут попадать не 
только государства и отдельные организации, но 
и индивиды (граждане). В этом смысле, когда Ев-
ропейский Союз составляет такого рода списки, 
то в отношении включенных в него государств, 
международных организаций, физических лиц 
могут устанавливаться различного рода незакон-
ные с точки зрения международного правосудия 
дискриминационные меры. 

В соответствии с международными нормами 
существуют четкие правила, по которым каждый 
подозреваемый или обвиняемый должен иметь 
возможность защитить свои права и доказать об-
ратное в ходе справедливого рассмотрения дела. 
В рамках Европейского Союза таких процедур не 
существует, и с этой точки зрения есть противо-
речия с нормами международного права. В связи 
с этим не соблюдаются общепризнанные нормы 
отправления международного правосудия. Соот-
ветственно, физические лица включаемые в спис-
ки, обычно не уведомляют о поступлении запро-
са. Им не сообщается о принятом решении. У них 
нет возможности высказаться и доказать свою не-
виновность в международном судебном порядке. 
Тем самым постановления Европейского Союза в 
части решения о включении в специальные спис-
ки по линии предполагаемой сопричастности к 
террористической деятельности юридически не-
состоятельны.
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Концептуальная и практическая значимость 
сделанного заключения определяет себя по факту 
реальных правовых случаев, имевших место в 
ряде государств – членов Европейского Союза. 
Итогом всего явилась подача исковых заявлений 
в Европейский Суд по правам человека по обстоя-
тельствам необоснованного с юридической точки 
зрения включения в списки физических лиц, в от-
ношении которых были выдвинуты обвинения в 
причастности к террористической деятельности. 
В подтверждение нарушенных норм конституци-
онных прав граждан Суд заявил о недопустимо-
сти с точки зрения международного правосудия 
составления списков предположительно при-
частных к преступной деятельности. Только суд 
как орган правосудия вправе выносить решения 
о причастности или непричастности соответ-
ствующих физических лиц к международной 
террористической деятельности. Суд объяснил 
свою международно-правовую позицию тем об-
стоятельством, что противодействие терроризму 
должно протекать в рамках тех норм, которые 
действуют в области прав человека. 

Юридически значима позиция представите-
лей Европейского комитета по правам человека. 
Установлено, что методы, используемые для со-
ставления черных списков подозреваемых в тер-
роризме, “абсолютно произвольны” и “нарушают 
основные права человека и власть закона”24.

Юридический комитет Совета Европы при-
звал к пересмотру международных правил таким 
образом, чтобы отдельные лица и группировки, 
попадающие в черные списки, получили доступ 
к имеющимся против них уликам, право на спра-
ведливый суд или объективную проверку и ком-
пенсацию в том случае, если внесение в списки 
террористов было ошибочным.

Учреждение института омбудсмана с точки зре-
ния права, явилось логическим результатом пря-
мой заинтересованности мирового сообщества в 
деле обеспечения международного правосудия. 
Позитив права конкретно обозначен в формате 
исключения лиц и организаций из санкционного 
списка заранее подозреваемых в терроризме и, 
соответственно, возможности принятия жалоб 
по данным вопросам. В рамках Европейского 
Союза были изданы новые правила, включающие 
в себя уведомление о внесении конкретного фи-
зического лица в список лиц, предположительно 
причастных к актам международного терроризма, 
а также предусматривающие возможность подачи 
соответствующей на этот счет апелляции.

24  The Washington Post. Dec. 7. 2012 // http://www.antiterror.ru/
library/smi/165614731.html

В данном случае есть мнение передать функ-
ции по выявлению и пресечению международ-
ных преступлений, в частности международного 
терроризма, Международному уголовному суду. 
Если это получит одобрение, то будет создан нор-
мальный юрисдикционный механизм. 

В порядке авторского концептуального вклада 
в науку юриспруденции предлагается также за-
крепить в международных нормах понятие “ин-
формационная агрессия” наряду с другими важ-
ными категориями международного правового 
порядка.

В то же время в структуре Совета Безопасно-
сти ООН должны появиться и комиссия по защи-
те критической инфраструктуры мира, и группа 
критических контртехнологий, призванные обез-
опасить мировое информационное пространство 
от всех видов информационной агрессии.

Государства в рамках международного сотруд-
ничества в сфере противодействия терроризму 
призваны четко руководствоваться нормами 
современного международного права, включая 
основные права и свободы человека, а также 
надлежащие правовые процедуры. При этом го-
сударства призваны содействовать быстрейшей 
выработке всеобъемлющей конвенции о между-
народном терроризме.

Российская Федерация поддерживает данные 
подходы по противодействию терроризму, реали-
зует их на национальном уровне и продвигает на 
уровне международном при центральной коор-
динирующей роли ООН и Совета Безопасности, 
постоянным членом которого она является.

Последовательное соблюдение верховенства 
права ориентировано на повышение роли между-
народного права в сфере противодействии меж-
дународной преступности. Всестороннее укреп-
ление верховенства права на международном 
уровне направлено на исключение избирательно-
сти, пристрастности и двойных стандартов. Дея-
тельность международных органов уголовного 
правосудия в лице Международного уголовного 
суда ставит своей целью всестороннее соблюде-
ние норм международного права25.

Режим верховенства права в параметрах уни-
версальной правовой системы создает условия 
для беспрепятственного отправления междуна-
родного уголовного правосудия и в этом плане 

25  См.: Итоги совещания Совета Безопасности ООН при рас-
смотрении вопроса о роли права в поддержании междуна-
родного мира и безопасности. 17 октября 2012 г. // http://
www.unmultimedia.org/radio/russian/archives/123842/index.
html
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содействует поддержанию международного мира 
и безопасности. 

Выработанные международным правом юри-
дические стандарты должного поведения созда-
ют основу для всестороннего взаимодействия го-
сударств в соответствии с целями и принципами 
Устава ООН26.

Государства как суверенные создатели совре-
менного международного права призваны своим 
конкретным поведением содействовать укреп-
лению международного сотрудничества в части 
прогрессивного развития международного права 
и его кодификации, а также усиления координа-
ции между Организацией Объединенных Наций 
и соответствующими специализированными уч-
реждениями, организациями и институтами с це-
лью повышения их эффективности. Государства 
должны обеспечивать также, чтобы любые меры, 
принимаемые в целях борьбы с терроризмом, со-
ответствовали их обязательствам по современно-
му международному праву. Конкретно речь идет 
о международных стандартах в области прав че-
ловека и гуманитарного права.

На концептуальном и практическом уровне 
доказано следующее. Международное сооб-
щество признает за каждой страной – членом 
мирового сообщества право на защиту своих 
информационных ресурсов. В рамках ООН мо-

26  См.: Верховенство права – приоритет международной по-
вестки дня // http: // www.unmultimedia.org/radio/russian/
archives/104371

гут быть заключены многосторонние договоры, 
запрещающие агрессивные действия в отноше-
нии таких ресурсов. Следует рассмотреть идею 
соглашений, гарантирующих использование 
разрабатываемых информационных технологий 
в мирных целях и их доступность для всех го-
сударств.

Показательное международно-правовое значе-
ние в общем контексте имеет резолюция Совета 
Безопасности ООН 1624 (2005) о борьбе с под-
стрекательством к терроризму, которая ориенти-
рована на недопустимость использования средств 
массовой коммуникации для оправдания действий 
террористов. 

Первостепенными в вопросах противодействия 
терроризму являются вопросы его профилактики, 
пресечения “воспроизводства” идеологии экстре-
мизма и насилия, в том числе через противодей-
ствие подстрекательству к терроризму, а также 
недопущения использования в террористических 
целях медийного пространства, глобальной сети 
Интернет.

Полагаю, что ООН являет собой оптималь-
ный институционально-правовой организм для 
решения различных международных проблем 
современности в режиме миропорядка на основе 
верховенства права Rule of Law.

Мировое сообщество, избавляясь от двойных 
стандартов в оценке международных преступных 
деяний, призвано консолидировать свои усилия в 
целях противодействия международному терро-
ризму во всех его проявлениях.
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