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18–20 декабря 2017 г. состоялся Международный фо-
рум “Право, высокие технологии, национальная безо-
пасность” (International Law&Technology Forum 2017/ILTF 
2017)2 (далее –  Форум). Мероприятие было организова-
но Информационно-правовым центром “Правоинформ” 
при поддержке Института права и национальной безопас-
ности Российской академии народного хозяйства и госу-
дарственной службы при Президенте РФ (РАНХиГС).

Партнеры ILTF 2017: стратегические партнеры –  Ас-
социация российских банков (АРБ), Ассоциация юри-
стов России (АЮР); Юридическая фирма “ЮСТ”; 
информационные партнеры –  информационно-аналити-
ческий телеканал “Царьград”, Moscow Buisness School, 
Центр исследований киберпространства НИУ ВШЭ, ин-
формационный портал sobytiye.ru, интернет-журнал про 
образовательную робототехнику и роботов Robotoved.
ru; рекламно-информационный партнер –  Contrast Group; 
партнер форсайт-проектов –  Некоммерческое партнер-
ство по поддержке инновационных исследований “Не-
правительственный инновационный центр” (НП НИЦ).

Форум проходил впервые, но по результатам много-
дневной работы участниками и партнерами было принято 
решение о необходимости ежегодного его проведения для 
развития технологий и информации в России в условиях 
их активного использования и появления новых; формули-
рования предложений по гармонизации законодательства, 

регулирующего создание, внедрение и использование тех-
нологий настоящего и будущего, защиты информации, 
обеспечения национальной и информационной безопас-
ности; демонстрации разработок бизнеса и государства 
в сфере технологий и защиты информации; обмена опы-
том о существующих проблемах в сфере информационных 
технологий и способов их преодоления.

Основной задачей, поставленной при организации 
ILTF 2017, стало формирование открытой площадки 
с привлечением специалистов различных областей зна-
ний для обсуждения будущего правового регулирования 
высоких технологий, включая робототехнику, искус-
ственный интеллект, нейронные сети и др.; эффектив-
ного и безопасного их использования; защиты интере-
сов общества, государства и бизнеса с учетом появления 
новых вызовов и угроз; обеспечения конкурентоспособ-
ности последних в процессе развития цифровой эконо-
мики и глобализации социальных, экономических и по-
литических процессов.

В работе Форума приняли участие представители ор-
ганов государственной власти различных уровней; круп-
ных корпораций; юридических компаний и адвокатских 
образований; финансовых организаций; производите-
ли и интеграторы программного обеспечения, техники 
и информационных систем; экспертных, научных и об-
щественных организаций.

Докладчиками в рамках пленарного заседания и про-
фильных секций выступили представители сферы ин-
формационных технологий, финансового сектора, юри-
сты и другие заинтересованные лица.
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На пленарном заседании выступили ведущие россий-
ские эксперты, имеющие опыт построения инноваци-
онных центров и наукоградов, экспертизы информаци-
онного законодательства, судебной практики, а также 
участвующие в  формировании системы правовых га-
рантий, стратегическом планировании государствен-
ных и бизнес-процессов. Они поделились уникальными 
знаниями и навыками о перспективах развития высо-
ких технологий с учетом национальных и мировых тен-
денций; новых подходах к обеспечению национальной 
и информационной безопасности; перспективах и по-
следствиях внедрения искусственного интеллекта, ро-
бототехники, сетей связи нового поколения и  других 
высоких технологий.

Модератором пленарного заседания выступил началь-
ник Научно-организационного управления РАН, д-р юрид. 
наук, проф., заслуженный юрист РФ Н.И. Михайлов, ко-
торый отметил, что необходимость рассмотрения мно-
гих вопросов, обозначенных в  программе ILTF 2017, 
связана не только с состоянием сегодняшнего правово-
го регулирования современных технологий, в том числе 
электронных, информационных, но и с перспективами 
их внедрения. В условиях активного развития техноло-
гий, использования новых достижений науки и техни-
ки в различных сферах экономики огромное значение 
имеет как грамотное, эффективное законодательство, 
так и практика его применения, формирующаяся в Рос-
сии и за рубежом и еще требующая совершенствования 
с учетом потребностей общества, бизнеса и государства.

От организаторов выступили: заместитель директора 
Института права и национальной безопасности РАНХиГС 
по научной работе, зав. кафедрой государственного управ-
ления и национальной безопасности, доктор полит. наук, 
проф. А.В. Шевченко и  директор Информационно-пра-
вового центра “Правоинформ”, канд. юрид. наук, доц. 
М.В. Демьянец.

В рамках приветствия участникам ILTF 2017 А.В. Шев-
ченко отметила, что тематическая повестка мероприятия 
охватывает обширную область сверхактуальных проблем, 
с которыми столкнулось государство в сфере экономики, 
финансов, в социальной, политической, духовной жиз-
ни, несмотря на серьезные позитивные перемены по 
многим важнейшим направлениям общественного и го-
сударственного развития. Высокотехнологичные страны 
за один год проживают 5–7 российских лет, что показы-
вает анализ позиций России по основным направлени-
ям производственной революции. Так, согласно данным 
международной Федерации робототехники, по состо-
янию на конец 2016 г. плотность роботизации в России 
составила всего два робота на 10 тыс. работающих, что 
также подтверждается Национальной ассоциацией участ-
ников рынка робототехники (Россия). Для сравнения: на 
10 тыс. занятых в промышленности работников в Южной 
Корее приходится 478, Японии –  314, Германии –  292, 
США –  164 робота. Аналогичная ситуация складывает-
ся в области искусственного интеллекта. 50 лидирующих 
компаний контролируют 90% мирового рынка информа-
ционных технологий. 39 компаний приходятся на Соеди-
ненные Штаты Америки, по три –  на Великобританию, 

Китай, Израиль. При этом только три государства: США, 
Великобритания и отчасти Китай, –  лидируют в разра-
ботках карт для искусственного интеллекта будущего.

А.В. Шевченко также полагает, что недооцененной 
в России остается технология дополненной реальности, 
которая, по мнению специалистов, превзойдет эффек-
ты Интернета через Интернет вещей. Первые серьезные 
продукты в этой сфере ожидаются уже в конце нынеш-
него –  начале следующего года.

М.В. Демьянец в продолжение сказанного добавил, 
что развитие высоких технологий требует не только уве-
личения количества разработок, но и  совершенство-
вания их правового регулирования. Данный тезис был 
основан на принимаемых в Российской Федерации кон-
цептуальных и доктринальных документах, в которых 
среди приоритетных направлений развития россий-
ских информационных и коммуникационных техноло-
гий названы: искусственный интеллект, робототехника, 
биотехнологии, сети связи нового поколения, обработ-
ка больших данных, Интернет вещей, индустриальный 
интернет и др.3

Было подчеркнуто, что экспертным сообществом не-
однократно акцентировалось внимание на необходимо-
сти развития и стимулирования обозначенных направ-
лений, в  том числе посредством совершенствования 
действующего законодательства. Например, с участием 
специалистов в области информационных технологий 
и российских юристов в 2016 г. был разработан проект 
федерального закона “О внесении изменений в Граж-
данский кодекс Российской Федерации в части совер-
шенствования правового регулирования отношений 
в области робототехники”4. На уровне Европейского Со-
юза значимость обсуждения и необходимость установле-
ния надлежащего правового регулирования достижений 
в сфере кибернетики, робототехники и других высоких 
технологий находит свое отражение не только в ежегод-
ных форумах по робототехнике, проводимых с 2010 г. 
(EU  Robotics Forum), но и  в  законодательных инициа-
тивах Европарламента. Россия как государство с  вы-
сокоразвитой экономикой, определяющее среди своих 
основных приоритетов создание, внедрение и исполь-
зование высоких технологий, по мнению М.В. Демьян-
ца, не может игнорировать такие инициативы, а должна 
осуществлять поиск собственных форматов для обсуж-
дения вопросов в сфере высоких технологий, представ-
ляющих особый интерес для общества и государства.

Заместитель Президента РАН, д-р экон. наук, канд. тех. 
наук, чл.- корр. РАН В.В. Иванов в своем докладе осветил 
важнейшие проблемы законодательного обеспечения 
научно-технологического развития Российской Федера-
ции. Принятие Стратегии национальной безопасности 
(декабрь 2015 г.) и Стратегии научно-технологического 

3  См.: Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии 
развития информационного общества в Российской Федера-
ции на 2017–2030 годы» // СЗ РФ. 2017. № 20, ст. 2901.

4  Россия может первой узаконить роботов. URL: http://www.
vedomosti.ru/technology/articles/2016/12/15/669703-rossiya-
uzakonit-robotov (дата обращения: 07.06.2017).
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развития Российской Федерации до 2035 года (декабрь 
2016 г.) задало новый вектор развития научно-техноло-
гического сектора экономики. При этом переход к но-
вой политике развития объективно требует пересмотра 
научного законодательства, основу которого составляет 
Федеральный закон “О науке и государственной науч-
но-технической политике”, принятый в 1996 г.

Современное законодательство в сфере науки не со-
ответствует требованиям принятых стратегических до-
кументов и является тормозом научно-технологическо-
го развития России. Законодательная система науки 
нуждается в существенной корректировке в плане обе-
спечения развития научно-технологического потенци-
ала страны. Необходимо разработать и  принять свод 
законов, регламентирующих все аспекты развития на-
учно-инновационного комплекса.

Этому должна предшествовать разработка и приня-
тие новой доктрины развития российской науки как си-
стемы взглядов на роль и значение науки в обеспечении 
как развития страны, так и национальной безопасности, 
а также принципов государственного регулирования на-
учной деятельности. На основе доктрины должна быть 
сформирована новая государственная научно-иннова-
ционная политика, ориентированная на достижение 
в долгосрочной перспективе мирового технологическо-
го лидерства. В мировой практике подобная постанов-
ка задачи не нова –  именно так ставили задачу развития 
Евросоюз, Финляндия, Китай и многие другие страны, 
совершившие в конце XX –  начале XXI в. качественный 
технологический рывок.

Политические документы должны составить осно-
ву для выработки нового научного законодательства. 
При этом следует отказаться от сложившейся практики 
монополизма органов исполнительной власти в сфере 
формирования научной политики и управления наукой. 
Представляется, что политическая функция, т.е. опреде-
ление научно-инновационной политики, должна стать 
прерогативой Президента РФ, при котором целесо-
образно создать специальный совещательный орган. 
Собственно выработкой научно-инновационной поли-
тики должна заниматься Российская академия наук как 
структура, объединяющая наиболее квалифицирован-
ных ученых и специалистов из различных секторов эко-
номики, а также ориентированная на решение стратеги-
ческих задач развития государства.

Советник министра Министерства имущественных от-
ношений Московской области, канд. юрид. наук М.Н. Шу-
валов в  приветственном слове участникам ILTF 2017 
отметил, что совершенствование правового регулиро-
вания кибернетики, робототехники и  высоких техно-
логий представляет для юридического сообщества осо-
бый интерес. Более того, в условиях активного развития 
нейронных сетей и использования робототехники в раз-
личных сферах экономики открытое их обсуждение про-
фессиональным юридическим сообществом (с позиции 
науки и практики) может иметь особую значимость для 
развития гражданского, предпринимательского, энерге-
тического и других отраслей права.

Старший партнер юридической фирмы “ЮСТ”, д-р 
юрид. наук, проф., акад. РАН А.Г. Лисицын-Светланов 
в докладе “Новые вызовы и угрозы национальной безопас-
ности в сфере экономики: правовой аспект” обратил осо-
бое внимание на стремительное развитие технологий 
вообще и цифровых технологий, в частности, что объ-
ективно усиливает конкуренцию между государствами, 
совпавшую с политической фазой кризиса однополяр-
ного мира, т.е. в конфликтной ситуации. Значит, техно-
логия по своей природе, тем более цифровая, не может 
быть национальной, она возникает вне границ.

Докладчик также выделил вопросы создания и внед-
рения технологий в различных сферах противодействия 
угрозам безопасности, включая использование высоко-
технологичного оружия и новых видов вооружений, ин-
формационную безопасность и международное сотруд-
ничество в области высоких технологий. При этом среди 
основных задач в обозначенных сферах были названы 
развитие конкуренции на международных и националь-
ных рынках, защита интеллектуальной собственности, 
а также затронута роль государства в обеспечении ин-
формационной безопасности. С учетом специфики ин-
формационных отношений и их экстерриториальности, 
по мнению А.Г. Лисицына-Светланова, решение суще-
ствующих проблем возможно не только посредством на-
ционального, но в первую очередь международного пра-
ва.

Заместитель председателя Правления АЮР Д.И. Пань-
шин уделил внимание направлениям деятельности Ас-
социации юристов России в части совершенствования 
правового регулирования высоких технологий и необ-
ходимости развития законодательства в сфере робото-
техники, искусственного интеллекта, информационных 
и  информационно-коммуникационных технологий, 
в том числе в контексте реализации Программы “Циф-
ровая экономика Российской Федерации”. Д.И. Пань-
шин отдельно остановился на проблемах правового ре-
гулирования криптовалют и подходах стран БРИКС к их 
решению, а также вопросах противоправного использо-
вания информационных технологий в целях легализа-
ции доходов, полученных преступным путем.

В завершение работы пленарного заседания по про-
блемам правового регулирования высоких технологий 
выступила зав. сектором информационного права Инсти-
тута государства и права РАН, д-р юрид. наук, заслужен-
ный юрист РФ Т.А. Полякова, остановившись на деятель-
ности Союзного государства по формированию единого 
научно-технологического пространства, а также разви-
тию робототехники как одной из приоритетных высо-
котехнологичных сфер. В частности, были рассмотрены 
одобренная 16 февраля 2017 г. Европарламентом резо-
люция и работа по формированию Европейского агент-
ства по роботизации и искусственному интеллекту.

В рамках дискуссии на пленарном заседании отме-
чалась роль научных фундаментальных и прикладных 
исследований, которые (как и  в  зарубежных странах) 
должны составлять основу для надлежащего функцио-
нирования государства, бизнеса, обеспечения их кон-
курентоспособности, а  также прогнозирования их 
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развития в краткосрочной, среднесрочной и долгосроч-
ной перспективах.

Тенденции эволюции робототехники, искусственно-
го интеллекта, других высоких технологий и проблемы 
законодательного регулирования и юридической прак-
тики были обсуждены в рамках профильных секций: “Ро-
бототехника, роботизация и  автоматизация государ-
ственных и  бизнес процессов”, “Информационные сети 
и системы, нейронные сети (проблемы создания и эксплуа - 
тации, перспективы государственного и правового регу-
лирования)”. Модераторами выступили: директор Цен-
тра исследований киберпространства НИУ ВШЭ, канд. 
юрид. наук А.К. Жарова, заместитель зав. кафедрой ин-
формационной безопасности факультета бизнеса и ме-
неджмента НИУ ВШЭ В.М. Елин, директор Информа-
ционно-правового центра “Правоинформ”, канд. юрид. 
наук М.В. Демьянец.

В рамках указанных секций было отмечено, что ро-
ботизация и автоматизация процессов на производстве, 
в управлении происходят не первый год, активное вне-
дрение автоматизированных систем управления осу-
ществлялось еще со времен СССР. Только всестороннее 
изучение имеющегося опыта производства, внедрения 
и эксплуатации роботизированной и автоматизирован-
ной технологий позволяет тщательно проработать суще-
ствующие правила и сформулировать предложения по 
совершенствованию законодательства с учетом нацио-
нальных потребностей и мировых тенденций. Человек 
использует технологии, информационные сети и систе-
мы для локального и удаленного хранения информации 
и данных, их передачи и обработки. Сегодня уже сложно 
представить организацию труда, производства, управле-
ния без применения технологий. В зависимости от коли-
чества пользователей, задач, стоящих перед ними, вида 
профессиональной деятельности, в которой применяют-
ся технологии, появляются новые направления и сферы 
их использования.

Исполнительный директор “Право.ru” А.Я. Сарапин 
посвятил свое выступление специфическому направ-
лению, которое в  последние годы вызывает особый 
интерес. Речь идет о  Legal Tech –  сфере, основанной 
на использовании информационных и информацион-
но-коммуникационных технологий при оказании юри-
дических услуг, а  также автоматизации юридического 
бизнеса. Он отметил, что “Право.ru” с 2008 г. ведет ак-
тивную деятельность по внедрению в юридическую сфе-
ру технологий, которая началась с создания собственных 
сервисов справочно-правовой системы и  интеграции 
разработок компании в деятельность арбитражных су-
дов. К  2010 г. была создана и  запущена в  эксплуата-
цию картотека арбитражных дел, объединявшая на тот 
момент 112 арбитражных судов, в 2012 г. запущена си-
стема “Мой арбитр”. Названные продукты, созданные 
“Право.ru”, направлены на автоматизацию юридиче-
ских процессов совершенствования порядка обмена 
электронными документами посредством информаци-
онных сетей и систем, используемых участниками су-
дебного процесса и судом. Были рассмотрены вопросы 
придания юридической силы электронным документам, 

использования биометрических данных, идентифика-
ции пользователей и взаимодействия частных и  госу-
дарственных информационных систем (например, ГАС 
“Правосудие”) для целей обеспечения интересов участ-
ников производства и судебной системы.

Продолжая тему использования информационных се-
тей и систем в обеспечении автоматизации и роботиза-
ции государственных и бизнес-процессов, А.К. Жарова 
отметила, что согласно Распоряжению Правительства 
РФ от 1 ноября 2013 г. № 2036-р “Об утверждении Стра-
тегии развития отрасли информационных технологий 
в Российской Федерации на 2014–2020 годы и на пер-
спективу до 2025 года” значительное влияние на боль-
шинство сегментов отрасли окажет тенденция перехода 
к “облачным” вычислениям. С учетом этого необходимо 
совершенствование нормативно-правовых актов, позво-
ляющих бизнесу развиваться наиболее эффективно.

Опираясь на исследования перспектив развития об-
лачных вычислений Института инженеров по электро-
технике и  электронике (IEEE) А.К. Жарова привела 
сформулированное названной организацией понятие 
облачной обработки данных, под которой понимается 
информация, постоянно хранимая на серверах в  Ин-
тернете и временно кэшируемая на клиентской сторо-
не, например на персональных компьютерах, игровых 
приставках, ноутбуках, смартфонах и т.д.

В обеспечении надежности работы “облачного сер-
виса” огромное значение, по ее мнению, имеют центры 
обработки данных облачных вычислений, которые ча-
сто распространяются по разным географическим реги-
онам как на национальном, так и на глобальном уровне. 
Функционирование таких центров позволяет гаранти-
ровать устойчивость к региональным проблемам и ло-
кальным чрезвычайным ситуациям, таким как штормы, 
землетрясения или кабельные сокращения, а также мо-
жет использоваться для уменьшении количества опре-
деленного вида сетевых атак типа “отказ в обслужива-
нии” (DoS-атаки), позволяя клиентам получать доступ 
в других местах; способствовать снижению латентности 
Сети, поскольку услуги предоставляются с сайтов, рас-
положенных в непосредственной географической бли-
зости к клиенту; улучшить общую доступность и эффек-
тивность обслуживания.

При анализе положения действующих нормативных 
актов и  других официальных документов органов го-
сударственной власти, устанавливающих обязательные 
для соблюдения требования и рекомендации по защите 
информации в “облаках”, обеспечению прав пользова-
телей, высказано предложение о необходимости разра-
ботки для облачного сервиса стандарта, определяюще-
го требования к его функционированию, устойчивости, 
безопасности и др. Отдельное внимание было уделено 
роли международных стандартов и сложившейся в ино-
странных государствах практики обеспечения надежно-
сти работы облачного сервиса, а также значению рос-
сийского гражданского законодательства в  решении 
поставленных проблем.
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В.М. Елин рассмотрел вопросы обеспечения инфор-
мационной безопасности при использовании облачных 
технологий, рассказал о влиянии российских и между-
народных стандартов, европейского и  американского 
законодательства на данную сферу и высказал предло-
жение о необходимости принятия федерального закона 
“Об оказании облачных услуг”, создании профильных 
рабочих групп по обозначенному направлению.

О проблемах развития информационных систем 
и сетей в контексте использования данных в Интерне-
те вещей высказался консультант международно-правовой 
практики O2 Consulting Р. Нуруллаев. Было отмечено, что 
внедрение Интернета вещей создает вызовы, которые мо-
гут потребовать совершенствования обеспечения безо  - 
пасности; установления новых нормативных требова-
ний к совместимости устройств и защите конкуренции; 
правового режима данных и возможности их коммер-
циализации; принципов информированности и добро-
вольности обработки данных. В контексте поставленных 
проблем докладчик привел несколько примеров о рас-
пространении данных, получаемых в  результате ис-
пользования технологии Интернета вещей без согласия 
пользователей, и рассмотрел возможную сделку компа-
нии Roomba о “продаже” данных о планировках квартир 
и расстановки мебели в них, полученных роботами-пы-
лесосами IRobot.

Р. Нуруллаевым был проанализирован опыт право-
вого регулирования Европейского Союза и обозначены 
возможные перспективы законодательного регулирова-
ния и создания в России государственного оператора 
больших данных, уполномоченного в том числе на осу-
ществление государственного контроля и надзора и са-
морегулируемой организации –  Ассоциации больших 
данных.

В завершение первого дня Международного форума 
“Право, высокие технологии, национальная безопас-
ность” выступил руководитель Исследовательского цен-
тра проблем регулирования робототехники и искусствен-
ного интеллекта (АНО “Робоправо”), канд. юрид. наук 
А.В. Незнамов, посвятивший свой доклад не только 
истории развития регулирования новых технологий на 
примерах США, Англии, Германии, но и существующим 
подходам к регулированию искусственного интеллекта 
и робототехники в Европейском Союзе, Японии, Юж-
ной Корее, Китае. Были названы и проанализированы 
инициативы названных стран, концепции и принятые 
нормативно-правовые акты.

Исходя из зарубежного опыта регулирования и прак-
тики, А.В. Незнамов предположил, что необходима раз-
работка Концепции, определяющей подходы, общие 
принципы, цели и задачи развития искусственного ин-
теллекта и робототехники, и только после ее принятия 
можно говорить о формировании внутреннего законо-
дательства. В  противном случае поспешное принятие 
нормативно-правовых актов может причинить вред ис-
пользованию и внедрению названных технологий или 
воспрепятствовать их развитию.

Отдельное внимание было уделено Модельной кон-
венции о робототехнике и искусственном интеллекте, 
планируемой к  обсуждению в  Государственной Думе 
и  направленной в  Организацию Объединенных На-
ций. Названный документ состоит из нескольких разде-
лов и объединяет все существующие вопросы, требую-
щие регулирования, в частности правила безопасности, 
создания, использования роботов, разработки искус-
ственного интеллекта, ограничения при использовании 
военных роботов, развитие правил робототехники и ис-
кусственного интеллекта.

Второй день Форума начался с секции “Обеспечение 
защиты информации, информационная безопасность го-
сударства, бизнеса, общества, личности”. Модератор –  
Председатель Совета НП НИЦ С.И. Бочков.

Открыл секцию президент АРБ, д-р юрид. наук, канд. 
физ.-матем. наук, проф., чл.- корр. РАН, заслуженный дея-
тель науки РФ Г.А. Тосунян, подчеркнувший, что измене-
ния, происходящие в экономике, выражаются в переходе 
от производства, оборота материальных товаров и услуг 
к производству и обороту так называемых цифровых то-
варов и услуг, и прежде всего самой информации.

В цифровом пространстве территория обращения ин-
формации, как отметил Г.А. Тосунян, определяется не 
столько наличием инфраструктуры для Интернета или 
его доступностью, сколько уверенностью контраген-
тов в достоверности существования этой информации 
и прав друг друга, т.е. при нахождении в определенном 
информационном пространстве необходимо понять, ка-
ков “периметр доверия” –  насколько этой информации 
можно доверять.

В мире финансовых услуг при переходе в цифровое 
пространство построение “периметра доверия” опреде-
ляется не только вопросами идентификации и аутоин-
тефикации, но и противодействием отмыванию доходов 
и финансированию терроризма. В этом направлении на 
законодательном уровне осуществляется ужесточение 
государственного контроля, а  также установление для 
субъектов правоотношений дополнительных правовых 
гарантий, способствующих надлежащему удаленному 
использованию данных, в том числе в банковской сфере.

Инфраструктура Интернета предоставляет возмож-
ность почти моментально передавать любые объёмы ин-
формации. Для вовлечения их в обращение необходи-
мо, по мнению Г.А. Тосуняна, построение интерфейсов 
между хранилищем данных и инфраструктурой Интер-
нета. Огромное значение для эволюции названной сфе-
ры имеет система стандартизации, развитие которой мо-
жет осуществляться с участием Центрального банка РФ 
и других финансовых регуляторов.

Среди других важнейших вопросов, требующих осо-
бого внимания законодателя и правоприменителя, были 
выделены: приобретение и реализация прав на цифро-
вые товары и услуги, их защита, информационная безо-
пасность и ответственность, предусмотренная за непра-
вомерное использование данных.
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Проблемы применения, использования технологий 
и защиты информации в автоматизированных инфор-
мационных системах были рассмотрены в докладе ру-
ководителя российского представительства мирового ли-
дера антивирусного программного обеспечения компании 
Bitdefender Д.Н. Елисеева. Согласно приведенным при-
мерам о хищении денежных средств посредством хакер-
ских атак на различные банковские информационные 
системы, а также совершении мошеннических действий 
во время ICO одной из существующих проблем в сфе-
ре информационной безопасности является отсутствие 
“цифровой гигиены”. Меры по защите информации 
и данных должны принимать как владельцы, так и поль-
зователи информационных систем. В частности, речь 
шла о  необходимости систематичной смены паролей; 
обновления программного обеспечения; использова-
ния сертифицированного антивирусного программного 
обеспечения.

Результат любой автоматизации –  работа челове-
ка уменьшается за счет функционирования различных 
информационных систем и программ, что может при-
вести к новым вызовам в областях использования об-
лачных технологий (уязвимости в бессерверных прило-
жениях –  сторонние сервисы, нерегулируемый контроль 
администрирования, неограниченный доступ); автома-
тизации инструментов маркетинга (CRM-системы, си-
стемы автоматизации рекламы и проч.); развития техно-
логий межмашинного взаимодействия (зарождающиеся 
тенденции M2M –  Machine to Machine –  минимальное 
участие, IoT –  огромный ботнет и источник мощнейших 
DDoS-атак); применения инструментов Big data (алго-
ритмы в Big data тоже уязвимы); анализа данных в ре-
жиме реального времени (системы автоматизации биз-
неса будут эволюционировать в направлении обработки 
транзакций real-time, что приведет к полностью синхро-
низированным операциям).

Д.Н. Елисеев рассказал о возможных мерах, прини-
маемых интеграторами и производителями программ-
ного обеспечения, информационных систем в  целях 
обеспечения их стабильности и информационной безо-
пасности.

Председатель Совета НП НИЦ С.И. Бочков в контек-
сте рассматриваемых проблем отметил, что с того вре-
мени как началась эпоха защиты информации, в нашем 
обществе был принят ряд нормативно-правовых актов, 
появилось множество заблуждений в среде разработчи-
ков при создании различного вида автоматизированных 
систем в интересах органов государственной власти.

Как правило, опыт и соответствующие навыки пред-
приятий-исполнителей подтверждаются лицензиями 
и сертификатами (Федеральной службы безопасности, 
Федеральной службы по техническому и  экспортно-
му контролю, Министерства обороны РФ), при этом 
соблюдение ГОСТов –  обязательное условие. Основ-
ная проблема заключается в том, что заказчик считает 
излишним выставлять соответствующие требования, 
так как информация, обрабатываемая в  автоматизи-
рованной системе, не содержит сведений, составля-
ющих государственную тайну. (Первое заблуждение: 

государственные стандарты (ГОСТы) “отменили”, поэ-
тому можно воспользоваться личным “опытом” и “знани-
ями” для того, чтобы “убедить” заказчика в собственной 
компетенции при создании автоматизированных систем 
любой сложности.)

На сегодняшний день существует нормативная база, 
определяющая необходимость соблюдения принципов 
и правил защиты информации в зависимости от ее цен-
ности –  стоимости. (Второе заблуждение: если информа-
ция, обрабатываемая в автоматизированной системе, не 
содержит сведений, составляющих государственную тай-
ну, то можно использовать самые “передовые” зарубежные 
интернет-технологии (продукты), не обращая внимания 
на необходимость защиты информации.)

Качество системы в  целом определяется качеством 
работ на этапах формирования “правильных” требова-
ний, получения адекватного требованиям проекта, изго-
товления, эксплуатации. (Третье заблуждение: “просто-
та” решения задач по автоматизации (в крайнем случае 
“перепишем” программное обеспечение) вызывает у  за-
казчика ощущение необязательности формирования де-
тальных требований к создаваемой автоматизированной 
системе. При этом “не возбраняется пропускать” началь-
ные этапы жизненного цикла системы и приступать сразу 
к программированию.)

Качество программного обеспечения автоматизиро-
ванной системы определяется прежде всего качеством 
документации –  “дорогие” профессионалы не хотят 
тратить время на “никому не нужную документацию”. 
Качественная документация –  залог качества автома-
тизированных систем на этапах изготовления и эксплу-
атации. (Четвертое заблуждение: существует мнение, 
согласно которому, если привлечь к созданию автомати-
зированных систем “дорогих” профессионалов, успех неиз-
бежен.)

Современный Интернет создавался как средство тех-
нической разведки США. И  остается таковым по сей 
день со всеми вытекающими из этого последствиями. 
(Пятое заблуждение: Интернет как средство связи не 
принадлежит никому конкретно. Поэтому этот вид связи 
самый надежный для создания государственных систем.)

По мнению докладчика, существуют и другие менее 
значительные “заблуждения”, которые также негативно 
влияют на качество и сроки создания автоматизирован-
ных систем. При правильном выполнении работ по соз-
данию автоматизированных систем защита информации 
составляет не более 25% от стоимости системы. В слу-
чае внедрения средств защиты в работающую систему 
конечная стоимость может возрасти многократно.

Существующие проблемы использования и распро-
странения информации были рассмотрены советником 
юридической фирмы “ЮСТ”, канд. юрид. наук Д.И. Се-
региным в  контексте защиты конкуренции с  учётом 
специфики информационных технологий. Как по-
лагает выступающий, в  настоящее время основным 
средством ведения конкурентной борьбы становятся 
информационные технологии. С точки зрения антимо-
нопольного законодательства специфика организаций, 
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осуществляющих свою деятельность в сфере информа-
ционных технологий, состоит в том, что они находятся 
во взаимосвязи практически со всеми другими отрасля-
ми экономики; от них зависят большое количество и но-
визна моделей рынка, а множество вариантов интерпре-
тации поведения хозяйствующих субъектов затрудняет 
оценку эффектов для конкуренции; идентификация то-
вара осложняется относительной новизной отрасли, от-
сутствием устоявшихся моделей бизнеса; факторы доми-
нирования на рынке чаще всего прямо не поименованы 
в законе, а находятся эмпирическим путем.

Организации, занятые в сфере информационных тех-
нологий, укрупняются, растут и получают возможность 
оказывать влияние на рынок. При этом, переходя в эпо-
ху цифровой экономики, непонятна правовая природа 
самого главного актива –  информации. Информаци-
онное законодательство в  полной мере не регулирует 
вопросы использования, передачи и распространения 
информации, а исключение информации из объектов 
гражданских прав создало ситуацию, при которой субъ-
ектам правоотношений не предоставляется возможность 
надлежащей реализации их прав и интересов в отноше-
нии такого объекта, как информация.

Оценка влияния поведения компании на конку-
ренцию зависит от модели рынка: организация может 
влиять на рынок, где она занимает доминирующее по-
ложение, или на смежный с ним. Выделено несколько 
моделей рынков: “основной –  производный товар”; 
“двусторонние рынки”; модель рынка с  “ключевыми 
мощностями” (essential facilities).

В этой связи Д.И. Серегин назвал некоторые вызовы 
антимонопольного законодательства. В частности, речь 
шла о том, что монополизация информационной “био-
сферы” может создать барьеры для прямой коммуника-
ции между производителем и потребителем; укрупнение 
(и слияние) массовых социальных сетей в силу сетевого 
эффекта создает возможность манипулирования потре-
бителями и влияния на рынок.

Секция была завершена докладом главного специали-
ста-эксперта отдела защиты от недобросовестной конку-
ренции управления контроля рекламы и недобросовестной 
конкуренции ФАС России И.Н. Кожевникова, которым 
в первую очередь были выделены основные виды нару-
шений в Интернете, в том числе недобросовестная кон-
куренция, путем дискредитации, введения в заблужде-
ние, некорректного сравнения, связанные с созданием 
смешения, а  также приобретением и  использованием 
исключительного права на средства индивидуализации 
юридического лица, средства индивидуализации то-
варов, работ или услуг и др. В ходе выступления были 
подробно проанализированы каждые из названных пра-
вонарушений на примере дел, рассмотренных Федераль-
ной антимонопольной службой, в  частности дела АО 
“Лаборатория Касперского” против Microsoft Corporation; 
Black Friday.

В рамках второго дня Форума состоялась секция 
“Криптовалюты как инструмент привлечения средств для 
финансирования венчурных проектов”. Модератор – юрист 

с международной практикой в инвестиционной сфере, 
член Эдвайзори груп Plus Ultra, советник Европейского 
банка Е. Аккуш (Лимассол, Кипр).

Обозначая основные тенденции развития криптова-
лют, Председатель Комитета ТПП России по финансовым 
рынкам и кредитным организациям, Управляющий пар-
тнер Группы компаний “Аудит Груп” и “Финансовый ин-
тегратор”, канд. экон. наук, канд. юрид. наук, проф., член 
Международной академии экономики, финансов и права 
В.А. Гамза подчеркнул, что сегодня криптовалюта –  это 
технология (блокчейн) и финансовый актив (собствен-
ная цифровая валюта). Блокчейн используется не только 
для совершения действий с криптовалютами, но и для 
операции с другими активами.

Однако криптовалюта помимо положительных име-
ет и негативные последствия. Например, с точки зрения 
национальной безопасности она может быть использо-
вана в целях отмывания доходов, полученных преступ-
ным путем, финансирования терроризма, уклонения 
от уплаты налогов. Более того, ее использование может 
быть направлено на формирование различных пирамид.

В ходе выступления было высказано мнение, со-
гласно которому криптовалюта складывается из базо-
вой криптовалюты (биткоин и т.д.) и токена. Базовые 
криптовалюты рассматривались в  качестве долговых 
обязательств, а токен как электронные акции. В.А. Гам-
за рассказал о существующих в Российской Федерации 
законодательных инициативах и обратил внимание, что 
формирование нормативной основы необходимо осу-
ществлять с учетом позиции Банка международных рас-
четов, издающего рекомендации для участников банков-
ских, финансовых правоотношений.

Партнер Plus Ultra Partners Е. Архипов посвятил вы-
ступление ICO (Initial Co in Offering) как инструменту для 
финансирования только создаваемых, развивающихся 
компаний. Были не только названы крупнейшие ICO 
2017 г. (Filecoin, Tezos, EOS, Bancor, Status), но и рассмо-
трен порядок его проведения, состоящий из нескольких 
стадий: эмитент токенов продает токены инвесторам 
через смарт-контракт; документы по продаже токенов 
(договор купли-продажи/проспект по частному разме-
щению/иное) заключаются от лица эмитента; собран-
ные средства эмитент передает операционной компании 
в виде криптовалюты или в виде фиатных валют; инве-
сторы покупают токены и имеют возможность продажи 
вторичным инвесторам на крипто-биржах.

Как было отмечено, в практике сформировалось де-
ление токенов на две основные категории: продуктовые 
токены и ценные бумаги. Раскрывая порядок создания 
и размещения токенов, были приведены особенности 
регулирования в  некоторых странах: США, Канаде, 
Китае, Южной Корее, Сингапуре, Швейцарии. При 
этом, по мнению Е. Архипова, в  сложившихся усло-
виях требуется не только унифицированное междуна-
родное регулирование, но и разъяснения по вопросам 
криптовалют.

Партнер Baker Boots Е. Степаненко, руководству-
ясь практикой представляемой ей организации, также 
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подчеркнула, что в России отсутствует правовое регули-
рование криптовалют и ICO. Среди основных проблем, 
требующих решения в рассматриваемой сфере, были на-
званы: отсутствие юридической квалификации предме-
та сделки, вида заключаемого договора; применимо ли 
существующее регулирование к сделкам, где стороны не 
влияют на их исполнение (smart contract); соблюдение 
требований о защите персональных данных; валютный 
контроль; налогообложение; противодействие отмыва-
нию доходов, полученных преступным путем, и финан-
сированию терроризма; контроль за участниками и пло-
щадкой/биржей на IPO/ICO.

Один из основных затронутых вопросов –  необхо-
димость определения существующей договорной кон-
струкции, применимой для такой разновидности сде-
лок, что приобретает особую актуальность в условиях 
использования смарт-контрактов, представляющих со-
бой автоматизированный процесс взаимодействия.

Е. Степаненко были не только обозначены существу-
ющие проблемы, но и проанализированы формирую-
щаяся практика, российские законодательные иници-
ативы, а также перспективы их принятия для развития 
и становления правового регулирования рынка крипто-
валют.

О практических аспектах проведения ICO рассказал 
партнер, соруководитель глобальной практики Растущие 
компании и венчурный капитал DLA Piper Л. Баталов. 
Был поставлен ряд вопросов, возникающих при про-
ведении ICO, в частности выбор юрисдикции соверше-
ния операций, который обусловлен нахождением в ней 
преобладающего большинства инвесторов, т.е. США, 
Азия, Россия, Украина и Европа; а также эмитента то-
кенов.

Л. Баталов подробно остановился на существующих 
практических аспектах решения обозначенных им во-
просов с учетом правоприменительной практики и нор-
мативного, государственного регулирования, складыва-
ющегося в названных юрисдикциях.

Модератор секции Е. Аккуш в  своем выступлении 
отметила, что деньги –  это технология, прошедшая 
свою эволюцию через инновации. Биткоин, по ее мне-
нию, –  первая форма денег, основанная на протоколе 
и квалификации криптовалюты посредством существу-
ющей терминологии, это попытка встроить новое явле-
ние финансового мира в старый понятийный аппарат 
и уже имеющееся регулирование. Дан анализ опыта Ев-
ропейского Союза в части становления правового и го-
сударственного регулирования криптовалют, перечис-
лены преимущества и риски, определенные European 
Banking Authority (EBA). Источники рисков были пред-
ставлены в  рамках нескольких групп: криптовалюту 
может создать кто угодно, для чего угодно, изменение 
в  протокол криптовалюты может сделать кто угод-
но; плательщик и покупатель анонимные; глобальное 
присутствие криптовалюты (вне национальных гра-
ниц); отсутствие профессиональных стандартов участ-
ников оборота; неясный порядок формирования цены 
на биржах; отсутствие гарантий платежа или возврата; 

отсутствие нормативных определений и  стандартов 
отрасли; информационный дефицит, ненадежность 
источников; отсутствие стабилизирующего отрасль эле-
мента (обменный курс, рассмотрение споров).

Е. Аккуш подчеркнула, что традиционные методы 
регулирования не могут применяться, поскольку за-
конодатель не понимает природы криптовалюты –  нет 
определяющего законодательства, а  регулятор ква-
лифицирует криптовалюты в первую очередь как фи-
нансовые инструменты и  предпринимает попытку 
применить инвестиционное регулирование, а к ICO –  
краудфандинг. Выделены основные направления, 
требующие регулирования: выпуск и оборот крипто-
валюты (определение криптовалюты, требования 
к эмитентам и правила оборота); требования к приоб-
ретателям (AML/CTF/KYC); конвертация криптовалю-
ты в фиатные деньги.

В контексте анализа формирования регулирования 
криптовалют в Европейском Союзе были рассмотрены 
европейская система надзора, задачи составляющих ее 
органов; направления возможного регулирования; а так-
же деятельность и позиции European Banking Authority 
(EBA) и European Securities and Markets Authority (ESMA) 
в сфере регулирования криптовалют и ICO.

Руководитель блокчейн направления Группы компаний 
“Инжениринговые технологии” С. Отелли рассказал о ви-
дах хакерских атак и об обеспечении информационной 
безопасности при совершении операций с  криптова-
лютами и проведении ICO, предложив классификацию 
хакерских атак по объектам, сервисам или отдельным 
приложениям, целям атак. Широкое распространение 
в рассматриваемой сфере сейчас получают “троянские” 
программы, вирусы, шифрующие файловые системы 
компьютеров, фишинг. Докладчик обратил внимание на 
необходимость выбора тех кошельков, которые позволят 
обеспечить сохранность данных, а также использование 
других средств.

В результате работы, проведенной на пленарном за-
седании, профильных секциях, а также в формате дис-
куссий, участниками ILTF 2017 принято решение о фор-
мировании отчета о  состоянии высокотехнологичной 
сферы по рассмотренным направлениям, тенденциях 
ее эволюции, существующих проблемах и возможных 
подходах к их решению с учетом не только техническо-
го, организационного, но и правового инструментария. 
Определено, что становление надлежащего правового 
регулирования является одним из важнейших факторов, 
стимулирующих развитие высоких технологий в России 
и за рубежом, способных обеспечить конкурентоспособ-
ность бизнеса и государства, а также направленных на 
удовлетворение их прав и интересов.

Участники ILTF 2017 пришли к выводу о необходимо-
сти дальнейшего обсуждения поставленных актуальных 
проблем при проведении следующего Международного 
форума “Право, высокие технологии, национальная без-
опасность” (International Law&Technology Forum/ILTF), 
запланированного на осень 2018 г.
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The article examines the role of law in the regulation of high technologies, the problems that arise in the 
process of their creation, implementation and use, the trends in the development of the economy and public 
administration in the conditions of digitalization and informatization.
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